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摘要：形式化分析方法是目前密码协议分析的主流方法。然而，典型的密码协议形式化验证方法没有考虑时间因

素，这个选择使得分析简单化。本文提出了运用基于时间自动机的模型检测工具 ;HHIIJ 分析密码协议的方法，并

对著名的 9==K51:G@’5/-=K=/ 协议（简称 9@ 协议）的简单版本进行了分析。在对 9@ 协议进行建模时，考虑消息实际

传输需花费时间，引入消息的时间信息，从而构建 9@ 协议的时间自动机模型。该方法利用 ;HHIIJ 的检查引擎所

用的先进技术使其克服了一般时间自动机应用存在的状态空间爆炸问题。实验结果 ;HHIIJ 给出了 9@ 协议认证

失败的一种可能之一。分析结果表明，入侵者可以轻松地对 9@ 公钥协议进行有效攻击。从而证明 ;HHIIJ 工具可

以成功检测出 9@ 协议的缺陷。
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! ! 随着 C0(=/0=( 的飞速发展，计算机网络已经渗透

到人们生活的各个领域，网络中数据传输和交易的

安全都需要密码协议的保障和支持。网络系统的并

发性、异步性和多样性，使得人们不可能用直觉方法

设计出高质量的协议，协议的安全性难以保证［%］。

密码协议形式化分析的出发点是将协议形式化，然

后借助人工推导或计算机辅助分析来判定密码协议

是否可靠。密码协议形式化分析由协议系统的数学

或者逻辑模型、系统规约以及一个有效的用来判定

该系统是否满足其需求的证明程序组成。从使用的

方法思想上可以将安全协议分析方法分为 D 类：逻

辑推理、模型检测和定理证明［"］。本文将利用 ;HG
HIIJ 这种模型检测工具软件来分析密码协议，并

以著名的 9==K51:G@’5/-=K=/（简称 9@）公钥协议作

为分析研究的对象。

% ;HHIIJ 简介

自动验证工具 ;HHIIJ 主要采用一组带有整型

变量的时间自动机对实时系统的行为进行模拟、对

它的性质进行验证。;HHIIJ 采用的模型验证机制

可以避免状态空间爆炸问题，它已经被广泛应用于

算法分析和协议验证方面。

;HHIIJ 的用户界面包括 D 个主要部分：一个

系统编辑器、一个模拟器和一个验证器。系统编辑

器用于创建和编辑要分析的系统。模拟器是一个确

认工具，它用于检查所建系统模型可能的执行是否

有错，以此在验证前发现一些错误。验证器通过快

速搜索系统的状态空间来检查时钟约束和反应限制

性质，它还为系统要求的规范和文件提供了一个需

求规范编辑器。

;HHIIJ 中使用的模型是时间自动机，并对时

间自动机进行了一些扩展。用户可以声明一般值变

量、全局 时 钟 和 用 于 同 步 的 管 道（ ’5100=2）。;HG
HIIJ 中存在两种形式的约束（!）：时钟约束（!"）和

数据约束（!#）。
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此外，;HHIIJ 中除了常规的控制位置外还有

起始位置、紧迫位置和约束位置。通道主要用于保
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证两个或多个进程模板的同步通信和相互操作，这

可以通过在不同进程模板的位置转移上标注互补的

同步动作得以实现。除了常规的通道外，通道还可

以被声明为紧急通道和广播通道。

!""##$ 使用的规范验证语言形如：!"#$：：% %
［］$ & & ’ ( $ & &［］$ & % ’ ( $ & $$ ’。其中，& ’
( $ 表示 ")**+,-.，& ’ ( $ 为真，当且仅当在时间自

动机中存在一个序列 (/$(0$⋯$()，使得 (/ 是开

始状态，() 是 $。%［］$ 表示 12345+426-7，等价于 2)6 &
’ ( 2)6 $。&［ ］$ 表示 ")6.26+4--7 4-847*，在时间自

动机中，&［ ］$ 为真，当且仅当存在一个序列 (/$(0
$⋯$(*$⋯ ，使得 $ 在所有状态 (* 中得以满足，并

且这个序列是无穷的或者在状态（ +)，,)）终止。% ’
( $ 表示 93.26:4--7，等价于 2)6 &［］2)6 $。$$’ 表

示 $.4; 6)，等价于 %［］（$ +<=-7 % ’ ( ’）。

> ?@ 协议的 !""##$ 分析

>A 0 ?@ 公钥协议

?..;B4<C@DB5).;.5 公钥协议［ECF］按功能划分为

两个部分：获取公开密钥和双方身份认证。这里研

究其身份认证部分，协议为：

消息 0G G %$-：｛./，%｝01

消息 >G G -$%：｛./，.1｝0/

消息 EG G %$-：｛.1｝01

协议的参与者只有两个：主体 % 和主体 -，其中

% 作为 ?@ 公钥协议的初始者，- 为响应者。整个协

议采用公开密钥系统，0/，01 分别是 % 和 - 的公开

密钥。./，.1 是 % 和 - 发布的具有新鲜性的随机数

（也称临时值）。协议的运行过程为：主体 % 向主体

- 发送包含 ./ 和自己身份的消息 0，并用 - 的公钥

01 加密消息 0；- 收到并解密消息 0 后按协议要求

向 % 发送用 % 的公钥 0/ 加密的内含 ./ 和 .1 的消

息 >；在协议最后，% 向 - 发送经 01 加密的 .1。经

过这样一次协议的运行，主体 % 和 - 就建立了一个

它们之间的共享秘密 .1，这个共享秘密可为以后他

们进行秘密通信确认双方身份时使用。

>A > ?@ 协议的形式化建模

在不影响对协议关键性质检测的前提下，模型

中对公钥协议做如下假设。假设网络系统中只有

%、- 和 2 三者，其中 % 是初始者，- 是响应者，2 是入

侵者。% 和 - 是诚实的主体，他们将严格按照初始

者和响应者的身份参与协议运行，并只运行一次 ?@
协议，而入侵者不受此限制。

?@ 协议有限状态系统的状态转换图如图 0 所

示。图 0 中 4、,、D 分别是主体 %、- 和入侵者 2 的状

态转换图，% 和 - 的状态集合分别为｛1 HD5.46.，1 H
*.2;，1H5.D.+3.，1HD)<<+6｝和｛IHD5.46.，IH*.2;，IH
5.D.+3.，IHD)<<+6｝。对于主体 % 来讲，它从 1HD5.46.
状态开始，生成消息，而后发送消息 0 到达接收状

态，在此等待接收响应者的消息 >，一旦有符合协议

要求的消息 >，将自动发送消息 E，并达到结束状态。

图 0G ?@ 协议有限状态系统的状态转换图

用 !""##$ 中的自动机［J］网络表示协议模型

系统，用自动机表示进程主体，用同步模型表示模型

中的收发消息动作。为了描述 ?@ 协议中的消息，

笔者构造了结构类型 2.68)5K。2.68)5K 各域为｛<*L，

5.D=6，K.7，;4640，;464>｝。<*L 为消息的类型，取值为

消息 0、> 和 E。5.D=6 为消息的接收者，;4640 和 ;4C
64> 分别存放两个临时值。定义布尔变量 2% 和 2-。

当 2 冒充 % 给 - 发送消息时 2% % 65:.，当 2 冒充 - 给

% 发送消息时 2- % 65:.。该 ?@ 协议有限状态系统

在 !""##$ 中的具体描述如图 >、图 E、图 M 所示。

图 >G 协议发起者的状态转换图
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图 !" 协议响应者的状态转换图 图 #" 网络中入侵者的状态转换图

! 协议检测结果分析

图 $" 系统的消息序列图

初始者 ! 由初始

状态 % &’()*+) 开始运

行 ,- 公钥协议，最终

达到 状 态：初 始 者 !
和响应者 " 按照各自

的身份参与并行运行

完成 一 个 完 整 的 ,-
公钥 协 议，达 到 各 自

的结束状态 %&’.//0+
和 1&’.//0+，响应者

" 认为与他通信的初

始者是 !，同时，在协

议运 行 过 程 中，入 侵

者 # 既没有冒充初始

者 !，也没有冒充响应

者。所以，,- 协议有

限 状 态 系 统 属 性 的

234 表示为

5 6 7（ 89: % &
’.//0+ *;< 8=: 1 &
’.//0+ *;<（>*(+;)(? @ @ *A);+5）*;<（ #! @ @ B*CD)）

*;<（ #" @ @ B*CD)））。

利用 E88554 工具中模拟器可以显示自动验证

器产生的执行过程，图 $ 就是系统运行的一个序列

图。自动验证器检查所建模［F］的系统应满足属性的

234 公式，并给出结论。实验中对上述 234 公式进

" "

行了检查，得出 8(.>)(+G 0D ;.+ D*+0DB0)<，表明 ,- 协议

存在漏洞。

# 结语

本文在对 ,- 协议分析中，运用了模型检测［HIJ］

工具 E88554，清楚地指出了 ,- 协议中存在漏洞。

在对协议进行形式化分析时，利用模型检测工具可

以生成系统的模拟运行路径。
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