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摘要：提出了一种基于 HIJ 协议的网络互连结构用于数据清除的远程控制系统。数台客户端通过 HIJ 协议与主机

相连，客户端从主机上下载镜像文件，包括启动文件、配置文件和数据清除主体程序，从而实现远程启动操作系统和

自动运行程序进行数据清除。整个操作过程实现实时控制，运行的过程和结果都在主机的屏幕上进行显示。HIJ
网络结构互连模式使系统拥有更快的速度和灵活性，实际工程应用表明系统性能优良，数据清除具有规模性，灵活

快捷，其性能和效率明显优于传统的单机操作处理方式。
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! ! 随着现代科技的进步和发展，人们越来越多地

使用数码设备存储数据，随之而来的数据安全性和

个人隐私保护成了首先需要考虑的问题。一般情况

下，人们如果要将个人数据或需要保密的使用记录

清除，所采用的方法大都是文件删除、格式化、磁盘

分区等基本操作。实际上对于数码存储介质来说，

就算是经过这些操作，存储数据依然存在［$］，专业人

士可以对数据进行恢复处理，重新得到已清除的各

种数据。如何保证数据安全，如何将私密数据安全

彻底地销毁，已经引起了人们的广泛关注［"］。本文

提出了一种网络式数据清洗方案，可以同时处理数

十台连接在网络上的数据存储设备，通过 HIJ（H-9E
S&&; 9L9>,;9 9.’6-&.79.;）协议将设备与服务器进行

连接，利用服务器启动客户机并进行相应的数据清

洗工作。所有工作过程和处理结果都可以在服务器

端进行实时显示。整个系统在 K6.,L 平台上进行基

本操作，利用 M,;7/.. 算法进行数据清洗。该系统

可以对多台数据终端同时进行数据清洗操作，数据

被彻底清除，即使是用专门的数据恢复软件也难以

恢复数据。

$ 数据清洗方案

一般来讲，常见数据清洗方案有以下几种［PEG］：

$）单 机 式 数 据 清 洗 方 案。 该 方 案 是 通 过

2@TAU，8=V 接口等方式直接在单台机器（ 如 H2、

%&;9S&&W 和 =9-’9- 等）直接启动并运行清洗程序，操

作完成后输出所有清洗状态报告。

"）集中数据清洗方案。该方案是将各种存储

介质，如 B@J、=QOQ、=2=B 和 =@ F 2X 卡集中，同时连

接到多硬盘式处理伺服器，并直接运行清洗程序，处

理完成后的硬盘可以直接更换，系统可持续进行数

据处理，运行完后直接输出所有清洗状态报告。

P）消 磁 式 数 据 清 洗 方 案。直 接 将 数 据 设 备

（B@J、=QOQ、=2=B、=@ F 2X 卡）放入消磁设备中，并

启动消磁操作，消磁后硬盘无法重复利用，处理后的

硬盘只有回收拆散并作破碎处理。

G）销毁式数据清洗方案。直接将需要销毁的

存储介质集中起来，并放入销毁设备中进行销毁，最

后形成微细颗粒，同时后期还要进行高温处理。

D）网络数据清洗方案。通常情况下，不可能将

还可以使用的数据存储设备进行报废式的消磁处理

或是销毁处理。另外在工业生产环境或是机关单位

进行数据清除处理时，有可能一次性对几十甚至上

百台数据终端进行数据清洗工作，如果以人工的方

式逐台对设备进行操作，工作效率非常低。网络数

据清洗方案可以由服务器同时启动多台数据终端，
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并同时进行相应的数据清洗工作。所有工作过程和

处理结果都可以在服务器端进行实时显示。网络采

用 !"# 协议进行终端设备连接，在 $%&’( 平台上利

用 )’*+,&& 算法对存储介质进行数据清洗。利用该

方案可以对多台数据终端同时进行数据清洗，经处

理后数据被彻底清除，用专门的数据恢复软件也难

以恢复数据。

图 -. 远程数据清洗系统

/ !"# 网络协议

!"# 技术由 0&*12 公司开发设计，该协议分为

32%1&* 和 415615 主从两部分［789］。32%1&* 通过网络从

远端服务器下载系统启动、运行文件。在远程启动

过程中，客户端通过 !"#（ 存放于主板或者网卡上

的 :0;4 <;= 中）向 :;;>!（:??* @5?*?A?2）或 BC3!
（ BD&,+%A E?F* A?&G%H’5,*%?& @5?*?A?2）服务器发出请

求，要求服务器分配 0! 地址，再用 >I>!（>5%6%,2 G%21
*5,&FG15 @5?*?A?2）或 =>I>!（=’2*%A,F* *5%6%,2 G%21 *5,&F8
G15 @5?*?A?2）协议下载启动软件包到本机内存中执

行，由启动软件包完成终端基本软件设置，引导预选

安装在服务器中的终端操作系统［J8K］。

当客户机启动后，网卡 :0;4 中的 :??* <?+ 会

发送请求帧，在此帧中有客户机的网卡 =L3 地址，

服务器端的远程启动服务收到客户机广播的查询帧

后，根据帧中的 =L3 地址，搜寻远程启动数据库中

与 =L3 地址对应的配置记录，

如无配置记录则引导过程不能

继续。

如果配置记录存在，远程启

动服务将发送查询帧，帧中包含

服务器网卡 =L3 地址，再调用

:;;>! 或 BC3! 以分配客户端

名字、0! 地址、服务器 0! 地址

及启动映像文件等。工作站收

到第一个响应后会发送文件请

求帧，要求远程服务器传送启动

所需的文件。服务器依据数据

库工作站记录查找对应的 :??*
M2?AN（ 启动块），并发送给工作

站文件数据响应帧，将所需的启

动文件传送给客户机当接收完启动文件后便执行启

动程序。

由于 !"# 协议将传输的数据划分为很多小的

部分，因此数据传输速度与 <!$ 启动技术相比运行

速度提高很多。!"# 网络协议还可用于引导多种操

作系统，如 O%&P?QF 以及 $%&’( 操作系统等。!"#
协议在 启 动 前 并 不 需 要 客 户 端 的 网 卡 型 号 以 及

=L3 地址，只需在服务器上进行设置便可启动使用

本协议的终端，减少在原有方式下分别对网卡进行

设置的重复劳动，从而使用的便捷程度和灵活性大

大增加。在本系统中，网络的连接建立采用 !"# 协

议。

R 远程数据清洗系统设计

RS - 系统概述

远程数据清洗系统由服务器与需进行数据清除

的一台或多台客户机构成，系统构成如图 - 所示。

整个远程数据清洗系统网络的基本操作平台由

$%&’( 系统所构建，由于本项目系统运行于互连的计

算机网络，在实际工程应用环境中，存在着多种类型

终端设备、多任务处理操作和多 3!T 运行等特点，

而 $%&’( 系统具有良好的系统兼容性、通用性、<L=
保护模式、动态加裁程序、多用户和多线程等特点，

可以良好地支持系统正常运行。

在 $%&’( 系统平台基础上，系统还包括 !"# 模

块，:’FDM?( 模块，数据清洗模块以及 !C! 显示模

块等。!"# 模块作为远程客户机启动和操作系统

传输的基本枢纽，将系统各功能模块相互连接构

成整体。数据清洗模块运用 )’*+,&& 算法对数据

进行处理，!C! 显示模块将系统的数据处理过程、

流程和控制操作等进行实时显示，同时系统还包

括 :’FD:?( 模块、=B7 加密和无盘网络启动服务

等。
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!" # $%& 模块

在本系统中，数据清洗服务器与预清洗的目标

机由 $%& 协议进行连接。与通常的 $%& 网络不同，

本网络系统是对连接于网络中的目标机进行数据清

洗工作，因此系统需要支持目标机的远程启动，并在

连接启动完成后，由服务器端下载数据清洗程序、相

关的服务程序和状态显示监控程序等，从而进行相

应的数据处理，并将处理的过程和结果数据传回系

统监控端，从而实时掌握目标机的各项配置数据以

及当前工作状态。

!" ! ’()*’+, 模块

在客户机上进行远程无盘启动，整个操作系统

和数据删除模块都只能在其内存上直接启动和运

行，而硬盘等存储介质是作为数据清除的对象，并不

能参与系统的启动和运行。考虑到客户机可能存在

的多种类型，因为系统资源有限，对远程电脑启动和

操作运行所需要的软件系统的大小要求就十分苛

刻，需要该系统体积小巧并能顺利完成系统启动、远

程数据清除以及相关的数据传送工作。

’()*’+, 最初是为 -./012 345 6 702(, 安装盘编

写，其目标是在一张软盘大小的空间里创建一个可

引 导 的 345 6 702(, 系 统，用 于 系 统 的 安 装。

’()*’+, 模块集成了与 702(, 相关的重要工具，包括

小型的 899: 服务器和 ;.<2.9 服务器，利用该模块，

可以实现最小化的网络 702(, 操作系统及其启动和

运行。’()*’+, 将很多基本工具合并到一个可执行

程序中，让它们可以共享这些相同的元素，这样可以

产生更小的可执行程序。实际上，’()*’+, 可以将

大约 !" = >’ 的工具包装成 #?? @’ 左右大小，这就

为可引导的磁盘和使用 702(, 的嵌入式设备提供了

更多功能。

’()*’+, 有良好的树型组织结构，基于用途对

工具进行了分类并存放于子目录中。>1A.B0<. 配置

编译和安装所使用的各个文档存放于根目录中；网

络及进程工具位于 4.9C+DA02E 目录中；标准的模块

工具位于 >+F(90<) 目录中；编辑器存放于 &F09+D) 目

录中。’()*’+, 提供了编译选项，可以根据需要编

译和正确的调试，它的编译选项表见表 G。

在本项目中，考虑到操作系统和清洗程序对运

行空间的苛刻要求，选用 ’()*’+, 作为系统的引导

和传送对接模块。

!" H 数据清洗模块

本系统主要目的是在工程环境中，将目标机存

储介质中的数据擦除，但一般删除方式和格式化等

操作并不能彻底清除数据，专业人士利用数据恢复

工具可以再建和重构出数据。

表 GI ’()*’+, 编译选项表

>1A. ;1DE.9 -0)JD0:90+2
K.<: 显示 L1A. 选项的完整列表

F.BJ+2B0E 启用通用配置

1<<2+J+2B0E 禁用所有应用程序

1<<*.)J+2B0E 启用完整配置

1<</1D.J+2B0E 启用所有应用程序（不包括子特性）

J+2B0E 基于文本的配置工具

L.2(J+2B0E 基于菜单的配置工具

1<< 编译 ’()*’+, 二进制文件和文档

/()*/+, 编译 ’()*’+, 二进制文件

J<.12 清除源代码树

F0)9J<.12 彻底清除源代码树

)0M.)
显示所启用的应用程序的

文本 6 数据大小

将无规律的随机数据信息覆写入原储存介质进

行数据清洗，如有人对处理后的介质进行数据恢复，

将无法恢复出原有保密数据，而只能恢复出覆写后

的数据，达到数据保密及数据清洗效果。

数据覆写有逐位覆写、随机覆写以及跳位覆写

等形式，美国国防部要求必须对所要清洗的数据用

不同的数据序列进行 N 次覆写，所采用的标准为

-O- =##?P##>。考虑到本项目实际的工程应用环

境，以及数据清除的完备性和有效性，采用 3(9L122
算法进行数据清洗。

3(9L122 算法用于对计算机硬盘等存储介质进

行数据清洗，该算法用一系列预定义参数对目标介

质进行 != 次数据写入和覆盖，用于清除原有的各种

数据，经此方式处理后存储介质将无法恢复原始数

据。

对于不同硬件结构的存储介质，为了安全地将数

据进行彻底清洗，3(9L122 算法提供了 ! 种不同的写

入参数，分别对（G，N）Q77（Q(2P<.2E9K <0L09.F），（#，N）

Q77，>R>（>+F0B0.F BD.S(.2J* L+F(<190+2）编码格式

的存储介质进行数据覆盖写入，如果预先明确了存储

介质的类型，可用对应的参数数据写入覆盖即可。数

据的写入内容和步骤顺序见表 #。

!" = 用户认证过程

在数据清除中，对有用数据的保护非常重要，因

此为防止误操作，在进行正式删除之前，对用户操作

权限验证很有必要。常见的数据加密算法有很多，

本系统采用 >-= 算法进行验证加密。>-= 算法是

用 =G# 位分组来处理输入的信息，而算法的输出由
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! 个 "# 位分组组成，将这 ! 个 "# 位分组级联后将

生成一个$#%位散列值，再利用这个数值进行加密

方面的确认操作。可有效地进行用户身份的验证，

保证系统使用的安全性。

表 #& ’()*+,, 算法的数据写入过程

顺序 写入数据 对应介质编码形式

$ - ! 随机数据

. /$/$/$/$ /$/$/$/$ /$/$/$/$ /0.. （$，1）233 454

6 $/$/$/$/ $/$/$/$/ $/$/$/$/ /077 （$，1）233 454

1 $//$//$//$//$//$//$//$// /08# /0!8 /0#! （#，1）233 454

% /$//$//$//$//$//$//$//$/ /0!8 /0#! /08# （#，1）233 454

8 //$//$//$//$//$//$//$//$ /0#! /08# /0!8 （#，1）233 454

$/ //////// //////// //////// /0// （$，1）233 （#，1）233

$$ ///$///$ ///$///$ ///$///$ /0$$ （$，1）233

$# //$///$/ //$///$/ //$///$/ /0## （$，1）233

$" //$$//$$ //$$//$$ //$$//$$ /0"" （$，1）233 （#，1）233

$! /$///$// /$///$// /$///$// /0!! （$，1）233

$. /$/$/$/$ /$/$/$/$ /$/$/$/$ /0.. （$，1）233 454

$6 /$$//$$/ /$$//$$/ /$$//$$/ /066 （$，1）233 （#，1）233

$1 /$$$/$$$ /$$$/$$$ /$$$/$$$ /011 （$，1）233

$% $///$/// $///$/// $///$/// /0%% （$，1）233

$8 $//$$//$ $//$$//$ $//$$//$ /088 （$，1）233 （#，1）233

#/ $/$/$/$/ $/$/$/$/ $/$/$/$/ /077 （$，1）233 454

#$ $/$$$/$$ $/$$$/$$ $/$$$/$$ /099 （$，1）233

## $$//$$// $$//$$// $$//$$// /0:: （$，1）233 （#，1）233

#" $$/$$$/$ $$/$$$/$ $$/$$$/$ /0;; （$，1）233

#! $$$/$$$/ $$$/$$$/ $$$/$$$/ /0<< （$，1）233

#. $$$$$$$$ $$$$$$$$ $$$$$$$$ /055 （$，1）233 （#，1）233

#6 $//$//$//$//$//$//$//$// /08# /0!8 /0#! （#，1）233 454

#1 /$//$//$//$//$//$//$//$/ /0!8 /0#! /08# （#，1）233 454

#% //$//$//$//$//$//$//$//$ /0#! /08# /0!8 （#，1）233 454

#8 /$$/$$/$$/$$/$$/$$/$$/$$/06;/096 /0;9 （#，1）233

"/ $/$$/$$/$$/$$/$$/$$/$$/$/096/0;9 /06; （#，1）233

"$ $$/$$/$$/$$/$$/$$/$$/$$//0;9/06; /096 （#，1）233

"# - ". 随机数据

"= 6 系统监控模块

系统的基础平台为 3>,(0，由于本系统的目的是

对目标机进行数据清洗，目标机由服务器远程启动，

并将相应的数据清洗等核心程序通过 ?@< 协议传送

到目标机，系统可供运用的系统资源非常有限，考虑

到 ?A? 与 3>,(0 良好的兼容性，而在运行时只消耗很

少的系统资源，因此系统监控模块采用 ?A? 编写。

系统需要收集目标机硬件信息及相关数据，并将

清洗处理参数、过程与结果实时地显示在服务器端，

也可以将所有处理过程和数据结果打印进行分析和

保存。其中参数包括数据存储介质接口类型、存储介

质尺寸、容量大小、连接存储盘符数、清洗处理进程和

异常情况显示等，终端状态显示如图 # 所示。

图 #& 远程数据清洗系统监控端状态显示
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! 结束语

远程数据清洗系统有效地利用 "#$ 无盘网络

启动技术，实现了远程启动、数据采集、数据传输和

清洗工作。经过实际工程运用，证明该方法可靠、有

效、快捷方便，在数据安全、数据保密等工程应用方

面有着广阔的应用前景。
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