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一种基于混沌理论的图像Ｈａｓｈ算法

于海鹏，文政颖
（河南工程学院计算机科学与工程系，郑州４５１１９１）

摘要：为了对数字图像进行快速有效的认证，提出了基于混沌理论的对数字图像进行认证的Ｈａｓｈ算法。首先提出了按
块对图像进行量化的思想，构造出图像矩阵，采用了混沌理论的Ｌｏｇｉｓｔｉｃ映射方法，对图像矩阵进行置乱得到置乱矩阵，
然后构造出差值矩阵，使用犖次混浊调制生成调制矩阵，对调制矩阵进行二值化量化得到１ｂｉｔ的Ｈａｓｈ序列，通过多次
调制和量化从而得到图像的Ｈａｓｈ序列。仿真实验结果表明，算法能够有效认证数字图像，同时对于图像的缩放认证，算
法也表现出较好的性能。
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　　在信息技术与互联网高速发展的过程中，数字图
像、多媒体技术等技术已成为人们生活中不可缺少的
一部分。数字图像应用领域相当广泛，除了在个人日
常生活应用外，在军事领域、医疗、新闻出版、科学研究
各个行业均广泛应用。图形图像技术随着计算机技术
与网络通信的不断发展而迅速普及，与此同时，数字图
像的真实性与完整性用肉眼几乎无法辨别。因此，对
数字图像进行安全认证和完整性检测，如何确保数字
图像的真实性便成为一个亟待解决的问题［１］。

数字图像的完整性与真实性认证与传统的消息完
整性验证技术有所不同，数字图像认证技术具有鲁棒
性、易碎性、安全性和篡改可定位等特性。近年来，针
对图像内容的鉴别与认证问题，不少学者提出了各种
各样的相关算法，现有的算法大致可以分为４类：１）基
于图像统计特性的方法，如Ｖｅｎｋａｔｅｓａ等人提出的利
用图像小波变换统计各子波特性的图像Ｈａｓｈ算
法［２］，虽然小波系数的统计量鲁棒性较好，但该算法并
不能很好地发现图像内容的改变，特别是被恶意篡改
后的特性；２）基于图像变换系数对关系的方法，如Ｌｉｎ
等人提出的一种基于图像分块离散余弦变换的数字签
名方法［３］，该方法利用不同的块图像同一位置的ＤＣＴ
系数对之间具有不变性关系，使用此方法形成的图像
有较好的鲁棒性，但它对图像中感知不明显区域的鉴
别较为脆弱；３）基于粗略图像特征描述的方法，如

Ｆｒｉｄｒｉｃｈ等人提出的基于ＤＣＴ的图像可视化Ｈａｓｈ函
数构造方法［４］，该算法对数字图像的滤波操作具有较
好的稳定性，但对于几何扭曲效果不佳；４）基于低层图
像特征提取的方法，如Ｍｏｎｇａ等人提出的基于人类视
觉系统特征对特征点感知的图像Ｈａｓｈ框架［５］，该算
法具有很好的鲁棒性，但复杂度较高。

图像Ｈａｓｈ算法是从图像中提取出能够表示图像
特征的短序列标志图像，同时，在信息安全领域与密码
学领域，混沌理论具有优良的密码学特性，本身具有离
散性、随机性与不规则的非线性特性，对初始状态的敏
感性以及对值域良好的遍历性使得它非常符合现代密
码学中所要求的混淆原则和扩散原则。因此，将混沌
理论与图像Ｈａｓｈ算法有效结合，可以大幅提高图像
的安全性与抗攻击性能。

１图像Ｈａｓｈ算法认证
图像Ｈａｓｈ函数［６］主要用于数字签名，假定

犎（·）是一个图像的Ｈａｓｈ函数，如果输入参数为犐，
则可以得到输出的Ｈａｓｈ值狔＝犎（犐）。采用加密的
Ｈａｓｈ函数可以用犎（犐，犓）表示，其中犐表示输入图像
参数，犓表示加密密钥。因此，对图像的认证过程可
以表示为：犚＝犎（犐１，犓）牔犎（犐２，犓）；如果图像犐１和
犐２相似时，则用密钥犓加密后的Ｈａｓｈ函数相同或在
很大程度上相似，犚为１或真值；如果图像犐１和犐２有
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较大程度上的不同，或者本身就不是一幅图像，则用密
钥犓加密后生成的Ｈａｓｈ函数会截然不同，则犚为０或
假值。一般来说，对Ｈａｓｈ函数的性能评价指标有鲁棒
性、易碎性、安全性等。目前，图像Ｈａｓｈ算法的执行过
程大致有４类，其中较为安全的一种为图１所示［７］。

图１　图像Ｈａｓｈ算法产生流程图
针对任意图像，首先根据密钥值随机生成一个变

换基函数，然后，将图像进行投影变换得到加密图像，
对基再进行特征提取，最后得到图像的Ｈａｓｈ值。这
种方法的优点是基函数的随机性较大，不同的基函数
会生成不同的Ｈａｓｈ值，如果基函数未知，则得不到投
影变换的图像结果，因此，这种变换过程生成的Ｈａｓｈ
值安全性很好。本文根据这种Ｈａｓｈ值生成过程，对
图像进行认证。

２基于混沌理论Ｈａｓｈ算法
２．１混沌理论

Ｌｏｇｉｓｔｉｃ映射是一种典型的混沌系统的一种表示
方式，由于其运算较为简单又易于实现，并且具有良好
的混沌特性，成为目前研究最为广泛的一种动力系
统［８］。Ｌｏｇｉｓｔｉｃ映射可以用一种非线性迭代方程表示

狓犽＋１＝μ狓犽（１－狓犽），狓犽∈（０，１） （１）
其中，犽＝０，１，２，μ为分岔参数，并且有当０＜μ≤４，分
岔图像如图２所示。从图中可以明显看出，图中右部
分函数点的分布处于混沌状态，具体为当μ＞
３．５６９９４５６７２时进入了混沌区；当μ＝４时，混沌映射
为满映射，且混沌序列分布在０～１之间；映射生成的
混沌序列｛狓１，狓２，…，狓犻，…｝，从序列取值上观察，混沌
序列显示出随机性、不确定性、收敛性与非周期性等特
性，而且混沌序列对初始值是敏感的；从统计理论上分
析，混沌序列显示出自相关性和互相关性为零的性质。
２．２图像置乱

文献［９］提出了一种按照图像ｂｉｔ位生成Ｈａｓｈ值
的算法，具有较好的认证性能，但由于图像本身具有信
息冗余量大、像素数据量大等特点，基于ｂｉｔ位的
Ｈａｓｈ算法效率较低。因此，本文提出了基于块运算
的图像Ｈａｓｈ算法，块大小可根据具体的需求相应调
整，从而大幅度提高算法执行效率。

算法思想可以描述为：多一个数字图像以一个像

图２　Ｌｏｇｉｓｔｉｃ映射分岔图像
素点为最小单位，构成一个二维矩阵，使用Ｌｏｇｉｓｔｉｃ映
射将每一个像素点通过混沌序列进行离散化，离散规
则即序列混沌序列矩阵用犇表示，此外用等大的矩阵
犚来描述横向点离散化过程中每个点的离散距离，矩
阵犆描述纵向点离散化过程中每个点的离散距离。
通过１次使用Ｌｏｇｉｓｔｉｃ混沌序列将图像矩阵处理后，
图像便实现了置乱效果。算法具体过程如下。

对任意数字图像犐，用矩阵表示其所占存储空间
为犿狀狌狀犻狋，其中狌狀犻狋因数字图像的格式不同而
异，如在ｂｉｔｍａｐ位图图像使用ＲＧＢ色彩编码时，则
狌狀犻狋代表３ｂｙｔｅ，使用灰度色彩编码时，狌狀犻狋代表１
ｂｙｔｅ。本文中狌狀犻狋代表１ｂｙｔｅ，即数字图像是灰度色
彩编码图像。在矩阵犛（犿×狀）中，图像中的任意一个
像素点位置可以用（犻，犼）表示，其中犻∈｛０，１，…，犿－
１｝，犼∈｛０，１，…，狀－１｝。采用块长犾＝８ｂｉｔ位，则图像
宽度位长可表示为狑＝#ｌｏｇ２（犿狌狀犻狋／犾）$，图像长度
位长可表示为狊＝#ｌｏｇ２（狀狌狀犻狋／犾）$。加密算法步骤
如下。
１）读取数字图像构造数字矩阵犛（犿×狀），确定混

沌序列初始值狓０与分岔参数μ，并确定混沌序列的长
度犓＝犿狀。
２）以狓０为混沌序列的起始值，通过（１）式的Ｌｏ

ｇｉｓｔｉｃ映射迭代获得犓个混沌序列值犡＝｛狓０，狓１，…，
狓犿狀－１｝。

将犡中的混沌值进行整数化，生成图像置乱参考
矩阵犇，本文所选取的块长狌狀犻狋＝８ｂｉｔ位，因此，取整
算法可选为：犡犻＝%

（狓犽＋１）２５５／２&

，犽＝（１，２，…，
犿狀）。

对图像犛进行混沌序列值变换操作得到最终置
乱图像：将置乱参考矩阵犇中的每一个像素点犇（犻，犼）
到犛矩阵相对应的位（犻，犼）进行异或运算，生成置乱
图像为犛′。

通过使用Ｌｏｇｉｓｉｔ映射生成混沌序列值，将数字图
像按块进行分割转换成像素矩阵，与置乱参考矩阵进
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行变换操作，最终生成置乱图像，增加了图像的隐蔽
性。流程图如图３所示。同时由于混沌系统对初始值
具有强敏感性，在攻击者不知道狓０与μ的情况下，
Ｈａｓｈ序列值难以构造，因此，算法具有较好的安全性
能。

图３　图像置乱算法流程图

２．３混沌调制与判别量化
将置乱图像犛＇（犻，犼）与原图像犛（犻，犼）的差值记为

犈（犻，犼），则有犈（犻，犼）＝犛（犻，犼）－犛＇（犻，犼）。用Ｌｏｇｉｓｔｉｃ
映射公式生成犖犖个混沌序列｛犕｜犕犻∈（０，１），犻＝
１，２，．．．，犖犖｝，将其随机分为犖组，其中第犼组记
为犌犼＝｛犕犻１，犕犻２，…，犕犻犖｝，犼∈｛１，２，…，犖｝，犻１，犻２，
…，犻犖∈｛０，１，２，…，犖犖｝，则调制矩阵可以表示为
犌＝［犌１，犌２，…，犌犖］Ｔ，可以得到调制后的矩阵为

犈犌＝犈×犌 （２）
对调制后的矩阵犈犌进行按元素求和，计算可由

（３）式表示为

ｓｕｍ（犈犌）＝∑
犖－１

犻＝０∑
犖－１

犼＝０
犈犌（犻，犼） （３）

Ｈａｓｈ序列犺可以根据矩阵犈犌与参考量化阈值狋
进行对比得到，关系式为

犺＝０，ｓｕｍ（犈犌）≤狋１，ｓｕｍ（犈犌）＞｛ 狋 （４）
经过多次的重复运算，可以得到最终的Ｈａｓｈ序

列。Ｈａｓｈ序列的长度只与算法的运算次数有关，长
度越长，Ｈａｓｈ精度越高，与不同的数字图像产生的
Ｈａｓｈ发生碰撞概率就越小。

３仿真实验
仿真实验采用ＭＡＴＬＡＢ工具实现，以标准灰度

图像作为输入仿真图像，将基于混沌理论的图像Ｈａｓｈ
算法与基于ＤＣＴ的图像Ｈａｓｈ算法进行对比；将算法
重复运算迭代６４次，产生６４位的长度的Ｈａｓｈ值，混
沌系统参数初始值定为狓０＝０．７２，μ＝３．７６。图像认
证时需要比较认证图像的Ｈａｓｈ序列值与原始图像的

Ｈａｓｈ值，如果之间的差值小于认证阈值狋狊，则通过认
证，否则拒绝。本仿真实验当中，将认证阈值定为狋狊＝
０．１。在信息论中，将认证图像的Ｈａｓｈ值与原始图像
的Ｈａｓｈ值之间的差值用标准汉明距离（Ｎｏｒｍａｌｉｚｅｄ
Ｈａｍｍｉｎｇｄｉｓｔａｎｃｅ）来表示，标准汉明距离定义为

犺（狓，狔）＝∑狓犻狔犻狀 ，式中狓、狔表示输入，为异或
操作。图４是使用两种算法对两张不同数字图像基于
混沌理论的Ｈａｓｈ算法对图像进行认证的仿真实验
图。图５是两种算法对于同一张数字图像采用算法的
仿真图。

图４　非同一张图像的Ｈａｓｈ算法仿真结果图

由图４可以明显观察得出，两张图像Ｈａｓｈ值的
差值的浮动范围较大，即两张图像的标准汉明距离差
别明显，图像认证失败。图５是对经过放大后的一张
图像与原图像进行认证的仿真图，可以看出，两图的标
准汉明差别均维持在较低水平，基本相同，即认证成
功。

图５　同一张图像的Ｈａｓｈ算法仿真结果图

通过仿真实验可以得出，本算法对于图像认证具
有较好的性能，同时支持认证经过缩放后的数字图像，
在图像的缩放上展现出了良好的性能，同时具有一定
的鲁棒性。
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４总结
本文结合混沌理论的Ｌｏｇｉｓｔｉｃ映射方法，提出了

基于混沌理论的对数字图像进行认证的Ｈａｓｈ算法。
引入了块模式思想将图像单元矩阵化，构造Ｌｏｇｉｓｔｉｃ
映射置乱参考矩阵，将图像矩阵进行置乱。该方法的
最大优点是不仅提高了图像的安全性，而且提高了算
法的执行效率，采用调制和量化最后生成图像Ｈａｓｈ
值。相对于基于ＤＣＴ的图像可视化Ｈａｓｈ函数构造
方法而言，由于混沌系统的特点是具有初值敏感性和
无法用后值反推回前面的值，因此，算法自身具有较高
的安全性能。同时，由实验结果可得出，基于混沌理论
的图像Ｈａｓｈ算法具有更好的性能。算法对图像的缩
放具有较好的性能，能够有效认证经过缩放操作的图
像。
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