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偏振旋转光反馈半导体激光混沌系统时延特征的隐藏*

操良平1,董晓云2,王 风1,梁兴连1

(1.重庆师范大学 教育科学学院,重庆401331;2.重庆师范大学 初等教育学院,重庆400700)

摘要:半导体激光混沌系统的时延特征为混沌通信攻击者重构非法接收机提供了线索,隐藏系统输出的时延特征能够提

高通信的安全性。基于单模半导体激光器的理论模型,构建了偏振旋转光反馈半导体激光系统的动力学方程,利用自相

关函数及时延特征峰相对高度,数值研究了该系统输出的时延特征。结果表明,在激光器合适的参数条件下,波片快轴方

向在30°和60°附近一定范围内,反馈系数较小及偏置电流较大时,时延特征容易被隐藏。
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自1990年Pecora和Carroll首次提出混沌同步方案以来[1],混沌激光由于在保密通信[2]、快速随机码产

生[3]等领域潜在的应用价值而受到极大关注。因为高维混沌激光比较容易通过在半导体激光器(Semiconductor
laser,SL)中引入光反馈、光电反馈等方法而获得,因而外反馈SL混沌系统被认为是最好的混沌发射源之一[4]。
然而,在外反馈SL系统的混沌输出中通常保留着明显的时间延迟特征[5-6]。在高速随机码发生器中,时延特征

导致随机码具有周期回归性,它的统计性能将受到不可避免的影响[7];对于混沌保密通信,外反馈延迟时间常用

作密钥之一,时延特征为攻击者重构非法接收机提供了线索[8],威胁通信的安全。因此,隐藏SL混沌输出的时

延特征变得至关重要。针对这一问题,一些抑制或隐藏时延特征的方案被相继提出。文献[9]指出,单光反馈

SL在适当反馈强度下,通过改变偏置电流使激光器的弛豫振荡周期接近于外腔反馈延迟时间时,外腔的时延特

征能够被完全抑制;文献[10-11]理论和实验研究了双光反馈SL系统,发现在两个外腔反馈强度相等的条件下,
当一个腔长接近于另一个腔长或腔长的一半时,外腔引起的时延特征可以被抑制;文献[12]对光电振荡器特性

的研究表明,当调制器的直流偏置相移为0时,可以有效地抑制系统输出的时延特征。在大多数此类研究报道

中,有效抑制或隐藏时延特征所能选择的参数范围较为狭窄,限制了实际应用。本文采用偏振旋转光反馈方法,
使相干光反馈和非相干光反馈同时作用于SL,在适当的参数条件下,能够在较大的参数范围实现对时延特征的

隐藏。

1理论模型

在单光反馈SL混沌系统的反馈光路中插入一个四分之一波片,即构成偏振旋转光反馈SL混沌系统(图

图1 偏振旋转光反馈SL

 混沌系统示意图

1)。SL发出的激光经平面镜 M和四分之一波片反馈回SL时,它的偏振方向发生了

一定角度旋转。假设SL发射线偏振光的偏振方向沿水平方向,波片快轴与该方向成

θ角,则反馈光的水平偏振分量和垂直偏振分量分别为光强的cos2θ倍和sin2θ倍。其

中,水平偏振分量对SL的作用属相干光反馈,而垂直偏振分量属非相干反馈。根据

单模SL的理论模型[13-14],并考虑光反馈的作用,偏振旋转光反馈SL系统的动力学状

态可用下列方程组描述:

dS(t)
dt =(ΓG-1τp

)S(t)+2k
τin S(t)S(t-τ)cos2θcos[ζ(t)] (1)
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dN(t)
dt =[μNth-N(t)]/τe-G[S(t)+kS(t-τ)sin2θ] (2)

dΦ(t)
dt =12α

(ΓG-1τp
)-k

τin
S(t-τ)cos2θ

S(t) sin[ζ(t)] (3)

ζ(t)=ω0τ+Φ(t)-Φ(t-τ) (4)

G=gN[N(t)-N0]
1+εS(t)

(5)

式中S和N 分别是激光腔内光子数和载流子数,μ为归一化偏置电流,gN为微分增益系数,N0为透明载流子数,

k为光反馈系数,ω0为激光器自由运行时的角频率,Φ 为相位,τp为光子寿命,τe 为载流子寿命,τin为光在激光器

腔内的往返时间,τ为光在外腔的往返时间,Г为限制因子,ε为增益饱和系数,ɑ为线宽增强因子。
常用于分析光反馈混沌系统时延特性的方法有自相关函数、填充因子分析、互信息、局部线性模型等[15]。本

文采用混沌时间序列的自相关函数来分析外腔反馈的时延特征。自相关函数的定义为

C=
<[I(t+Δt)-<I(t+Δt)>][I(t)-<I(t)>]>
<[I(t+Δt)-<I(t+Δt)>]2><[I(t)-<I(t)>]2>

(6)

式中I为SL输出的强度,Δt代表移动的时间,<·>表示对时间求平均。
在自相关函数中,当实际反馈延迟时间td附近时延特征峰高度小于或等于周围其他各峰的高度时,时延特

征峰就会被淹没于其他峰之中,时延特征就不能被识别。因此,可用时延特征峰相对高度来判断它是否被隐藏。
时延特征峰相对高度定义为

ΔH=max C(Δt)Δt∈W1(td)-max C(Δt)Δt∈W2(td)
(7)

其中W1(td)表示求时延特征峰的区间[(1-m)td,(1+m)td];W2(td)表示W1(td)之外求其他峰最大值的区间

[(1-3m)td,(1-m)td]和[(1+m)td,(1+3m)td];m 为失配系数,在本文中取10%。(7)式第一项是时延特征

峰高度,第二项是特征峰区间外左右两侧其他峰的最大值。因此,当ΔH≤0时,SL输出的时延特征将被隐藏。

2结果与分析

运用四阶龙格-库塔方法对方程(1)~(5)进行数值求解,除特别说明外,所用参数为:gN=1×104s-1,N0=
1.36×108,a=4.5,τp=2ps,τe=2ns,τin=8ps,Г=0.55,ε=7.5×10-8,β=1×10-5,τ=7ns。

2.1反馈系数对时延特征的影响

  μ=1.6,τ=7ns,θ=28°;第1~3行,k分别为0.2、0.15和0.07
图2 不同反馈强度时SL输出的时间序列和自相关函数

SL的输出状态会随光反馈强度的变化而改

变,同时也会使输出所携带的时延特征受到影响。
图2是μ=1.6、τ=7ns、θ=28°情况下,反馈系数k
分别为0.2(第一行)、0.15(第二行)、0.07(第三

行)时SL输出的时间序列和自相关函数。由图2
(a1)~(a3)可知,在不同的反馈系数条件下,SL
的输出均处于动力学混沌态。由图2(b1)可以看

出,当k=0.2时,SL输出的自相关函数在τ=
7ns和2τ处存在较强的特征峰,ΔH=0.413,时
延特征不能被隐藏;当k减小为0.15时,时延特

征峰 仍 存 在,但 强 度 减 弱(图2(b2)),ΔH =
0.242;当k进一步减小为0.07时,在τ=7ns处,
特征 峰 已 被 淹 没 于 周 围 其 他 峰 之 中,ΔH =
-0.017,时延特征得到有效隐藏(图2(b3))。

为了更好地了解不同k和θ对系统时延特征

的影响,这里采用一种直观方法来描述时延特征

所处的两种状态———隐藏和不能隐藏。当ΔH≤
0时,时延特征被隐藏,就用“黑色”表示;当ΔH>
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0时,时延特征不能被隐藏,就用“白色”表示。

  图3给出了μ=1.6、τ=7ns时,时延特征状态与k和θ间的关系。由图3可知,当k≥0.175时,无论θ为多

大,全部为白色区域;当k<0.175时,在θ为18°~42°及48°~72°区间,随k的减小,黑色区域逐渐增大。因此,
当θ在18°~42°及48°~72°区间内,反馈系数k较小时,SL输出的时延特征越容易被隐藏。

2.2偏置电流对时延特征的影响

在不同的偏置电流下,SL输出的动力学状态会发生较大变化,也会对时延特征产生较大影响。图4是k=
0.2、τ=7ns、θ=60°情况下,不同偏置电流时SL输出的时间序列和自相关函数。由图4可知,当μ=2(第一行)
时,在τ=7ns处有较强的特征峰,ΔH=0.162,时延特征不能被隐藏;当μ增大为3(第二行)时,时延特征峰强

度减小,ΔH=0.083,时延特征仍不能被隐藏;当μ进一步增大到4.5(第三行)时,时延特征峰被淹没在周围其他

峰之中,此时ΔH=-0.020,时延特征被完全隐藏。
图5给出了k=0.20、τ=7ns时,SL输出的时延特征状态随μ和θ的变化关系。由图5可以看出,黑色主要

集中在μ>3,θ为22°~38°和52°~68°所在的区域。因此,当θ在22°~38°和52°~68°区间内,偏置电流较大时,

SL输出的时延特征容易被隐藏。

   图5 时延特征状态与μ和θ的关系          图4 不同偏置电流时的时间序列和自相关函数

3结论

本文构建了偏振旋转光反馈SL混沌发射源,利用自相关函数及时延特征峰相对高度,数值研究了时延特征

状态与k、μ和θ间的变化关系。结果表明,当μ=1.6、τ=7ns时,θ在18°~42°及48°~72°区间内,反馈系数较小

时,时延特征容易被隐藏;当k=0.20、τ=7ns时,θ在22°~38°和52°~68°区间内,偏置电流较大时,时延特征容

易被隐藏。
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ConcealmentofTimeDelayFeatureinthePolarization-rotatedOptical
FeedbackSemiconductorLaserChaoticSystem
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Abstract:Timedelaysignatureofsemiconductorlaserchaoticsystemcanmakeitpossibleforthecommunicationattactertorebuild
theillegalreceiver.Concealingthetimedelaysignaturecanenhancethesafetyofthecommunicationsystem.Basedonthetheory
modelofsingle-modesemiconductorlaser,thekineticequationisestablisheddescribinglaserchaoticsystemwithpolarization-rota-
tedopticalfeedback.Timedelaysignatureofoutputinthissystemisinvestigatednumericallybyautocorrelationfunctionandthe
relativeheightoftime-delaypeaks.Theresultsshowthatwhenparametersoflaseraresuitableandthefastaxisofwaveplateisin
acertainrangenear30°and60°,smallerfeedbackcoefficientandhigherbiascurrentarebeneficialtohidethetimedelaysignature.
Keywords:timedelayfeature;concealment;polarization-rotatedopticalfeedback;semiconductorlasers;chaoticlaser

(责任编辑 游中胜)

69 JournalofChongqingNormalUniversity(NaturalScience) http://www.cqnuj.cn     Vol.31No.3


