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模糊综合评价在信息系统安全等级定级中的应用
*
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摘要:信息系统安全等级定级由业务信息安全和系统服务安全组成,业务信息安全和系统服务安全的评价指标又由受侵

害的客体、对客体的侵害程度、抵抗能力和恢复能力等组成。因此,信息系统安全等级定级是一个多层评价模型。针对以

上指标评价难以量化、准确度不高的问题,运用模糊综合评价方法,建立模糊综合评价模型对信息系统进行安全等级定

级,基于我国现行的信息系统安全等级定级采用五级的规定,模型选定评判等级为{一级,二级,三级,四级,五级},采用模

糊层次分析法确定信息系统安全等级指标体系中的各级指标权重关系,引进一致性指标检验判断矩阵的有效性。通过学

生综合信息管理系统对模型进行实证分析,结果表明,应用模糊综合评价方法在因子的定量化和定级方面更加准确和可

靠。
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信息安全等级保护是中国的一项基本制度。信息系统安全等级定级是指对国家安全、法人和其他组织及公

民的专有信息以及公开信息的存储、传输、处理,这些信息的信息系统划分成不同等级,进行安全保护。实现信

息安全等级保护,能够有效地提高中国信息和信息系统安全建设的整体水平,有利于在信息化建设过程中同步

建设信息安全设施,保障信息安全与信息化建设相协调;有利于为新信息系统安全建设和管理提供系统性、针对

性、可行性的指导和服务,有效控制信息安全建设成本;有利于优化信息安全资源的配制,对信息系统分级实施

保护,重点保障基础信息网络和关系国家安全、经济命脉、社会稳定等方面的重要信息系统的安全;有利于明确

国家、法人和其他组织、公民的信息安全责任,加强信息安全管理;有利于推动信息安全产业的发展,逐步探索出

一条适应社会主义市场经济发展的信息安全模式。
信息安全等级保护工作分系统定级、系统备案、建设整改、等级测评、监督检查等5个环节。信息系统定级

是落实等级保护工作的第一步,对等级保护工作的实施具有指导性作用。从等级保护角度看,安全级别定不准,
系统备案、建设整改、等级测评等工作就失去了针对性;从定级单位自身的安全需求看,结合本单位业务需求、信
息安全建设现状,从自身安全需求出发,进行针对于信息安全的规划与建设。

中国信息系统的安全等级保护分为5个级别。由于信息系统安全包括业务信息安全和系统服务安全,与之

相对应的受侵害客体和对客体的侵害程度可能不同。因此,信息系统定级也由业务信息安全和系统服务安全两

个方面确定。目前的定级方法是对这两个方面的安全同等对待,从业务信息安全角度反映的信息系统安全等级

保护称为业务信息安全等级保护,从系统服务安全角度反映的信息系统安全等级保护称为系统服务安全等级保

护,将业务信息安全等级保护和系统服务安全等级保护的较高者确定为定级对象的安全等级保护[1-2]。
对一个具体的信息系统定级时主要依据信息系统受侵害的客体对象、对客体的侵害程度,信息系统的抵抗

能力和恢复能力来综合确定一个安全等级。但信息系统安全等级定级是一个多因素、多指标的复杂过程。影响

安全等级定级的因素具有不确定性且难以精确描述。因而,须对这些诸多因素进行综合才能做出合理的评价。
现行的信息系统安全等级的原则和方法没有对定级提供可量化的操作步骤,定级中也没有考虑各个因素对系统

安全的影响程度的不同[3]。模糊综合评价法是一种基于模糊数学的综合评价方法,根据模糊数学的隶属度理论

把安全等级定级中定性评价转化为定量评价,即用模糊数学对受到多种因素制约的安全等级定级做出一个总体
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的评价,进而划分详细等级,有利于对信息系统中使用的信息安全产品实行按等级管理,对信息系统中发生的信

息安全事件分等级响应、处置[4-6]。

1信息系统安全等级定级中的指标体系

表1 信息系统安全等级定级指标体系层次结构

因素层

信
息
系
统
安
全

业务信息安全T1

系统服务安全T2

受侵害的客体T11
对客体的侵害程度T12

抵抗能力T13
恢复能力T14

受侵害的客体T21
对客体的侵害程度T22

抵抗能力T23
恢复能力T24

  对信息系统进行科学、准确定级的前提就是构造相关的评价

指标体系。在遵循综合性、科学性以及可获得性原则基础上,将
信息系统安全等级指标体系概括为等级保护对象受到破坏时受

侵害的客体、对客体造成侵害的程度、抵抗能力和恢复能力等4
个方面,并构造了信息系统安全等级定级指标体系层次结构图,
如表1所示[1,7]。

1.1受侵害的客体

等级保护对象受到破坏时所侵害的客体包括以下4个方面:
一是公民、法人;二是个别组织或机构的合法权益;三是社会秩

序、公共利益;四是国家安全。

1.2对客体的侵害程度

对客体的侵害程度由客观方面的不同外在表现综合决定的。由于对客体的侵害是通过对等级保护对象的

破坏实现的,因此,对客体的侵害外在表现为对等级保护对象的破坏,通过危害方式、危害后果和危害程度加以

描述。等级保护对象受到破坏后对客体造成侵害的程度有4种:一是造成一般损害;二是造成中等程度损害;三
是造成严重损害;四是造成特别严重损害。

1.3抵抗能力

抵抗能力是指信息系统能够应对威胁的能力所构成的系统的安全保护能力之一,不同等级系统所应对抗的

威胁主要涉及威胁源(自然、环境、系统、人为)、动机(不可抗外力、无意、有意)、范围(局部、全局)、能力(工具、技
术、资源等)等4个方面。

威胁源———是指任何能够导致非预期的不利事件发生的因素,通常分为自然(如自然灾害)、环境(如电力故

障)、IT系统(如系统故障)和人员(如心怀不满的员工)等4类。
动机———与威胁源和目标有着密切的联系,不同的威胁源对应不同的目标有着不同的动机,通常可分为不

可抗外力(如自然灾害)、无意的(如员工的疏忽大意)和故意的(如情报机构的信息收集活动)。
范围———是指潜在威胁的危害范畴,分为局部和整体两种情况;如病毒威胁,有些计算机病毒的传染性较

弱,危害范围是有限的;但是蠕虫类病毒则相反,它们可以在网络中以惊人的速度迅速扩散并导致整个网络瘫

痪。
能力———主要是针对威胁源人为的情况,它是衡量攻击成功可能性的主要因素。主要体现在威胁源占有计

算资源的多少、工具的先进程度、人力资源(包括经验)等方面。

1.4恢复能力

在某些情况下,信息系统无法阻挡威胁对自身的破坏时,如果系统具有很好的恢复能力,那么即使遭到破

坏,也能在很短的时间内恢复系统原有的状态。能够在一定时间内恢复系统原状态的能力,构成了另一种安全

保护能力———恢复能力。恢复能力主要从恢复时间和恢复程度上来衡量其不同级别。恢复时间越短、恢复程度

越接近系统正常运行状态,表明恢复能力越高。

2模糊综合评价安全等级定级模型

模糊综合评价法是一种基于模糊数学的综合评标方法。该综合评价法根据模糊数学的隶属度理论把安全

等级定级中的定性评价转化为定量评价,即用模糊数学对受到多种因素制约的安全等级定级做出一个总体的评

价,进而划分详细等级,有利于对信息系统中使用的信息安全产品实行按等级管理,对信息系统中发生的信息安

全事件分等级响应、处置。应用单层次模糊综合评判模型就很难得出正确的评判结果。所以在这种情况下,就
需要将评判因素集合按照某种属性分成几类,先对每一类进行综合评判,然后再对各类评判结果进行类之间的

高层次综合评判。这样,就产生了多层次模糊综合评价模型[4,8]。
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2.1建立评价对象的因素集

将指标体系中准则层建立准则集合U={U1,U2,…,Uk},k为按其影响准则的类型划分的个数,满足∪
k

i=1
Ui=

U,Ui∩Uj=Φ(i≠j),对评价的第i个准则Ui,Ui={ui1,…,uij,…,uim}(i=1,2,…,k),m 为第i个准则的评价

因素的个数。

2.2建立评语集合

设V={v1,v2,…,vn}是由评判等级组成的评语集合,其中vi(i=1,2,…,n)是对事物的评判等级,中国现行

信息系统安全等级定级采用五级,因此V={v1,v2,v3,v4,v5}= {一级,二级,三级,四级,五级}。

2.3确定各评价因素的权重

表2 层次分析法因素成对比较矩阵

指标 U1 U2 … Uk

U1 a11 a12 … a1k

U2 a21 a22 … a2k
︙ ︙ ︙ ︙ ︙

Uk ak1 ak2 … akk

构造好内部独立的递阶层次指标体系,该体系将评价因素自顶向下不断

具体化,把一级指标分为k个评价准则、二级指标细分为m 个评价因素的两

层结构,现将每一层按照以下方法设定权重系数。
(1)采用模糊层次分析法确定信息系统安全等级指标体系中的各级指标

权重关系。根据已建立的层次结构模型,对同一层次的指标两两比较其相对

重要性,得到相对权值的比值aij=Wi/Wj,满足:aij=1/aji,i≠j,i,j=1,2,
…,k,aij>0,成对比较矩阵的一般形式如表2所示,在指标权重方案选择时,
避免过分依赖专家和决策者的偏好以及主观判断,将引用九分位比例标度法对因素重要性程度赋值。

(2)采用方根法计算各因素的权重。计算判断矩阵每一行的乘积Pi=∏
k

j=1
aij,i=1,2,…,k,wi=

k
Pi,按照

公式wi=wi/∑
k

i=1
wi 将wi 向量归一化,得到判断矩阵的特征向量w= w1,w2,…,w( )k 。

(3)判断矩阵的一致性检验。相应的计算公式如下:计算最大特征根:λmax=∑
k

i=1

λ( )W i

nWi
;计算一致性指标:

CI=λmax-n
n-1

;计算一致性比例:CR=CI
RI
。

一般认为,当CR<0.1时,判断矩阵的一致性是可以接受的。
(4)建立权重系数向量。满足一致性检验后,所得到准则层和因素层的权重系数向量分别为W,Wi,其中

W=(w1,w2,…,wi,…,wk),wi 为第i个评价准则的权重值,且0<wi≤1,∑
k

i
wi=1,同理可计算Wi。

2.4确定定级隶属矩阵

将已建好的评价对象的因素集和评语集建立对应关系,因素集U,Ui 分别对评语集V 做映射得到每一层的

评价矩阵R 和Ri。Ri 是第i个准则因素对评价等级集合V 的模糊映射,即f:Ui→V,得到第k个一级指标中的

因素i对等级的隶属向量R(k)
i =r(k)

i1 ,r(k)
i2 ,r(k)

i3 ,r(k)
i4 ,r(k)

i( )5 ,确定r(k)
ij j=1,2,3,4,( )5 值的方法有多种,本文按照如

下方法确定:可先成立由若干人组成的评价小组(设成员有m 名),对评价小组人员的评分结果进行统计整理,若
得到对于指标Tij有m1 个v1 评价,m2 个v2 评价,m3 个v3 评价,m4 个v4 评价,m5 个v5 评价,那么r(k)

ij =

mj/∑
5

j=1
mj,从而得到业务信息安全(或系统服务安全)的4个因素评价矩阵分别为

R(1)=

r(1)
11  r(1)

12  r(1)
13  r(1)

14  r(1)
15

r(1)
21  r(1)

22  r(1)
23  r(1)

24  r(1)
25

r(1)
31  r(1)

32  r(1)
33  r(1)

34  r(1)
35

r(1)
41  r(1)

42  r(1)
43  r(1)

44  r(1)

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

45

,  R(2)=

r(2)
11  r(2)

12  r(2)
13  r(2)

14  r(2)
15

r(2)
21  r(2)

22  r(2)
23  r(2)

24  r(2)
25

r(2)
31  r(2)

32  r(2)
33  r(2)

34  r(2)
35

r(2)
41  r(2)

42  r(2)
43  r(2)

44  r(2)

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

45

R(3)=

r(3)
11  r(3)

12  r(3)
13  r(3)

14  r(3)
15

r(3)
21  r(3)

22  r(3)
23  r(3)

24  r(3)
25

r(3)
31  r(3)

32  r(3)
33  r(3)

34  r(3)
35

r(3)
41  r(3)

42  r(3)
43  r(3)

44  r(3)

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

45

,  R(4)=

r(4)
11  r(4)

12  r(4)
13  r(4)

14  r(4)
15

r(4)
21  r(4)

22  r(4)
23  r(4)

24  r(4)
25

r(4)
31  r(4)

32  r(4)
33  r(4)

34  r(4)
35

r(4)
41  r(4)

42  r(4)
43  r(4)

44  r(4)

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

45
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则 T,V,( )R 构成了一个模糊综合评价模型。

2.5多因素多层次模糊综合评价

综合评价的过程是首先根据每个评价层次上的权重系数向量和隶属矩阵得到相应层次的综合评价结果,实
现从底层因素层到准则层、最后到目标层的评判过程。

Ri=Wi췍R(i)=(W (i)
1 ,W (i)

2 ,W (i)
3 ,W (i)

4 )췍

r(i)
11 r(i)

12 r(i)
13 r(i)

14 r(i)
15

r(i)
21 r(i)

22 r(i)
23 r(i)

24 r(i)
25

r(i)
31 r(i)

32 r(i)
33 r(i)

34 r(i)
35

r(i)
41 r(i)

42 r(i)
43 r(i)

44 r(i)

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

45

其中i=1代表业务信息安全,i=2代表系统服务安全,“췍”为模糊算子。进一步

P=W췍R=(w1,w2)췍
R1
R
æ

è
ç

ö

ø
÷

2

P为最后的模糊综合评判结果,可以根据最大隶属度原则得到信息系统安全等级定级。

3应用实例与分析

3.1实例描述

表3 信息系统安全等级定级

因素
信息系统安全等级矩阵

一级 二级 三级 四级 五级

T1

T11 0.1 0.5 0.4 0 0
T12 0.2 0.5 0.3 0 0
T13 0.1 0.6 0.3 0 0
T14 0.2 0.4 0.4 0 0

T2

T21 0.2 0.7 0.1 0 0
T22 0.2 0.4 0.4 0 0
T23 0.1 0.6 0.3 0 0
T24 0.2 0.4 0.4 0 0

学生信息综合管理系统,主要是用来管理学生成绩、选课信息、
图书借阅信息等。侵害的客观方面(客观方面是指定级对象的具体

侵害行为、侵害形式以及对客体的造成的侵害结果)表现为:一旦信

息系统遭到入侵、修改、增加、删除等不明侵害(形式可以包括丢失、
破坏、损坏等),会对学生、法人和其他组织的合法权益造成影响和

损害,可以表现为:影响正常工作的开展,导致社会不安,造成不良

影响,引起法律纠纷等[6,9]。信息系统受到破坏后对侵害客体的侵

害程度分都为5级。
首先,对于各因素Tij(i,j=1,2,3,4)的评价结果如表3所示。

表4 层次分析法求解权重

wi =
k

∏
k

j=1
aij

wi = wi

∑
k

i=1
wi

权重向量

1.888 0.339 0.34

1.245 0.223 0.22

0.450 0.082 0.08

0.758 0.136 0.14

由于各指标因素对等级对象所起的作用不一样,采用上文介绍

的方法确定各级指标的权重,根据各层指标对定级的重要性。采用

方根法计算指标的权重向量如表4所示。

由公式λmax=∑
k

i=1

(λW)i
nWi

带入数据可求得该判断矩阵最大特征

根λmax=5.608,其中λ是由专家调查法所确定的量化打分系数。按

照公式wi=wi/∑
k

i=1
wi 将Wi 向量归一化,得到对应的特征向量,然

后对得到的成对比较矩阵做一致性检验,可知满足一致性检测要

求。因此,特征向量W 可以作为评估的权重向量,按同样的方法计

算各因素的权重向量如下:

W1=(0.44,0.28,0.10,0.18),W2=(0.41,0.08,0.40,0.12)
由模糊综合评价公式

Ri=Wi췍R(i)=(W (i)
1 ,W (i)

2 ,W (i)
3 ,W (i)

4 )췍

r(i)
11 r(i)

12 r(i)
13 r(i)

14 r(i)
15

r(i)
21 r(i)

22 r(i)
23 r(i)

24 r(i)
25

r(i)
31 r(i)

32 r(i)
33 r(i)

34 r(i)
35

r(i)
41 r(i)

42 r(i)
43 r(i)

44 r(i)

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

45

选择模糊算子进行上述矩阵运算,得到这一级的评价结果。本文选择模糊算子(췍,췍)为:a췍b=ab,a췍b=
a+b-ab。例如,将W1 和R(1)进行模糊合成运算得到
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R1=W1췍R(1)=(0.44,0.28,0.10,0.18)췍

0.1 0.5 0.4 0 0
0.2 0.5 0.3 0 0
0.1 0.6 0.3 0 0

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

0.2 0.4 0.4 0 0

=

(0.1387,0.4184,0.3206,0,0)

由于∑
4

j=1
rij ≠1,所以对其进行归一化处理得(仍记为R1)

R1=(0.1580,0.4784,0.3653,0,0)
根据最大隶属度原则,学生信息综合管理系统业务信息安全等级保护综合评价为二级。其次,考虑系统服

务安全等级,采用与上述同样的方法,计算学生信息综合管理系统系统服务安全模糊综合评价为R2=(0.1752,

0.5711,0.2536,0,0)。根据最大隶属度原则,学生信息综合管理系统系统服务安全等级保护综合评价为二级。
业务信息安全等级保护和系统服务安全等级保护的较高者为二级。因此,学生信息综合管理系统的安全等级保

护确定为二级。
在完成第二级模糊综合评价后,不一定将业务信息安全等级保护和系统服务安全等级保护的较高者确定为

信息系统安全等级保护的最终等级,而是在第一级模糊综合评价的基础上,再进行第二级模糊综合评价。如

P=W췍R=(w1,w2)췍
R1
R
æ

è
ç

ö

ø
÷

2
=(0.6,0.4)췍

0.1865 0.4482 0.3653 0 0æ

è
ç

ö

ø
÷

0.1752 0.5711 0.2536 0 0
=

(0.1741,0.4544,0.2984,0,0)
归一化后的结果是:P=(0.1878,0.4902,0.3219,0,0)。根据最大隶属度原则,学生信息综合管理系统业务信

息安全等级保护综合评价为二级。最终说明该系统的整体防护能力做得好,达到国家对相关信息系统的安全等

级定级要求,说明该系统在所有因素层上的综合表现令人满意。

4结论

信息系统安全等级定级是指对国家安全、法人和其他组织及公民的专有信息以及公开信息和存储、传输、处
理这些信息的信息系统划分不同等级进行安全保护,是信息系统安全保护工作的首要环节和关键环节,是开展

信息系统备案、建设整改、等级测评、监督检查等工作的重要基础。
应用模糊数学方法建立模糊综合评价模型对信息系统进行安全等级定级。结果表明,应用模糊综合评价方

法在因子的定量化和定级方面更加准确和可靠,所获得各等级的最终评价值,不仅能反映各等级之间的相对级

别,而且也可直接反映出各种情形的绝对等级,为综合改善信息系统安全等级定级提供比较可靠的科学依据。
通过模型进行实证分析,采用模糊综合评价模型进行安全等级定级,结果合理、简便、有效、直观,为信息系统安

全等级定级提供一个可以量化的较为科学的数学模型。
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ApplicationofFuzzyComprehensiveEvaluationontheLevelofSecurity
ClassificationInformationSystem

XIEMaosen1,YANGQing2

(1.InstituteofMathematicsandFinance,SichuanUniversityofArtsandScience,DazhouSichuan635000;

2.BinheSchool,JiujiangDistrict,WuhuAnhui241000,China)

Abstract:Informationsystemssecuritylevelclassificationconsistsofbusinessinformationsecurityandsystemsecurityservices,bus-
inessinformationsecurityandsystemservicessecurityareaggrievedbytheinfringementobject,thedegreeofviolationtotheob-
ject,resistanceandresilience,etc.,therefore,theinformationsystemsecurityisamultivariateandmulti-levelclassificationevalua-
tionmodel.Aimingattheproblemofthedifficulttoquantifyandlowaccuracyonclassifyingthesecuritylevelofinformationsys-
tem,thispaperestablishedfuzzycomprehensiveevaluationmodeltoclassifythesecuritylevelofinformationsystemwiththemethod
offuzzymathematics.Inthismodel,basedonthefactthatusingfivelevelstoclassifytheinformationsystemssecuritylevel,the

judgesgradeis{level1,level2,level3,level4,level5},usingfuzzyanalytichierarchyprocess(FAHP)todeterminetheweightofthe
relationshipbetweentheindicatorsystem,byintroducingtheconsistencyindextesttheeffectivenessofthejudgmentmatrix.The
modelisempiricallyanalyzedbygeneralinformationmanagementsystem,andthefuzzycomprehensiveevaluationmethodisadopted
toclassifythesecuritylevel.Itshowsthatitismoreaccurateandreliableinquantitativeandgradingoffactorbyfuzzycomprehen-
siveevaluation.
Keywords:fuzzycomprehensiveevaluation;securitylevel;membershipdegree;weight
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