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基于粒子群优化的检测网络攻击方法*
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摘要:为了有效判断网络数据包是否存在被攻击的可能性,在以往的研究基础上提出了一种新的检测算法DMPS(Detec-
tionmethodbasedofparticlesusarm)。首先该算法根据数据包属性的离散度定义了状态检测指标,并利用粒子群优化方

法给出了标准差分布的计算流程,以此判断数据包的异常状况。最后,通过 OPNET和 Matlab进行仿真实验,深入研究

了影响该算法的关键因素,同时对比了与其他算法之间的性能状况,结果表明DMPS具有较好的适应性。
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随着Internet的迅速发展,网络攻击给用户带来了极大的安全隐患,如何有效地检测和防御攻击成为研究

的热点和重点[1-6]。目前,根据攻击意图可以将攻击事件划分为4大类:Denialofserviceattacks(DoS),Remote
tolocalattacks(R2L),Usertorootattacks(U2R),Probes。其中,DoS针对网络服务有效性进行破坏,使主机或

网络不能及时接收并处理外界请求,从而不能提供给合法用户正常的服务。而根据网络攻击提出的检测方法可

以划分为:1)隐马尔可夫模型,将每个攻击意图视为有限状态机的一个状态,通过算法计算每个状态的概率;2)
贝叶斯博弈,预测攻击者和防御者在下一个博弈阶段将会选择的攻击和防御措施的概率;3)有色时间Petri网,
重点检测攻击事件;4)攻击响应事件相关性,通过分析攻击的前后关系,预测同一攻击者对同一个对象可能的攻

击概率。同时,由于实际流量存在分形和突发特性,而网络检测流量统计模型FARIMA(p,d,q)能较好地刻画

流量分形和突发特性[7-8],因此可结合该模型对到达数据包进行分组拟合,以此分析流量的异常性。对此,国内

外学者做了大量工作。文献[9]针对异常网络行为会偏离正常语法规则的特点,利用改进的隐马尔可夫模型建

立了一种网络攻击检测方法,其原理建立在正常行文样本的学习基础上。文献[10]结合4种不同的检测方法,
建立了基于隐马尔可夫的分布式拒绝服务攻击的检测模型,但该模型只能针对网络层协议,对于应用层缺乏有

效检测机制。文献[11]根据节点行为特征的多元属性,并结合精确检测攻击行为和对传感数据的有效融合,建
立了一种高效的网络攻击检测方法,以达到降低网络开销和误报率的目的。为了采用轻量级协议交互方式来获

取客户端和服务器双方的实时状态信息,文献[12]在对等网络中建立了一种抵御DoS攻击的自适应安全框架。
文献[13]基于进程异常场景自动分析攻击载荷句法,建立了一种代码注入攻击自动分析和响应方法,能够有效

识别和阻断基于同一未知漏洞的各种代码注入攻击,显著地降低响应虚警概率和系统对外服务的响应时间。文

献[14]利用蝴蝶突变模型刻画数据包异常行为,建立了一种突变级数的异常流量状态检测方法,但攻击检测的

误报率有待进一步提高。
在上述研究的基础上,本文基于粒子群优化算法提出了一种新的检测方法,并结合数据包属性的离散度给

出了检测指标,同时通过获得数据包属性的标准差分布来判断是否存在被攻击的可能性。最后,以OPNET和

MATLAB进行仿真实验,对比研究了该算法与其他算法之间的性能状况。论文结构如下所述:第1节给出了网

络攻击评价指标,第2节结合粒子群优化算法建立了攻击检测方法,第3节对该检测算法进行仿真实验,第4节

对论文进行了总结。
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图1 DMCM算法流程图

1网络攻击评价指标

由于HTTP协议中数据包可以看作

遵循一定标准的字符串,具有k个通用属

性的数据域组成,令数据包Y=[y1,y2,
…,yk],其中yk表示 Data头部,Host头

部,源端IP地址,目的端IP地址等。对于

n个数据包的样本集合Z=[Y1,Y2,…,
Yn],则可以表示为
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那么这n个数据包第k 个属性可采用

序列Zk=[y1k,y2k,…,ynk]来表示。令第

k个属性的离散度为β(Zk),则整个样本集

合的离散度β(Z)为

β(Z)=
1
k∑

k

i=1
β(Zi)。 (2)

同时,假设某属性k的平均离散度为

β(Zk),这里采用标准差λ来刻画数据包属

性与整体平均离散度之间的偏差:

λ= 1
n∑

n

i=1

(β(Zik)-β(Zk))
2, (3)

其中,λ越大意味着该数据包与标准样本

偏离越远,越有可能被攻击篡改信息。
针对上述评价指标,本文曾经结合云

模型建立了网络攻击检测方法(Detection
methodbasedofcloudmodel,DMCM),其
算法流程如图1所示。在云模型中,将待

检测某数据包Y=[y1,y2,…,yk]视作云

滴,云团是由一系列云滴构成,某个云滴代

表定性对象的一次实现,并且云滴之间的

顺序是无关的。云滴根据定义的规则发生

器,在域内产生一个随机确定度,通过这一

随机确定度来激活后件云发生器,以此产

生新的云滴。但是由于云模型的不确定度

量较大,使得计算量偏大。因此,本文利用粒子群优化(Particleswarmoptimization,PSO)算法来建立新的网络

攻击检测方法,以此减小计算量,同时避免陷入局部最优。

2基于粒子群的攻击检测方法

粒子群优化算法[15-16]是通过模拟鸟群觅食行为而发展起来的一种基于群体协作的随机搜索算法。粒子群

优化算法中,每个优化问题的解都是搜索空间中的一个粒子,所有的粒子都有一个由被优化的函数决定的适应

值,每个粒子还有一个速度决定他们优化的方向和距离,其他粒子就追随当前最优粒子在解空间中搜索,通过迭

代找到最优解。在每一次迭代中,粒子通过两个极值来更新自身状态:个体极值和种群全局极值,个体极值是粒

子本身所找到的最优解,种群全局极值是整个种群目前找到的最优解。
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但是粒子群优化算法容易导致局部最优,所以本文结合变异算子来改进粒子群优化算法的缺陷,以此提高

检测网络攻击的成功率。具体算法DMPS如下所述:
1)在开始时刻初始化网络参数,并确定粒子群规模n,产生粒子群的初始位置s(i,0)和初始速度v(i,0);
2)将待检测某数据包Y=[y1,y2,…,yk]视作粒子i,判断当前粒子i的标准差λ是否小于阈值λmax,如果不

满足则根据(4)式和 (5)式所示的变异算子替换s(i,0),否则保持不变;

s(i,t+1)=s(i,t)+(s(max,t)-s(min,t))(1-rand())
1
1+φ, (4)

其中,s(max,t)和s(min,t)分别为粒子位置s(i,t)的边界,φ为变异分布指数,rand()为(0,1)之间的随机数;
3)按照(5)式所示的适应度函数计算粒子i的适应值f(λ)

f(λ)= 1
1+e-λ

(5)

并将粒子i的最佳位置sopt确定为当前位置,同时暂时令sopt为种群的最佳位置s;
4)根据当前最佳位置sopt,结合(6)式和(7)式更新粒子的位置和速度

v(i,t)=v(i-1,t)+η|sopt-s(i,t)|(1-rand()) (6)
s(i,t)=s(i-1,t)+v(i-1,t)Δt (7)

其中,η为状态更新参数,η>0;
5)如果粒子i的标准差λ小于阈值λmax则跳转到步骤6),否则以s(i,t)作为初始点,采用变异算子计算的结

果替换s(i,t),并重新计算其适应度;
6)判断粒子i的适应度是否优于sopt的适应度,如果是则令sopt为粒子i的适应值;
7)判断粒子i的适应度是否优于s的适应度,如果是则令s为粒子i的适应值;
8)输出当前粒子的标准差λ(i),并令i=i+1,跳转到步骤2)重复计算,直至获得所有粒子标准差分布λ=

[λ(1),λ(2),…,λ(k)],同时判断每个λ(i)是否超出规定阈值,如果超出则存在被攻击的可能性;
9)算法结束。

3数学仿真

   图2 不同变异分布指数φ下

    数据包长度标准差比较

针对上述改进的DMPS算法,本文利用OPNET和 Matlab进行仿真实

验来验证其有效性。这里基于OPNET建立如图2所示的仿真拓扑结构,其
网络参数设置为:每个数据包大小为512b,链路带宽为20M,每个网络节点

缓冲区为1024Kb,延时10ms。其中,节点S 作为数据源端(IP地址设为

192.168.1.1),节点D 作为数据接收端(IP地址设为192.168.1.100),节点

f为攻击源(IP地址设为192.168.1.2),不定期向网络中发动攻击(包括

DoS、Probe、R2L和U2R等),其余为中转节点(从节点a到节点g 的IP地址

分别设为192.168.1.3到192.168.1.9)。设置粒子群规模n=100,变异分布

指数φ=0.5,状态更新参数η=2。令节点S处每秒发送1000个数据包到节

点D,每个数据包Y=[y1,y2,y3],y1表示数据包长度,y2表示数据包时间戳,

y3表示数据包源端地址。在节点D 处设置监听,收集从节点S发送的数据包

   图3 不同状态更新参数η下

    数据包长度标准差比较

并进行状态分析,令节点f 发动DoS攻击。这里将DMPS算法、DMCM 算

法、文献[9]提出的IHMM(ImprovedHMM modelbasedmethodfordetec-
tingattacks)算法以及节点D 处实际监听的结果进行对比,图3中显示了其

数据包长度检测的情况。从图3可以看出,DMPS算法检测的数据包长度状

态y1与节点D 处实际监听结合比较接近,其次是DMCM算法。对检测数据

进行数据分析,DMPS、DMCM、IHMM 与实际结果的误差分别为:3.62%、
5.05%和8.28%。

其次,在图4中给出了在上述仿真环境下,DMPS、DMCM 和IHMM 这

三种算法的数据包长度标准差λ变化情况。从图4可以看出,在实验进入平

稳过程后(仿真时间15s后),DMPS所对应曲线的标准差小于其余两种算

法。并且从标准差的抖动情况来看,DMPS也趋于稳定,而IHMM 对应曲线
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图4 数据包长度标准差λ与粒子群

   初始速度v之间的变化关系

的抖动较大。
在表1中显示了当节点f 分别发动DoS、Probe、R2L和 U2R攻击下,

DMPS、DMCM和IHMM算法的检测成功率、漏报率以及误报率对比情况。
从表1可以看出,本文改进的DMPS算法性能较DMCM 和RETMMAD算

法有了明显提高。

           表1 不同攻击种类下检测结果比较

攻击种类
DMPS算法/% DMCM算法/% IHMM算法/%

成功率 漏报率 误报率 成功率 漏报率 误报率 成功率 漏报率 误报率

DoS 95.23 3.77 0 95.47 4.53 0 91.85 9.15 0

Probe 91.15 8.75 0 89.21 10.79 0 86.41 13.59 0

R2L 88.03 8.09 2.98 86.75 9.54 3.71 83.68 11.09 5.23

U2R 84.17 15.83 0 82.69 17.31 0 80.12 19.88 0

同时,为了进一步研究DMPS算法性能,这里对关键参数进行分析。假设令节点f仍然发动DoS攻击。图

2给出了不同变异分布指数φ下数据包长度标准差λ的变化情况。从图2可以看出,在仿真初期,变异分布指数

φ越小对应曲线的标准差越小,而在仿真后期,变异分布指数φ越大对应曲线的标准差越小。由于前期在节点D
处聚集的数据包较少,标准差λ小于阈值λmax的粒子数量较少,此时较小的变异分布指数φ就能获得最佳位置

s(i,0)和较优的适应值f(λ),从而使得数据包长度标准差λ较小;而随着节点D 处聚集的数据包增多,标准差λ
小于阈值λmax的粒子数量较多,需要较大的变异分布指数φ才能获得最佳位置s(i,0)和较优的适应值f(λ),因
此此时变异分布指数φ越大对应曲线的标准差越小。而图3中给出了不同状态更新参数η下数据包长度标准差

λ的变化情况。类似于图2中的现象,曲线出现了突变。在仿真初期状态更新参数η越小对应曲线的标准差越

小,而在仿真后期状态更新参数η越大对应曲线的标准差越小。其原因在于,仿真初期节点D 处聚集数据包较

少,并且粒子群整体性能较低,稍微调整状态更新参数η将对粒子的位置和速度起到非常明显的作用,从而比较

容易获得全局最优,而此时状态更新参数η越大反而会加大系统开销,不利于全局寻优操作;而仿真后期随着聚

集数据包增加以及粒子群整体性能的提高,如果要明显改善粒子群性能,需要相对较大的状态更新参数η,此时

表现出状态更新参数η越大对应曲线的标准差越小。
最后图4给出了数据包长度标准差λ与粒子群初始速度v 之间的变化关系。从图4可以看出,随着粒子群

初始速度v的增加,标准差呈现出先降低后递增的趋势。这一点容易理解,在初始阶段粒子群整体性能偏低,此
时加大粒子寻优的初始速度有利于更快收敛并获得全局最优,此时标准差呈现降低趋势;但是达到极值后,粒子

群整体性能处于较优程度,进一步增加初始速度v只能使系统开销增加,不能达到提高性能的目的,从而标准差

呈现递增趋势。

4结束语

为了有效判断网络是否存在被攻击现象,本文在以往研究的基础上利用粒子群优化算法提出了一种新的检

测算法DMPS。首先该算法结合数据包属性的离散度和标准差定义了数据包样本判别指标,同时基于粒子群优

化算法给出了其标准差分布的计算流程。最后,以OPNET和 Matlab进行仿真实验,对比研究了该算法与DM-
CM算法、IHMM算法在不同攻击种类下的性能状况,结果发现DMPS具有较好的适应性。在后续研究中,可以

考虑结合多种网络环境来建立诸如DoS、Probe、R2L和U2R等各类攻击的检测方法。

参考文献:
[1]LiuP,ZangW,YuM.Incentive-basedmodelingandinfer-
enceofattackerintent,objectives,andstrategies[J].ACM
TransactionsonInformationandSystemSecurity,2005,8
(1):78-118.

[2]WangW,DanielsE.Agraphbasedapproachtowardnet-
workforensicsanalysis[J].ACMTransactionsonInforma-
tionandSystemSecurity,2008,12(1):1-33.

[3]QiuXQ,PatersonR.Aninnovativenetworksecurityvul-
nerabilitymodelingmethodandtool[J].IEEECommunica-
tionsMagazine,2010,48(1):104-108.

[4]严芬,殷新春,黄皓.基于 MLL-AT的网络攻击建模方法研

究[J].通信学报,2011,32(3):115-124.
YanF,YinXC,HuangH.Researchonestablishingnet-
workintrusionmodelingbasedonMLL-AT[J].Journalon

901第1期              赵 攀,等:基于粒子群优化的检测网络攻击方法



Communications,2011,32(3):115-124.
[5]徐艳群,张斌,秦小铁.一种基于FGHI的集群入侵检测模

型[J].重庆师范大学学报:自然科学版,2013,30(1):81-
83.
XuYQ,ZhangB,QinXT.Clusteringintrusiondetection
modelbasedongreyfuzzyK-meanclustering[J].Journal
ofChongqingNormalUniversity:NaturalScience,2013,30
(1):81-83.

[6]何保荣,李建荣,王超智.基于分类算法的校园网络入侵检

测系统研究[J].电子工程设计,2013,21(12):12-13,17.
HeBR,LiJR,WangCZ.Studyoftheintrusiondetection
systemincampusnetworkbasedontheclassificationalgo-
rithm[J].ElectronicDesignEngineering,2013,21(12):12-
13,17.

[7]杨双懋,郭伟,唐伟.基于FARIMA-GARCH模型的网络业

务预测算法[J].通信学报,2013,34(3):23-31.
YangS M,Guo W,Tang W.Networktrafficprediction
basedonFARIMA-GARCHmodel[J].JournalonCommu-
nications,2013,34(3):23-31.

[8]陈晓天,刘静娴.改进的基于小波变换和FARIMA模型的

网络流量预测算法[J].通信学报,2011,32(4):153-157.
ChenX T,LiuJX.Networktrafficpredictionbasedon
wavelettransformationandFARIIMA[J].JournalonCom-
munications,2011,32(4):153-157.

[9]杨晓峰,孙明明,胡雪蕾,等.基于改进隐马尔可夫模型的

网络攻击检测方法[J].通信学报,2010,31(3):95-101.
YangXF,SunM M,HuXL,etal.ImprovedHMMmodel
basedmethodfordetectingcyberattacks[J].Journalon
Communications,2010,31(3):95-101.

[10]赵攀,江宇波,邱玲,等.一种新的网络攻击检测方法[J].
四川理工学院学报:自然科学版,2014,27(4):21-23,28.
ZhaoP,JiangYB,QiuL,etal.Aetectionmethodofnet-
workattacks[J].JournalofSichuanUniversityofScience
&Engineering:NaturalScienceEdition,2014,27(4):21-
23,28.

[11]程宏兵,容淳铭,黄晓,等.高效的攻击检测与数据融合算

法[J].通信学报,2012,33(9):85-94.
ChengHB,RongC M,HuangX,etal.Efficientattack
detectionanddataaggregationalgorithm[J].Journalon
Communications,2012,33(9):85-94.

[12]赵攀,江宇波,邱玲,等.基于元胞退火算法的僵尸网络传

播特征研究[J].四川理工学院学报:自然科学版,2014,27
(2):32-36.
ZhaoP,JiangYB,QiuL,etal.Studyofbotnetspread
characteristicbasedonCellularAnnealingAlgorithm[J].
JournalofSichuanUniversityofScience& Engineering:

NaturalScienceEdition,2014,27(2):32-36.
[13]袁恩隆,李飞,唐籍涛,等.改进蚁群算法的云存储任务调

度算法研究[J].四川理工学院学报:自然科学版,2014,27
(1):41-44.
YuanEN,LiF,TangJT,etal.Researchontaskschedule
algorithmofcloudstoragebasedonimprovedAntColony
Algorithm[J].JournalofSichuanUniversityofScience&
Engineering:NaturalScienceEdition,2014,27(1):41-44.

[14]熊伟,胡汉平,王祖喜,等.基于突变级数的网络流量异常

检测[J].华中科技大学学报:自然科学版,2011,39(1):

28-31.
XiongW,HuHP,WangZJ,etal.Networktrafficanom-
alydetection methodbasedoncatastropheprogression
[J].JournalofHuazhongUniversityofScienceandTech-
nology:NaturalScienceEdition,2011,39(1):28-31.

[15]罗金炎.连续型粒子群优化算法的均方收敛性分析[J].电
子学报,2012,40(7):1364-1367.
LuoJY.TheanalysisofcontinuousParticleSwarmOpti-
mizationAlgorithm’smeansquareconvergence[J].Acta
ElectronicaSinica,2012,40(7):1364-1367.

[16]李华,陈超,卢令.无线传感器网络拓扑控制算法的改进

[J].四川理工学院学报:自然科学版,2014,27(3):65-69.
LiH,ChenC,LuL,etal.ImprovementofTopologyCon-
trolAlgorithmforwirelesssensornetworks[J].Journalof
SichuanUniversityofScience&Engineering:NaturalSci-
enceEdition,2014,27(3):65-69.

TheMethodofDetectionNetworkAttacksBasedonParticleSwarmOptimization

ZHAOPan,QIULing,CHENChao
(FacultyofComputerScience,SichuanUniversityofScience&Engineering,ZigongSichuan643000,China)

Abstract:Inordertoeffectivelydeterminethepossibilityofattacksfornetworkpackets,anewdetectionalgorithmDMPSispro-
posedbypreviousstudies.Atfirst,thestateindicatorsisdefinedwiththediscretenessofpacketcharacteristicinthisalgorithm,

andthecalculationprocessofstandarddeviationdistributionispresentedtojudgetheanomalyofpacketbyParticleSwarmOptimi-
zation.Finally,asimulationwithOPNETandMatlabwasconductedtostudythekeyfactorsofDMPS.Comparedtotheperform-
anceofotheralgorithm,theresultsshowsthatithasbetteradaptability.
Keywords:attack;detection;anomaly;particleswarmoptimization
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