
 2015年3月 重庆师范大学学报(自然科学版) Mar.2015
第32卷 第2期 JournalofChongqingNormalUniversity(NaturalScience) Vol.32 No.2

 DOI:10.11721/cqnuj20150223

基于查询代理和广义蚁群算法的P2P资源搜索*

王文豪1,陈晓兵1,蒋道霞2

(1.淮阴工学院 计算机工程学院,江苏 淮安223003;2.江苏财经职业技术学院 机械电子与信息工程学院,江苏 淮安223003)

摘要:随着Intranet迅速发展,私有网络中包含了大量的资源,如何将P2P网络延伸到私有网络中,并对其中的资源进行

整合具有重要的研究价值。在分析现有P2P网络资源搜索方法的基础上,提出了一种基于查询代理和广义蚁群算法的

资源搜索模型。即在私有网络内部使用查询代理完成资源的查找,在公有网络中使用广义蚁群算法进行资源搜索,并对

广义蚁群优化算法进行改进,将节点可信度融入到算法优化条件中。实验表明:该算法能够提高搜索效率和命中率,能够

有效地孤立网络中的虚假节点,对提高网络的服务质量具有重要意义。
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P2P网络是一个无中心的分布式网络,网络中的每个节点都处于完全平等的地位,既是服务提供者也是服

务接受者,资源分布在各个对等节点上,每个节点可以随意地加入或者离开网络,这使得P2P网络具有很好的可

扩展性、健壮性和负载均衡性[1],在文件共享方面得到了广泛的应用。
搜索是P2P网络必须提供的基本功能,P2P的搜索是在一个分布式的网络中进行信息检索,随着P2P网络

规模的不断扩大和P2P网络自身的开放、匿名和高度动态的特性[2],使得P2P搜索相对于传统的信息检索方法

有很多不同之处,如何在这庞大的网络上快速地搜索到所需要的资源已成为人们日益关注的问题,本文在分析

P2P现有资源搜索算法的基础上,提出了一种基于查询代理和广义蚁群算法的资源搜索方法,该方法不仅能高

效地搜索到所需要的资源,而且还能对私有网络内部的资源进行搜索,实现对私有网络资源的整合。

1传统的P2P资源搜索算法

资源搜索技术是P2P技术研究的重点,针对不同的P2P网络,研究者和学者们提出了很多P2P搜索的方

法。

1)集中式P2P网络搜索:这种搜索技术依赖于中央索引服务器,所有的节点都通过中央服务器来完成资源

的定位通讯信息。查询效率高,可维护性好,但对中央索引服务器的处理能力和带宽的要求很高,随着网络规模

的不断扩大,维护成本会变高。

2)非结构化P2P网络搜索:这种搜索技术中最典型的方法是洪泛,通过将查询消息反复地转发给邻居节点

进行资源搜索,直到找到资源或者洪泛次数达到预先确定的最大值为止。该方法能有效地避免集中式搜索存在

的问题,但在网络中产生大量冗余的查询包,对网络带宽的消耗较大[3]。为此人们又提出了迭代洪泛方法,虽然

减少了查询的节点数目,但也额外地增加了节点处理负担。

3)结构化P2P网络搜索:这种搜索技术目前主要是基于分布式哈希表(DHT),根据资源的标识快速定位到

相应节点。由于DHT维护开销较大,人们又提出了一些改进方法:文献[4]提出SWOP(Smallwordoverlay
protocol)算法,通过聚类方法来提高查找性能;文献[5]提出基于协作文件的文件共享系统,通过使用Chord分

布式查找协议来定位相应文件。但这类算法对模糊匹配支持程度较低。

4)混合式P2P搜索:这种搜索技术综合了集中式快速查找和非结构化P2P网络搜索的优点,将网络中的节
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点分为普通节点和超级节点两类,当普通节点需要查找文件时,直接从它连接的超级节点中查找,如果找到了相

应文件,则直接根据所存储机器的IP地址建立连接,如果没有找到,超级节点则将这个查询请求转发给与它连

接的其他超级节点。这种方法可扩展性较好,较易管理,但对超级节点依赖性大。

2查询代理

2.1资源搜索模型

本文的资源搜索模型如图1所示:私有网络被抽象为公有网络中的一个普通节点,对私有网络内部资源的

查询由查询代理完成,模型中的服务器主要用于管理用户信息和文件的信任度信息以及辅助穿越NAT设备,并
不指示用户物理地址。其工作原理如下。

 图1 资源的搜索模型

当公有网络中的节点要搜索资源时,例如图1中用户

A,会向服务器发送握手消息,服务器收到该消息后,向私

有网络中的主超级节点发送资源查询打洞命令,该命令中

包含用户A的IP地址和端口号,私有网络主超级节点收

到该打洞命令后,先提取其中的IP地址和端口号,然后再

向该地址发送一个数据包,这样,私有网络的 NAT设备

就被成功地穿越。用户A就可以将查询消息交给私有网

络中的主超级节点代理查询。
当私有网络中的节点需要搜索资源时,例如图1中用

户D需要搜索资源,就相当于由该私有网络抽象而来的节

点B需要搜索资源。对于这种搜索,可以采用转移查询消

息的方法进行搜索。如果用户D所发起的查询消息能到

达公有网络中节点A,并且节点A与用户D之间有较好

的网络环境资源,那么就可以用节点A代替用户D发起资源搜索命令;如果用户D所发起的查询消息不能到达

公有网络中任何节点,那么可以借助于公有网络中的服务器,利用STUN协议穿透NAT设备,进行私有网络之

间的资源搜索。

2.2查询代理设置

本搜索模型将私有网络抽象为公有网络中的一个普通节点,公有网络中的查询消息进入私有网络时,就不

继续公有网络中的资源搜索方法,而是按照私有网络中的特点,将查询消息交给私有网络中的主超级节点代理

查询。
本文的资源搜索分为两种情况:私有网络和公有网络,在公有网络中采用蚁群算法进行资源搜索,在私有网

络中使用查询代理进行资源搜索。当有公有网络中的查询消息到达私有网络时,查询消息被转交给私有网络中

的主超级节点代理查询,由主超级节点负责整个查询。在整个查询过程中,各局域网的超级节点被设置为子查

询代理,负责查询本网络内的资源信息,私有网络的查询代理只是负责接受从公有网络中进入私有网络中的查

询消息并搜集各个子查询代理所查询到的资源信息。

3蚁群算法

3.1蚁群算法原理及广义蚁群算法数学模型

蚁群算法最初是由意大利学者 M.Dorigo等人在蚂蚁觅食行为启发下提出的一种群体智能优化算法[6-7]。
研究发现,蚂蚁是在所经过的路上留下一种具有挥发性的物质———“信息素”来进行信息传递。随后的蚂蚁不仅

可以检测出该物质的存在和强度,而且可根据信息素的强度来指导自己对前进方向的选择。这样,当某路径上

走过的蚂蚁越多,留下的“信息素”就越多,随后的蚂蚁选择该路径的概率就越大。这就构成了蚂蚁群体行为表

现出的一种信息正反馈现象。通过这种方式,蚂蚁很容易找到从蚁巢到食物源的最短路径。
广义蚁群优化算法[8-10](Generalizedantcolonyoptimizationalgorithm,GACO)的数学模型为
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其中pk
ij(tm)表示第k只蚂蚁在节点i处选择节点j的概率;F(τ)是关于变量τ的严格单调递增函数,即dF

dτ>0
且

F(τ)>0;allowedk 表示蚂蚁k下一步可以选择的城市。
其信息素的更新可以按照如下的策略进行:

∀(i,j):τij(tm)←δ(tm)·τij(tm-1), (2)

iff(stm
)<f(s),thens←stm

, (3)

∀(i,j)∈s:τij(tm)←τij(tm)+μ(tm), (4)
上式中,δ(tm)和μ(tm)是关于t的连续函数,τij(tm)是tm 时刻从节点i到节点j路径上的信息素浓度,s表示到目

前为止所求解问题的最优解,stm
表示第tm 次迭代的最优解,f(stm

)和f(s)分别表示stm
和s所对应的路径的代价

函数的值。δ(tm)为信息素挥发率函数,它是关于tm 的严格单调递减函数,即dδ(t)
dt <0。δ(tm)的通解形式为

δ(t)= γ0e-λt
1+γ0e-λt

, (5)

其中λ为正常数,设δ(t)的初始值为δ0 且在0和1之间,则有γ0= δ0
1-δ0

,很显然δt∈(0,1)。

μ(tm)为信息素的全局函数。它是关于tm 的具有上下界严格单调增函数,即0<A<μ(t)<B<+∞且dμ(t)
dt >

0。μ(tm)的通解形式为

μ(t)=
A+Bη0eκ

(B-A)t

1+η0eκ
(B-A)t , (6)

其中κ为常数,设μ(t)的初始值为μ0(μ0∈(A,B)),则有η0=μ
0-A

B-μ0
。

3.2广义蚁群算法在P2P资源搜索中的应用

P2P网络模型可以用一个无向图G(V,E)表示,其中V 为网络中所有节点的集合,E 为P2P网络中的链路

集合。寻找最佳资源的路径问题可以转换为在无向图G 中找到一条满足约束条件要求,并且费用最小的最佳路

径[9]。这恰好适合蚁群算法求解问题的特征,因此可以运用蚁群算法来解决。
文献[9]对广义蚁群算法在P2P网络中的应用做了详细介绍。其最优化条件为

miny(e)=u1cost(e)+u2bandwidth(e)+u3(delay(e)+delay(v))

s.t.

∑
e∈p

cost(e)≤C

∀e∈E,bandwidth(e)≥B

∑
e∈p

delay(e)+∑
v∈p

delay(v)≤D

cpu_step(vdest)≥S, 其中vdest

ì

î

í

ï
ï
ï
ï

ï
ï
ïï 是目标节点

, (7)

其中u1、u2和u3分别表示各因素所占的权重;B、C、D、S分别代表要求满足的带宽、费用、时延、CPU剩余利用

率;cost(e)为费用函数;bandwidth(e)是链路带宽函数,与链路带宽成反比;delay(e)和delay(v)分别代表链路

和节点的时延函数。
在P2P网络中,上述最优化条件是存在问题的。应用上述优化条件虽然可以找到最优解,但并不能说明它

就是综合最优的。例如,如果用户运用该方法搜索到一个资源,下载后却发现这个资源与文件名不符合,那么这

时候就不能说这个资源是最优的。这必然会影响用户对系统的满意度,同时也会导致系统资源的白白浪费以及

不可信资源在整个网络中的传播。
针对这个问题,本文对文献[9]中的优化条件进行改进,将节点(用户)的信任度融入到最优化条件中去,并
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称这种算法为TGACO(Trust-GACO)。于是公式(7)可被改写为公式(8)。

miny(e)=u1cost(e)+u2bandwidth(e)+u3(delay(e)+delay(v))+u4 1TU

s.t.

TU ≥T

∑
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∀e∈E,bandwidth(e)≥B
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cpu_step(vdest)≥S, 其中vdest

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ïï 是目标节点

, (8)

其中u4为节点的信任度的权重因子,TU 为节点(用户)的信任度。用户的信任度与其发布资源质量密切相关,如
果用户发布虚假的、恶意的或病毒等信息,则其信任值必然较低,那么蚂蚁在搜索资源时应尽量回避这类用户的

资源;相反,如果用户提供的资源都是货真价实的高质量资源,则其信任值必然很高,那么蚂蚁在搜索时应该在

这类用户发布的资源中进行搜索,这样有利于提高搜索的成功率。(8)式体现了这种思想,用户的信任度越低,
即TU 值越小,在相同条件下,蚂蚁搜索该资源时综合费用y(e)值就越大,因而该资源也就不是最优资源;同样,
用户的信任度越高,y(e)值就越小,即蚂蚁搜到该资源时所花费的费用越少,该资源越优秀。

设蚂蚁的数量为m,则综合最优资源是m 只蚂蚁在搜索中所花费用最小的那个目标节点的资源,用公式表

示为

ybest=min{minyi(e)|1≤i≤m}。 (9)
信息素的更新按照公式(2)~(4)进行,因此TGACD算法查找最佳资源节点的具体步骤如下:
步骤1:初始化各个节点的CPU剩余利用率和时延大小,初始化各条边上的费用和带宽大小与信息素τij(0)=

τ0,初始化各节点用户的信任度。并将m 只蚂蚁放在源节点S 处,每只蚂蚁生命周期为C,即蚂蚁最多访问C 个

节点。
步骤2:删除不满足约束bandwidth(e)≥B 的边。
步骤3:删除用户信任度TU<T 的节点,以及与该节点相邻的边。
步骤4:设置每只蚂蚁的禁忌列表tabuk,源节点S 放入tabuk 列表中,fork=1tomtabuk[k]=S。
步骤5:重复以下步骤直到蚂蚁找到资源节点或者其生命周期结束。

1)蚂蚁k根据公式(1)选择路径,并分别计算链路延时∑
e∈p

delay(e)+∑
v∈p

delay(v)和节点代价∑
e∈p

cost(e)≤

C。

2)如果∑
e∈p

delay(e)+∑
v∈p

delay(v)≤D 和∑
e∈p

cost(e)≤C,则将该节点S’放入tabu表中,并将蚂蚁移动

到该处;否则转1)。

3)查询节点S’处的资源列表,如果找到所需要的资源,则计算该节点CPU的剩余利用率cpu_step(vdest)。

4)如果cpu_step(vdest)≥s,则停止搜索,否则继续搜索后继节点。
步骤6:将蚂蚁放回源节点处S,依据公式(2)~(4)更新信息素浓度;计算综合费用y(p),如果y(p)小于当

前最优解则更新最优解集Pbest,并将其他的解放入备用解集Pbak。
步骤7:i=i+1,若i<T(迭代次数),则转到步骤4,否则停止算法,输出最优解和备用解。

4仿真实验与分析

实验1 确定广义蚁群算法的参数。
仿真实验的方法:广义蚁群算法中需要确定的参数有公式(5)中的δ0、λ,公式(6)中的μ0、A、B、κ。为了确定

这些参数,用 Matlab编写蚁群算法程序预先假定这些参数的值,反复运算观察实验结果,所使用的网络的拓扑

结构图为[2,5;3,3;3,7;4,5;5,4;6,2;6,6;7,5;8,3;8,7;9,6],最大迭代次数为20,人工蚂蚁的数

目为11,表1是其中的两组实验参数,图2中的(a)和(b)分别是其对应的仿真结果。
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       (a)               (b)
图2 迭代次数与收敛速度

表1 广义蚁群算法两组参数

参数 组1 组2

A 10 10

B 20 20

κ 1.5 1.5

λ 2 2

δ0 0.8 0.4

μ0 11 2

从上述的实验结果可以看出,图2(a)所对

应的参数使得广义蚁群算法收敛速度较快且

稳定,而图2(b)所对应的参数使得广义蚁群算

法收敛速度要慢些。因此在下面的P2PSim实验中的,选用组1参数来进行广义蚁群算法实验。
实验2 本文TGACO算法和文献[9]中的GACO算法比较。
实验采用P2Psim仿真器进行模拟,参数设置:网络节点数目为10000,其中,5%的节点含有所需的资源,

2%的节点用户的信任度不符合TGACO要求,迭代次数T=5,蚂蚁的生命周期C=10,TGACO算法参数使用

实验1中确定的参数和u1=0.4、u2=0.3、u3=0.1、u4=0.2。GACO的参数的选取参照了文献[9]中对参数选

择的结论:选择α=1、β=5、ρ=0.8,u1=0.5、u2=0.3、u3=0.2。重复实验50次,统计其平均综合费用如表2所

示。图3是搜索次数与所得到的虚假文件数目的比较结果。

     表2 TGACO和 GACO平均综合费用比较

网络节点数/个
GACO算法平均综合

费用yGACO(e)
TGACO算法平均综合

费用yTGACO(e)

100 458.2 462.7

500 420.6 427.3

1000 379.5 390.1

5000 321.9 340.7

10000 312.7 321.5

20000 307.9 314.7 图3 TGACO和GACO搜索次数与

所得到的假文件数目比较

从表2可以看出,在最优化条件中加入了用户信任度的广义蚁群算法(TGACO)的平均综合费用比一般广

义蚁群算法(GACO)的平均综合费用有所上升,但从图3可以看出TGACO算法可以明显地减少搜索到的虚假

文件的数量,从另一角度提高了算法的搜索效率。因此使用该方法能有效的隔离P2P网络中的提供虚假信息的

节点,从而提高网络服务质量。

5结语

随着私有网络的规模不断扩大,其内部包含的资源越来越多,如何将P2P技术延伸到私有网络中,整合其资

源具有重要的意义。本文针对此问题提出了一种基于查询代理和广义蚁群算法的资源搜索模型,详细地阐述其

相关原理。实验仿真证明了该算法可以得到局部的最优资源。
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SearchResourcesinP2PNetworkBasedonQueryAgentandGeneralizedAntColonyAlgorithm

WANGWenhao1,CHENXiaobing1,JIANGDaoxia2

(1.FacultyofComputerEngineering,HuaiyinInstituteofTechnology,HuaianJiangsu223003;

2.FacultyofMech-E&InfoEngineering,JiangsuVocationalandTechnicalCollegeofFinanceandEconomics,HuaianJiangsu223003,China)

Abstract:WiththerapiddevelopmentofIntranet,therearealotofresourcesinprivatenetwork,howtoextendtheP2Pnetworkto

privatenetwork,andconducttheinternalresourcesofprivatenetworksbecomesamuchvaluableresearchsubject.Onthebasisof

analysisoftheexistingP2Pnetworkresourcesearchingmethod,aP2Presourcesearchingmethodbasedonquerybrokerandgener-
alizedantcolonyalgorithmisintroduced.Thequerybrokerisusedtosearchresourcesinprivatenetwork,thegeneralizedantcolony

algorithmisusedtosearchresourcesinthepublicnetwork,Inadditionthegeneralizedantcolonyalgorithmisimprovedbyintegrate

thecredibilityofthenodesintotheoptimizationconditionsofthisalgorithm.Experimentsshowthat:thismethodcanimprovethe

searchingefficiencyandaccuracy,andcaneffectivelyisolatethefalsenodesinthenetwork.Itisimportantsignificancetoimprove

thequalityofnetworkservice.

Keywords:P2P;resourcesearching;querybroker;generalizedAntColonyOptimizationAlgorithm
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