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基于协作干扰器的OFDM-CR保密通信系统功率控制
*
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摘要:针对OFDM-CR系统中认知收发信机在独立并行高斯窃听信道上的安全通信与功率控制展开研究。以无协作干扰

器的OFDM-CR系统为对象,导出了最大化安全速率的认知发射机功率分配表达式;为了提高信道资源利用率,在

OFDM-CR系统中引入协作干扰器,并讨论最大化安全速率的联合认知发射机与协作干扰器功率控制策略。首先不考虑

主用户干扰约束,分析引入协作干扰器能获得安全速率增益的信道条件,并计算各子信道固定发射功率下的干扰功率,然
后将安全速率最大化模型用混合整数非线性规划近似,基于启发式贪婪算法求解其次优解,最后就提出的功率控制策略

与其他几种典型的功率控制策略进行了性能对比仿真,结果表明,提出的功率控制策略在不同条件下均有性能提升。
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由于无线媒介的广播特性,无线通信一直面临着传输安全威胁。认知无线电[1]作为一种智能无线电设计理

念,其具备的环境感知和学习能力,能有效提高频谱利用率。尽管认知无线电具备高级信号处理和智能频谱使

用能力,但仍然面临譬如窃听、攻击等传统无线网络中的各种安全威胁。
基于信息论的无线网络安全传输研究可追溯到20世纪70年代 Wyner等人关于窃听信道的研究工作,文献

[2]给出了基于信息论的安全容量定义,即授权发射机到授权接收机能可靠传输且泄露给窃听节点近似为零信

息量的最大传输速率。研究表明,如果窃听节点探测到的信号是授权接收机观察信号的退化,即使不使用任何

加密机制,授权用户之间的安全通信也是可能的。随后,Csiszar等将退化信道模型扩展到一般广播信道[3],研究

表明,即使窃听节点探测到的信号不是授权接收机观察信号的退化或授权收发节点之间的信道在平均意义下差

于授权发射机与窃听节点之间的信道,利用无线信道的衰落特性,无密钥加密授权收发节点之间的安全通信也

是可能的。
认知无线网络信息论安全研究起始于文献[4],假设认知收发信机之间有信息传输需求,且该信息对另一非

认知接收机保密,针对离散无记忆认知干扰信道(Cognitiveinterferencechannel,CIC)模型和高斯CIC信道模

型,分别导出了容量-疑义率区域闭合表达式。文献[5-7]研究衬底型(Underlay)频谱共享模式下的认知无线网

络信息安全传输策略,文献[5]分析了窃听信道与衬底型频谱共享模式之间的对偶关系;文献[6]通过分析多输

入单输出(Multiple-inputsingle-output,MISO)认知无线信道的安全容量,提出了两种达到安全容量的传输协

方差矩阵设计机制;文献[7]扩展了文献[6]的应用场景,假设认知发射机具有不完全信道状态信息(Channel
stateinformation,CSI),设计了两种稳健功率控制算法。针对认知无线网络与主用户(Primaryuser,PU)网络

混合共存场景,文献[8]提出一种主次网络协作机制,认知用户通过协助主用户保密信息传输获得频谱使用机

会,而主用户则通过可信认知用户协作获得安全速率提升,将认知无线网络与主用户网络间协作决策过程用

Stackelberg非合作博弈模型描述,并设计了求解该博弈均衡的分段线性搜索算法;文献[9]在认知发射机配置了

多天线情况下研究主次网络安全协作,协作认知节点自由度提升能更好地辅助主用户网络提高安全传输速率,
分别导出了主用户安全传输速率约束下最优认知传输策略和认知用户传输速率约束下最大化主用户网络安全

传输策略。针对并行独立高斯窃听信道的安全通信问题,文献[10]分析了多载波广播窃听信道下安全速率权重

和最大化问题,提出了一种安全速率最大化功率控制策略;文献[11]研究下行 OFDMA(Orthogonalfrequency
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divisionmultipleaccess)窃听系统联合功率控制与子载波分配,将网内用户划分为具有安全约束的特殊用户和

无安全约束的常规用户,目标是在满足特殊用户安全速率约束下最大化常规用户速率,提出基于内点法的最优

资源分配算法和基于对偶分解的次优资源分配算法;文献[12]研究具有不可信中继节点协作的OFDMA联合子

载波分配和功率控制,给出了基于降价拍卖机制的功率控制算法和基于对偶分解的子载波分配算法;文献[13]
在OFDM系统中引入协作干扰器以提高安全速率,针对窃听信道退化和非退化两种情形,提出了基于交替优化

的联合发射机与干扰器功率分配机制。
本文从信息论角度研究存在窃听节点的认知无线网络安全通信,由于存在主用户干扰约束,引入协作干扰

器在获得安全速率增益的同时会对主用户产生干扰。针对无协作干扰器的OFDM-CR(OFDMcognitiveradio-
based)系统,导出了最大化安全速率的认知发射机功率分配表达式;为了提高信道资源利用率,在OFDM-CR系

统中引入协作干扰器,提出一种最大化安全速率的联合认知发射机与协作干扰器功率控制策略,首先不考虑主

用户干扰约束,分析引入协作干扰器能获得安全速率增益的信道条件,并计算各子信道固定发射功率下的干扰

功率,然后将安全速率最大化模型用混合整数非线性规划近似,基于启发式贪婪算法求解其次优解,最后就提出

的功率控制策略与其他几种典型的功率控制策略进行了性能对比仿真。

 图1 系统模型

1系统模型与安全速率最大化问题

1.1系统模型

考虑认知发射机Alice与认知接收机Bob在一

组并行独立高斯窃听信道上执行保密通信,且在该

场景中还存在潜在窃听节点Eve和协作干扰器节点

Jammer,系统模型如图1所示。认知无线网络基于

频谱感知获得主用户网络未使用的空闲频谱,并将

其分割成一系列独立并行子信道,采用OFDM 执行

信息传输。假设窃听节点Eve是被动安全威胁源,
即仅执行监听而不主动发射干扰信息,并基于监听

信号解码 Alice传输给Bob的信息。为了协助 Al-
ice-Bob之间安全通信,Jammer在Alice工作子信道

上注入服从高斯分布的加性噪声信号,以恶化Alice-
Eve信道来增强Alice-Bob信道的安全容量。

假定认知无线网络获得的可用子信道集合为 N

且N =|N|,各子信道具有单位带宽;hAB
i 和 gJB

i 分别表示在子信道i(∀i∈N)上Alice-Bob和Jammer-Bob

的信道系数;hAE
i 和 gJE

i 分别表示在子信道i上Alice-Eve和Jammer-Eve的信道系数。各子信道经历平坦衰

落,且在多个功率分配周期内保持不变。Alice和Jammer在子信道i上传输符号分别为xAi和xJi,服从高斯分

布且具有单位平均功率,则Bob和Eve在信道i上探测到的信号分别为:

yBi= pA
ihAB

i xAi+ pJ
igJB

i xJi+nBi, (1)

yEi= pA
ihAE

i xAi+ pJ
igJE

i xJi+nEi, (2)
其中nBi,nEi分别为Bob和Eve在子信道i的零均值高斯噪声,分别具有方差σ2m,σ2Ei,pA

i 和pJ
i 分别为Alice和

Jammer在子信道i的发射功率。进一步假设Alice和Jammer已知完美信道状态信息,对于认知-主用户共存场

景(同区域不同频段),当主用户未采用多载波传输或主用户与认知用户调制载波不完全正交时,Alice和Jam-
mer传输将对邻频段工作的主用户产生干扰[14],为此应考虑主用户干扰保护。假设主用户占用信道集合为 M
且M=|M|,主用户占用信道m,∀m∈M,其干扰约束为Ith

m。令hAPm
i 是工作在子信道i的Alice和工作在信道

m 的主用户接收机之间的互干扰信道增益,gJPm
i 是工作在子信道i的Jammer和工作在信道m 的主用户接收机

之间的互干扰信道增益,互信道增益包括信道衰落系数和谱相关系数。

1.2基于协作干扰器的安全速率最大化问题

令Alice和Jammer在子信道集合N 上的功率分配矢量分别为pA={pA
1,…,pA

N}和pJ={pJ
1,…,pJ

N},安全
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速率最大化问题如下:

OP1:max
(pA,pJ)

Rsafe(pA,pJ)=∑i∈N
[log(1+γAB

i (pA
i,pJ

i))-log(1+γAE
i (pA

i,pJ
i))]+, (3)

s.t.∑i∈Np
A
i <PA,∑i∈Np

J
i <PJ。 (4)

其中Rsafe(pA,pJ)是高斯噪声干扰下系统的可达安全速率;γAB
i (pA

i,pJ
i)=pA

ihAB
i /(pJ

igJB
i +σ2Bi)和γAE

i (pA
i,pJ

i)=

pA
ihAE

i /(pJ
igJE

i +σ2Ei)是Jammer协作下Alice信号在Bob和Eve处的信噪比;[z]+=max(0,z),即当Alice信号

在Bob处的信噪比小于在Eve处的信噪比时停止使用该信道;pA 和pJ 分别为Alice和Jammer处的总功率约

束。此外,主用户干扰约束使认知无线网络资源使用还应满足如下约束:

∑i∈N
(pA

ihAPm
i +pJ

igJPm
i )<Im

th,∀m∈M 。 (5)

由上可知,Alice和Bob的功率约束以及主用户干扰约束都是线性的,但求解 OP1仍面临如下挑战:一是

(3)式定义的目标函数非光滑且关于决策变量非凸;二是联合Alice和Jammer多信道功率分配;三是Alice和

Jammer同时传输将使两者信号在主用户接收机处互耦。为此,下面首先分析无协作干扰器系统认知发射机功

率分配,然后研究协作干扰器系统联合认知发射机与协作干扰器功率分配。

2无协作干扰器并行高斯窃听信道功率分配

考虑OP1的一种特殊情形,即无协作干扰器并行高斯窃听信道功率分配,此时,OP1退化为OP2,

OP2:max
(pA,pJ)

Rsafe(pA)=∑i∈N
[log(1+γAB

i (pA
i))-log(1+γAE

i (pA
i))]+, (6)

s.t.∑i∈Np
A
i <PA, (7)

∑i∈Np
A
ihAPm

i <Im
th,∀m∈M。 (8)

其中γAB
i (pA

i)=pA
ihAB

i /σ2Bi和γAE
i (pA

i)=pA
ihAE

i /σ2Ei。可以看出,如果无主用户干扰约束式(8),OP2退化为文献

[15]研究的并行高斯窃听信道功率控制问题。由于在OP2中有无主用户干扰约束不会改变OP2的数学结构,
且总功率约束式(7)和主用户干扰约束式(8)都是线性的,因此目标函数式(6)是非凸的。尽管如此,对于信道i,

∀i∈N,若pA
ihAB

i /σ2Bi≤pA
ihAE

i /σ2Ei,无论Alice为其分配多大的发射功率,其可达安全速率都为零,即对Alice而

言,最优传输策略是关闭该子信道的[15]。为此,本文引入有效子信道集合(Validsubchannelset,VSS)概念,定
义为v={i,∀i∈N,pA

ihAB
i /σ2Bi>pA

ihAE
i /δ2Ei},直接基于集合v研究OP2。显然,对于∀i∈v,目标函数关于决策

变量pA
i 凹,因而基于集合v的OP2是凸规划,则有如下退化OP2的拉格朗日函数,

L(λ,μ,pA)=∑
i∈V
log

1+γAB
i (pA

i)
1+γAE

i (pA
i

æ

è
ç

ö

ø
÷

)-λpA
i -pA

i∑
m∈M

μmhAPmæ

è
ç

ö

ø
÷i +λPA +∑m∈M

μmIth
m, (9)

其中λ≥0,μ={μ1,…,μM}≥0分别为Alice总功率约束和主用户干扰约束对应的拉格朗日乘子。定义退化OP2
的最优解为{p*A

i ,i∈v,λ*,μ*},则由KKT条件得该最优解为췍L(λ,μ,pA)/췍pA
i=0的根[15],即子信道i(∀i∈

v)上Alice的最优发射功率为

p*A
i =12

σ2Bi
hAB

i
-σ2Ei
hAE

æ

è
ç

ö

ø
÷

i

2

- 4
λ* +∑

m∈M
μ*

mhAPm
i

σ2Bi
hAB

i
-σ2Ei
hAE

æ

è
ç

ö

ø
÷

i
- σ2Bi

hAB
i

+σ2Ei
hAE

æ

è
ç

ö

ø
÷

é

ë

ê
êê

ù

û

ú
úúi
,∀i∈V。 (10)

由于p*A
i ≥0,上述最优发射功率还需满足

hAB
i /σ2Bi-hAE

i /σ2Ei ≥λ* +∑m∈Mμ
*
mhAPm

i 。 (11)

由此可知,最大化并行高斯窃听信道安全速率发射功率分配类似于非认知系统结论[17],唯一区别是主用户

干扰约束使非认知系统最优功率分配表达式中的4/λ* 替换为4/∑m∈Mμ
*
mhAPm( )i 。 此外,对比(11)式与文献

[15]定理2可知,对应子信道非负传输功率条件也发生了变化。上述结论表明,对于工作在并行高斯窃听信道

上的认知无线网络,空闲信道并未充分利用,原因有2个:一是仅考虑了有效信道子集v上的保密信息传输;二
是非负功率约束条件进一步减少了认知无线网络使用信道数。为此,需引入辅助机制在保证信息安全传输的同

时尽可能提高信道资源利用率。
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3干扰器协作并行高斯窃听信道功率控制

基于信息论的无线网络安全传输研究表明[18],在特定网络场景中引入协作干扰(Cooperativejamming,CJ)
或噪声前传(Noiseforwarding,NF)协作节点,能提升安全速率非零子信道的可达安全速率。

在认知-主用户共存场景中,由于Alice的发射功率和Jammer的干扰功率在主用户接收机处会形成耦合干

扰,尽管引入CJ能获得安全速率增益,但其干扰功率将对主用户造成附加干扰,从而减少认知无线网络的可用

信道资源,又会导致认知无线网络安全速率损失。显然,如果Jammer对Eve的干扰远大于对Bob的干扰,且对

主用户接收机影响小,则引入CJ是合理的。采用启发式机制求解OP1:首先,不考虑主用户干扰约束分析引入

CJ能获得安全速率增益的信道条件,并计算各子信道固定发射功率下的干扰功率,然后将OP1用混合整数非线

性规划(Mixedintegernon-linearprogramming,MINIP)近似,并基于启发式贪婪算法求解OP1的次优解。

3.1子信道CJ条件与最优干扰策略

1)子信道CJ条件:分析无主用户干扰约束时引入CJ能获得安全速率增益的充要条件。
引理 给定子信道i和发射功率pA

i>0,在子信道i引入CJ的充要条件为

∃pJ
i∈(0,PJ]使得Rsafe

i (pA
i,pJ

i)>Rsafe
i (pA

i), (12)
令αAB

i =hAB
i /σ2Bi,αAE

i =hAE
i /σ2Ei,βJB

i =gJB
i/σ2Bi,βJE

i =gJE
i =gJE

i/σ2Ei,则对任意子信道i,∀i∈N 以及引理中的充要条

件,有且仅有如下4种情形:
情形1:对于∀pA

i∈(0,PA]有Rsafe
i (pA

i)=0,且对∀pA
i∈(0,PA]和pJ

i∈(0,PJ],有Rsafe
i (pA

i,pJ
i)=0。基于

Rsafe
i (pA

i)和Rsafe
i (pA

i,pJ
i)的定义,有如下条件

1≤αAE
i /αAB

i 和βJE
i/βJB

i ≤αAE
i /αAB

i , (13)
或1≤αAE

i /αAB
i <βJE

i/βJB
i 和pJ

i≤(αAE
i -αAB

i )/(αAB
iβJE

i -αAE
iβJB

i )。 (14)
情形2:对于∀pA

i∈(0,PA]有Rsafe
i (pA

i)=0,但对pA
i∈(0,PA],∃pJ

i∈(0,PJ]使得Rsafe
i (pA

i,pJ
i)>0。经简

化,有如下条件

1≤αAE
i /αAB

i <βJE
i/βJB

i 和pJ≥pJ
i>(αAE

i -αAB
i )/(αAB

iβJE
i -αAE

iβJB
i )。 (15)

情形3:对于∀pA
i∈(0,PA]有Rsafe

i (pA
i)>0,但对∀pA

i∈(0,PA]和∀pJ
i∈(0,PJ],Rsafe

i (pA
i,pJ

i)≤Rsafe
i (pA

i)。
经简化,有如下条件

αAE
i /αAB

i <1和βJE
i/βJB

i <1。 (16)
情形4:对于∀pA

i∈(0,PA]有Rsafe
i (pA

i)>0,且对pA
i∈(0,PA],∃pJ

i∈(0,PJ]使得Rsafe
i (pA

i,pJ
i)>Rsafe

i (pA
i)。

经简化,有如下条件

αAE
i /αAB

i <1<βJE
i/βJB

i 和pJ
i<[(αAE

iβJE
i -αAB

iβJB
i )+pA

iαAB
iαAE

i (βJE
i -βJB

i )]/βJB
iβJE

i (αAB
i -αAE

i )。 (17)
由(13)~ (17)式可知,联合发射机与干扰器功率分配的基本原则是:1)分配零干扰功率到满足(13),(14)

和(16)式的子信道;2)分配零发射功率到满足(13)和(14)式的子信道。干扰器协作下安全速率增益源于两方

面:一是无干扰器协作时具有零安全速率,引入干扰器协作后能获得正安全速率,即满足(15)式的子信道;二是

无干扰器协作时具有正安全速率,引入干扰器协作后能获得正安全速率增益,即满足(17)式的子信道。

2)固定发射功率的最优干扰机制:分析固定子信道发射功率下最优干扰功率分配,即如下优化问题:

OP3:max
pJ
i

Rsafe
i (pA

i,pJ
i)    (18)

s.t.pJ
i∈[0,pJ],∀i∈J1∪J2,

其中J1={i|∀i∈N 且子信道i满足(15)式},J2={i|∀i∈N 且子信道i 满足(17)式},即上述优化问题是基于

集合J1∪J2,因为认知无线网络仅能在该子信道集上获得安全速率增益。由于认知发射机在子信道上的发射功

率固定,则OP3仅涉及优化变量pJ
i,其最优解可由如下定理概括。

定理1 OP3的最优解为p*J
i ,∀i∈J1∪J2,

p*J
i =

min(PJ,pJ0
i ),如果PJ>(αAE

i -αAB
i )/(αAB

iβJE
i -αAE

iβJB
i ),

0,否则{ 。
(19)

其中pJ0
i =(-bi- b2i-4aici)/2ai,ai=gAB

i gJE
i (hAE

i gJB
i -hAB

i gJE
i ),bi=2gJB

igJE
i (hAE

iσ2Bi-hAB
iσ2Ei),ci=pA

ihAB
i hAE

i

(gJE
iσ2Bi-gJB

iσ2Ei)+(hAE
i gJE

iσ4Bi-hAB
i gJB

iσ4Ei)。
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证明 由于OP3仅涉及单决策变量pJ
i,且约束集合为凸,则其最优解可直接由KKT条件获得。子信道i

的可达安全速率为:Rsafe(pA
i,pJ

i)=log(1+γAB
i (pA

i,pJ
i))-log(1+γAE

i (pA
i,pJ

i)),则Rsafe(pA
i,pJ

i)关于pJ
i 的偏导

为

췍Rsafe(pA
i ,p

J
i)

췍pJ
i

= pA
i

f(pA
i,pJ

i)
[ai(pJ

i)2+bipJ
i+ci], (20)

其中f(pA
i,pJ

i)=[(pJ
igJE

i +σ2Ei)2+pA
ihAE

i (pJ
igJE

i +σ2Ei)][(pJ
igJB

i +σ2Bi)2+pA
ihAB

i (pJ
igJB

i +σ2Bi)]>0,则OP3的最

优解可能为pJ
i=0或pJ

i=PJ,或是췍Rsafe(pA
i,pJ

i)/췍pJ
i=0的根,

pJ0
i =(-bi- b2i-4aici)/2ai 和pJ1

i =(-bi+ b2i-4aici)/2ai。
协调干扰器仅需在子信道集合J1∪J2 上分配干扰功率,子信道满足的条件分别为:

1)若∀i∈J1,子信道满足(15)式,1≤αAE
i /αAB

i <βJE
i/βJB

i ,因而βJE
i >βJB

i
αAE

i

αAB
i
,αAE

i -αAB
i ≤0,βJE

i -βJB
i >0和

αAE
iβJE

i -αAE
iβJB

i >αAE
iβJB

i =
αAE

i

αAB
i
-αAB

iβJB
i =β

JB
i

αAB
i
[(αAE

i )2-(αAB
i )2]≥0。基于此,有:

ai=gJB
igJE

iσ2Biσ2Ei(αAE
iβJB

i -αAB
iβJE

i )<0,

bi=2gJB
igJE

iσ2Biσ2Ei(αAE
i -αAB

i )≥0,

ci=pA
ihAB

i hAE
iσ2Biσ2Ei(βJE

i -βJB
i )+σ4Biσ4Ei(αAE

iβJE
i -αAB

iβJB
i )>0,

即pJ0
0 >0,pJ1

i <0,且ai(pJ
i)2+bipJ

i+ci 是(0,pJ0
i )上的增函数,在(pJ0

i ,∞)上单调递减。基于此,安全速率

Rsafe
i (pA

i,pJ
i)在pJ

i=pJ0
i 达到最大。此外,由于Jammer具有总功率约束PJ,且由(15)式可知,为了获得正安全

速率增益,要求PJ≥pJ
i>

αAE
i -αAB

i

αAB
iβJE

i -αAE
iβJB

i
。因此,若PJ≤ αAE

i -αAB
i

αAB
iβJE

i -αAE
iβJB

i
或pJ0

i ≤
αAE

i -αAB
i

αAB
iβJE

i -αAE
iβJB

i
,OP3的最优解为

p*J
i =0。由于

pJ0
i =-

bi

2ai
- b2i-4aici

2ai
>-bi

2ai
= αAE

i -αAB
i

αAB
iβJE

i -αAE
iβJB

i
,

则只需考虑PJ≤ αAE
i -αAB

i

αAB
iβJE

i -αAE
iβJB

i
情形,该情形的最优干扰策略为(19)式。

2)若∀i∈J2,即子信道满足(17)式,αAE
i /αAB

i <1<βJE
i/βJB

i 。同样可以证明ai<0,bi<0,ci>0,即有pJ0
i >0,

pJ1
i <0。该情形的最优干扰策略也为(19)式。

基于定理1,有如下推论。
推论 对于,∀i∈N,pA

i∈(0,PA]和pJ
i∈[0,PJ],如果Rsafe

i (pA
i,pJ

i)>0,则Rsafe
i (pA

i,pJ
i)在区间[0,PA]上

关于pA
i 单调增;对于∀i∈J1∪J2,如果Rsafe

i (pA
i,pJ

i)>0且pJ
i≠0,则最优干扰功率p*J

i 是pA
i 的非减函数。在

上述两种情形下,pA<∞,PJ<∞。

3.2次优联合发射机和干扰器功率控制

结合上述分析,给出求解OP1的次优算法。首先离散化Alice的发射功率,然后将OP1用 MINLP近似,最
后利用 (13)~(17)式和定理1并结合贪婪机制联合分配发射机与干扰器功率,即在单位发射机功率分配时计算

每个子信道的单位发射机功率增量与最优干扰功率分配下计算收益-成本比,并将单位发射机功率和对应的最优

干扰功率分配给具有最大收益-成本比的子信道,重复上述过程直到至少一个约束不满足为止。

1)OP1的 MINLP近似。将Alice发射功率PA 执行K 等分,ΔpA=pA/K,每等份功率由K={1,…,K}索
引。用xk

i 表示等分功率分配变量,若xk
i=1,则xk

j=0,∀j∈N,表示将第k个等分功率分配给子信道i。OP1写

成如下 MINLP,

OP4:max
(X,pJ)

Rsafe(X,pJ)=∑
i∈N
log1+γAB

i ΔpA∑
k∈K

xk
i,pJ( )( )i -log1+γAE

i ΔpA∑
k∈K

xk
i,pJ( )( )[ ]i

+, (21)

s.t.ΔpA∑
i∈N
∑
k∈K

xk
i ≤PA, (22)

∑
i∈N

pJ
i ≤PJ, (23)

∑
i∈N

ΔpA ∑
k∈K

xk( )i hAPm
i +pJ

igJPm( )i ≤Ith
m,∀m∈M, (24)
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其中X 是N×K 的0-1功率分配矩阵,xk
i 为第i行第k列元素,pJ={pJ

1,…,pJ
N}为子信道集合N 的干扰功率分

配,且∀i∈N,pJ
i∈[0,Pj]。显然,OP4属NP-hard,难以给出闭式解。接下来基于启发式贪婪机制求解OP4,并

给出次优解。

2)基于启发式贪婪机制的次优算法。贪婪算法定义收益函数来量化单位资源分配回报(如设置xk
i=1),定

义成本函数来表征单位资源分配代价,将单位资源分配给具有最高收益-成本比的个体。下面定义求解OP4次

优算法的收益函数、成本函数和资源分配规则。
收益函数:用安全速率增量表征资源分配收益。依据两种干扰功率分配策略分别定义如下收益函数,

ΔRsafe
i1 (pA

i,ΔpA)=Rsafe
i (pA

i+ΔpA,p*J
i (pA

i))-Rsafe
i (pA

i,p*J
i (pA

i)), (25)

ΔRsafe
i2 (pA

i,ΔpA)=Rsafe
i (pA

i+ΔpA,p*J
i (pA

i+ΔpA))-Rsafe
i (pA

i,p*J
i (pA

i)), (26)
其中ΔRsafe

i1 (pA
i,ΔpA)为在子信道i上干扰功率保持不变,仅增加单位发射机功率时的安全速率增量;ΔRsafe

i2 (pA
i,

ΔpA)为子信道i上具有单位发射机功率增量且最优化干扰功率时的安全速率增量。p*J
i2 (pA

i)和p*J
i (pA

i+ΔpA)
依据定理1获得。由推论可知,p*J(pA

i+ΔpA)>p*J
i (pA

i)。需要指出的是,对于不需执行干扰的子信道i(即
∀i∉J1∪J2),其最优干扰功率始终为零。此时,仍可认为该子信道最优干扰功率是发射功率的非递减函数,这
种考虑不影响本文的分析和结论。(25)和(26)式代表了两种不同干扰功率分配策略:如果ΔpA≠0,安全速率增

量非负且ΔRsafe
i2 (pA

i,ΔpA),即通过干扰功率优化可获得更大安全速率增益。尽管如此,最优干扰功率分配将带

来干扰功率增量,即Δp*J
i =p*J

i (pA
i+ΔpA)-p*J

i (pA
i)>0。此时,会增加对主用户的干扰,从而导致认知无线网

络可用资源减少或可达安全速率降低。因此从系统可达安全速率角度分析,上述两种策略孰优孰劣尚无定论。
成本函数:资源分配成本来自两方面:一是功率开销,包括Alice和Jammer的功率开销;二是主用户干扰。

对于功率开销成本,虽然Alice每次功率分配具有相同功率开销(即ΔpA),但由于不同子信道具有不同最优干扰

功率,因此针对每个子信道的功率开销仍不同。本文不单独考虑干扰功率开销成本,而将其纳入主用户干扰成

本中。显然,协作干扰器分配功率越大,对主用户造成的干扰也越大。因此,针对两种收益函数分别定义如下成

本函数,

ci1(m)=ΔpAhAPm
i ,m=1,…,M, (27)

ci2(m)=ΔpAhAPm
i +Δp*J

i hJPm
i ,m=1,…,M。 (28)

由此可知,对于子信道i,有两个矢量成本cij=[cij(1),…,cij(M)],j=1,2,其中cij(m)是针对收益函数j与

主用户干扰约束m 的成本。基于 (27)和(28)式,需要确定表征最终资源使用成本的标量成本。本文定义矢量

成本最大值为最终资源使用成本,即

ci1=maxci1(m),ci2=maxci2(m),m∈M。
资源分配规则:将Alice单位功率和对应的干扰功率(可能为0或非零干扰功率增量)分配给具有最高收益-

成本比的子信道。本文定义了两个收益函数和成本函数,应首先确定哪种策略对特定子信道最优,随后比较多

个子信道上的收益-成本比,并将Alice发射功率增量和相应的干扰功率分配给具有最高收益-成本比的子信道。
联合发射机与干扰器贪婪次优功率分配(Jointtransmitterandjammerpowergreedy-likeallocation,JTJP-
GLA)算法流程如下,其中PJ 表示当前时刻Jammer的剩余功率。

算法:联合发射机与干扰器贪婪次优功率分配(JTJP-GLA)算法

1)初始化k=0,um=0,∀m∈M;

2)当k≤K 和Im
th-um>0,∀m∈M 时,循环

①对于∀i∈N,基于 (13)~(17)式,利用(25)和(26)式分别计算ΔRsafe
i1 (pA

i,ΔpA)和ΔRsafe
i2 (pA

i,ΔpA),利用

(27)和(28)式分别计算ci1,ci2;

②分配发射功率增量ΔpA 和干扰功率增量p*J
i* 到子信道i*,i*=argmax(maxΔRsafe

i1/cij),i∈v,j=1,2;

③更新PJ=PJ-p*J
i* 和um =ΔpA∑i∈NkihAPm

i +∑i∈Np
*J
i gJPm

i ,∀m∈M;

④k++;
结束循环。
由上述算法描述可知,算法终止条件为如下两种情形之一:一是发射机功率分配完毕,即k= K;二是违反

主用户干扰约束。干扰器功率约束不构成算法结束条件,因为即使干扰器无剩余功率,推论表明,在不违反主用
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户干扰约束下分配剩余发射功率仍可带来安全速率增益。

4仿真结果和性能分析

分析评估JTJP-GLA算法的性能,仿真参数设置参考文献[15,17]。假设主-次网络共存区域总的信道集合

为Ω,且|Ω|=24,信道索引为i=1,2,…,24。认知无线网络可用信道集合 N= {1,2,3,9,10,11,12,13,

16,17,18,19,20},其余信道被主用户占用,即∀m∈M=Ω\N。进一步假设主用户在所有信道上具有相同干

扰约束Ith
0=Ith

m=5×10-5 W,∀m∈M,且在各子信道传输功率均为1W,各子信道经历瑞利衰落,其噪声功率均

为10-5 W。为了评估算法性能,与下列算法进行比较。

Opt-w/oPU-IC(OptimalalgorithmwithoutconsideringthePUinterferenceconstraint[17])算法:该算法不

考虑主用户干扰约束而以最大化安全速率为目标。因此,对认知无线网络而言,如果仅有唯一空闲子信道满足

Alice-Bob信道增益大于Alice-Eve信道增益,则算法将分配所有可用功率给该子信道。

Opt-wPU-IC(OptimalalgorithmwithconsideringthePUinterferenceconstraint)算法:该算法依据(10)式
执行功率分配。

 图2 安全速率随参数K 变化,

 PA=1W,PJ=0.2W,E{hAPm
l }=10,

 E{gJPm
i }=10,Ith

0=5×10-5 W

Uniform算法:该算法均匀分配功率到集合中的子信道,且保证

不违反主用户干扰约束。

TPD-GLA (Transmitterpowerdiscretization-basedgreedy-like
powerallocation)算法:该算法由JTJP-GLA在条件pJ=0W退化而

成,即基于发射机功率离散化的贪婪算法。

 
a 安全速率随E{gJEi }变化,E{gJPmi }=10-3        b 安全速率随E{gJPmi }变化   

图3 K =200,PA=2W,PA=0.2W

首先分析JTJP-GLA算法可达安全速率随K 的变化,如图2所

示。由图可知,随着K 值增大,TPD-GLA和JTJP-GLA算法获得的

安全速率均增加,这是因为K 值越大,发射功率划分粒度越小,从而

使功率能更精细地分配给各子信道。针对给定仿真场景以及TDP-
GLA和JTJP-GLA算法,当K>200时,由增加K 值带来的安全速率增

益逐渐趋缓;当K<100时,TPD-GLA算法的性能损失约为3bps/Hz,
当K<40时,JTJP-GLA算法不能带来安全速率增益(但并不意味引

入CJ不会带来安全速率增益,因为JTJP-GLA仅是次优算法)。另

外,由图还可以看出,Opt-w/oPU-IC,Opt-wPU-IC和Uniform算法的性能不受K 值变化影响,且在这3种算

法中,Opt-w/oPU-IC性能最好,而Uniform性能最差。
其次,分析各种算法可达安全速率随Jammer-Eve平均信道增益E{gJPm

i }以及Jammer-PU接收机平均信道

增益E{gJPm
i }的变化,如图3所示。由图3a可知,当Jammer-Eve信道增益过小时(如E{gJE

i }<10-4,即Jammer
干扰Eve能力弱),JTJP-
GLA 算 法 的 性 能 接 近

TPD-GLA;当 Jammer-
Eve信道增益增大时(如

E{gJE
i }<10-3),引 入

Jammer 协 作 并 利 用

JTJP-GLA 算 法 执 行 联

合发射机与干扰器功率

分配将显著增加系统可

达安全速率。上述分析

可以直接扩展到E{gJPm
i }

变化对可达安全速率的

影响分析,即随着Jammer-PU接收机信道增益的增加,引入CJ带来的安全速率增益将减小,这符合文中理论分

析。此时,引入CJ虽然能带来安全速率增益,但同时对主用户干扰增加,特别是当Jammer-PU接收机信道增益

较大时,将使认知无线网络可用信道资源减小,即可达安全速率降低。综上,除了针对非认知无线网络的因素外
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(即Bob和Jammer到Eve的信道增益),Jammer-PU接收机信道增益E{gJPm
i }也影响认知无线网络对CJ的选

择。基于上述结论,在认知无线网络中,需自适应引入CJ协作,并执行JTJP-GLA算法以增强可达安全速率,即

 图4 安全速率随参数Ith
0 变化,

 K =200,PA=2W,PJ=0.2W,

 E{gJPm
i }=10-3

Jammer估计Eve的信道增益,如果其值小,则认知无线网络应不引入

CJ,而是基于TPD-GLA或Opt-wPU-IC算法完成发射机功率分配。
在两种仿真场景中,Opt-w/oPU-IC,Opt-wPU-IC和 Uniform算法

的可达安全速率都不随信道增益参数变化,这与理论分析一致。
图4所示为可达安全速率随主用户干扰约束Ith

0 的变化。可以看

出,除Opt-w/cPU-IC算法外,其他算法的可达安全速率都是Ith
0 的增

函数,该结果类似于无安全约束认知无线网络的可达速率[17]。另外,

JTJP-GLA算法相对于其他算法具有较大的安全速率增益,而 Opt-
w/oPU-IC,Opt-wPU-IC,Uniform和TPD-GLA算法的性能差异随

Ith
0 增加而减小,直至忽略不计。这种性能差异减小的原因是随着Ith

0

增加,不同算法可达安全速率性能都受限于可用发射机功率PA 而不

是干扰约束Ith
0。

图5是可达安全速率与功率开销随发射机可用功率PA 的变化。

 图5 安全速率随参数PA 变化,

 PJ=0.2W,Ith
0=5×10-5 W,

 E{gJPm
i }=10-3

由图可知,所有算法的可达安全速率都是发射机可用功率的增加函

数,但当发射机功率大于1.5W 时,可达安全速率增加趋缓,其原因

是在高发射机功率区域,可达安全速率受主用户干扰和高斯信道安全

容量约束。如果定义子信道i可达安全速率为Rsafe=[log(1+γAB
i )-

log(1+γAE
i )]+,则lim

pA
j→∞

Rsafe=[log(hAB
i /hAE

i )]+ [15]。另外,由图5还可

知,JTJP-GLA算法相对于其他算法具有显著安全速率增益,而TPD-
GLA和Opt-wPU-IC算法的性能差异随Alice可用功率PA 增加而

增加。这种性能差异递增源于:虽然发射机可用功率增加,但TPD-
GLA算法中发射机功率离散化参数K 保持不变,为了满足主用户干

扰约束,从统计平均角度看,TPD-GLA 算法将使用相对于 Opt-w
PU-IC算法更少的传输功率。

5结论

本文研究了OFDM-CR系统认知收发信机在独立并行高斯窃听信道上的安全通信与功率控制策略。以无

协作干扰器的OFDM-CR系统为对象,导出了最大化安全速率的认知发射机功率分配表达式,其发射功率分配

类似于非认知系统结论,但认知无线网络未充分利用空闲信道资源;为了提高信道资源利用率,进而在OFDM-
CR系统中引入协作干扰器,构建了基于协作干扰器的OFDM-CR系统安全速率最大化优化模型,并提出了一种

最大化安全速率的联合认知发射机与协作干扰器功率控制算法(JTJP-GLA),该算法首先不考虑主用户干扰约

束,分析引入协作干扰器能获得安全速率增益的信道条件,并计算各子信道固定发射功率下的干扰功率,然后将

安全速率最大化模型用混合整数非线性规划近似,基于启发式贪婪算法求解其次优解。通过与Opt-w/oPU-IC,

Opt-wPU-IC,Uniform和TPD-GLA算法对比仿真,结果表明,在大多数情况下,利用JTJP-GLA算法都能显著

提升认知无线网络的可达安全速率,在最坏情况下,尽管引入协作干扰器不能带来安全速率提升,但JTJP-GLA
算法也能获得近似无干扰器协作最优算法(Opt-wPU-IC)的性能。
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PowerControlforCooperativeJammer-basedOFDM-CRSecureCommunicationSystem

LILin1,2,JIANGWeiheng1,FENGWenjiang1

(1.CollegeofCommunicationEngineering,ChongqingUniversity,Chongqing400044;

2.ChongqingCollegeofElectronicEngineering,Chongqing401331,China)

Abstract:ThispaperinvestigatestheOFDM-CRsystemsecurecommunicationandpowerallocationproblemwhetheracognitive-
basedtransmitterandacognitive-basedreceivercommunicateoverabankofidleindependentparallelGaussianwiretapchannels.We
initiallyfocusonthescenariowithouttheassistanceofacooperativejammer(CJ)andcharacterizethesecrecyratemaximization

powerallocationstrategy.Inordertoimprovetheutilizationofspectrum,wethenextendourscenariobyintroducingaCJanddis-
cussthejointtransmitterandCJpowercontrol.Forthisextensionproblem,withoutconsideringtheprimarynetworkinterference
constraints,wefirstanalyzethechannelconditionsunderwhichwecanobtainpositivesecrecyrategainbyintroducingCJandcalcu-
latetheoptimaljammingpowerstrategyunderfixedtransmitpower,thenamixedintegernon-linearprogrammingisusedtoap-
proximatetheoriginalsecrecyratemaximizationproblem.Basedonthegreedyscheme,weproposedaheuristicalgorithmtoobtain
asuboptimalsolution.Bycomparingtheproposedalgorithmwithsomeclassicalbenchmarkschemes,thesimulationresultsindi-
catesthatourproposedalgorithmoutperformsthemunderdifferentconditions.
Keywords:cognitiveradio;parallelGaussianwiretapchannel;cooperativejammer;powerallocation
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