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可实现的DSA态势感知和决策的因果推理
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摘要:【目的】针对系统能否准确确定原位策略一致性的运行状态这一问题,当前研究主要基于先验模型的全局运行约束

以降低系统性能为代价来达到低的风险性。为弥补其中缺陷,提出一种可实现动态频谱接入(DSA)态势感知和决策的随

机推理方法。【方法】在DSA系统的环境感知和决策制定中应用概率结构因果模型以及多属性决策理论来获得概念界

定、灵活性和潜在功效上的优势,并利用一阶逻辑和DSA内在的不确定性对感知和决策进行管理。【结果】构建了推理结

构的数学表达,并实现一种基于多实体贝叶斯网络(MEBN)的DSA-SCM概率建模方法。【结论】提出的原位概率随机推

理方法性能更高,灵活性更强。
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动态频谱接入(Dynamicspectrumaccess,DSA)网络通过动态调整频率、功率、带宽等网络接入参数,使得网

络的运行更适应于多变的无线电磁环境[1],同时也保证网络的接入用户有序使用临时频点,不会产生相互干扰。
所以在频谱资源的利用效能上,DSA较静态频谱指配(Staticspectrumassignments)方式更具优势[2]。DSA使

用“人在回路”(Maninloop)过程模式,在相互约束条件下授予用户临时频点使用权限。而这些约束条件是在广

泛建模分析所得常规策略的基础上构建的,具有很强的针对性和指导意义。近年来,大量应用表明基于DSA的

频谱接入管理模型在频谱资源需求日趋紧张的态势下,体现良好的应用前景[3-4]。

1研究背景

DSA的基本原理是根据现场电磁环境细化制定无线电频谱的接入许可条件和行为约束条件,从而促进无线

设备发挥最好的功效。为实现这一目标需要解决两个基本问题:一是关于频谱接入许可条件和行为约束条件的

有效鉴定;二是对系统内行为是否符合条件的可靠性研判。基于策略推理机的条件鉴定方法[5-7]作为第一个问

题的解决方案得到了学术界的广泛认可,而对于第二问题,目前还缺乏相应的成果。
不确定性是实现对其行为可靠性研判的最大障碍。不确定性主要包括无法对环境进行有效感知,无线通信

与生俱来的不稳定性,以及对未来环境状态的不可知等。当前研究主要关注DSA系统用户间产生相互干扰的

风险,包括存留时间、当前位置、同步通信损耗等,这有可能与其他用户产生冲突。比如对于无线对讲机、电视信

号接收器等低功率或被动(只有接收功能)设备,由于难以被检测到,受到干扰的风险较高。DSA系统的一般框

架可用图1来表示[5]。虽然通过策略控制可推断出频谱访问规则所明确的约束和授权,但是策略控制需要一种

相兼容的定量计算方法才能开发出各种策略。对于这种因感知困难而产生用频干扰的问题,目前主要是在DSA
系统中应用传统无线系统控制技术。但这种方法具有3方面显著缺陷:

1)严重影响系统功效。虽然系统内用户冲突的情况会造成不良后果,但该情况发生概率较低。而针对这种

低概率事件采用广泛的行为约束条件,将严重降低系统功效。

2)DSA的基本理念未得到体现。DSA的基本理念是根据具体环境条件制定有针对性的约束条件,引导系

统用户行为。线下工程分析应用于对电磁环境和用户行为的特征掌握,而不是导致硬性规定的出台,约束所有
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 图1 DSA系统的一般框架

 Fig.1 ThegeneralframeworkofDSAsystem

用户行为。

3)该方法应用扩展性较低。
每个系统的风险问题取决于其系

统类别、详细设计等其他因素,仅
通过线下工程分析试图定位所有

风险存在的角落是不切实际的。
为了解决这些缺陷,较合理的

方法是通过对现有电磁环境观测

数据的量化计算,分析得出DSA
系统风险特征(如引起干扰的概率

等),从而促使系统运行能够适应

于这种风险环境。本研究在DSA
系统的环境感知和决策制定中应

用概率结构因果模型(Structural
causalmodels,SCMs)[8]以及多属

性决策理论[9]来获得概念界定、灵活性和潜在应用功效上的优势。

2原位概率因果推理

2.1问题的形式化

因果推理模型可反映一组变量的函数因果关系。根据文献[1],确定性因果模型Cd 可定义为一个三元组

Cd={U,V,F},其中U 表示由模型外多个因素确定的一组背景变量;V 表示由背景和其他内生变量确定的一组

内生变量{V1,V2,…,Vn},也就是说Vi,i∈[1,n]由U∪U\Vi 决定;F 表示一个函数集合{f1,f2,… ,fn},其中

每个函数fi,i∈[1,n]表示从各个域ui∪pai 到Vi 的映射,ui⊆U,pai⊆V\Vi。整个集合形成一个从U 到V 的

映射。也就是说,vi=fi(pai,ui),vi∈V,i∈[1,n]中的每个fi,根据从V∪U 挑选出来的部分变量集合的值为vi

分配一个数值,且整个集合F 有一个唯一解V(u)。
概率因果模型Cp 可以表示成Cp=<Cd,P>,其中P 表示定义于U 域的概率函数。在其一般形式中包含C

(Cd 或Cp)的函数fi 为一个等式集合,且该集合中的pai 表示直接决定vi 数值的变量集合。令ui 表示误差或

扰动,每个等式可表示为一个线性结构等式模型(SEM)。

xi=∑
k≠i

αikxk+ui,i=1,…,n。 (1)

上述函数定义的关系可表示不同领域的物理关系、经济关系或具有明确概念的其他关系。鉴于函数的因果

特性,可将表示具体操作或条件的询问(query)应用到SEM模型上。在进行这些变换时,从初始SEM模型中获

得一个子模型C(x)=<U,V,Fx>,其中x⊆V。令X=x为x 在定义域V 中的一个赋值,于是得到Fx={fi:Vi∉
X}∪{X=x}。C到C(x)间的转换完成后,F 也将发生变化。

另一方面,因果微积分运算do(X=x)可对F 进行一连串的更改并生成Fx。通过某组(最小)变换将C变换

为C(x)。因此,do(·)的微积分运算支持关于干涉的询问:“do(X=x)运算之后Y 将会做出什么样的反应?”,
以及反事实“如果X=x,则在U=u条件下Y=y是否成立?”这种类型的询问以及因果网络的预测功能,对于决

策具有重要意义。
结构性因果模型(SCM)综合了SEM的函数关系、潜在的结果框架及概率推理图形模型[8-10]。因此,每个因

果模型Cd 和概率因果模型Cp 可分别表示为一个有向图G(Cd)和G(Cp)。Vi=fi(pai,ui)的变量可表示为结

点,而有向边将母变量和背景变量(pai,ui)及内生变量Vi 连接起来。边的方向与从(pai,ui)到Vi 的影响方向

一致。概率因果模型可表示为一种贝叶斯网络。do(·)运算符作用于图形结点上,影响着被表示的变量值,通
过生成子图来回答干涉和反事实询问。

SCM有助于DSA的学习,从而提升预测效果,进而提高系统性能。可以将DSA看成一个自适应过程,将学

习看成是该过程的一个补充。通过多种DSA方法进行学习,比如被动观察方法、统计分析方法、关于干预响应
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的观察方法、以及反事实询问方法[11]。如上文所述,干预式询问是通过当前(感知到的)条件来预测行为结果,而
反事实询问是利用假设条件来预测行为结果。因此,有了因果模型后,DSA系统可通过策略控制机制中策略约

束检测相类似的方法来研究条件、获取到的知识及行为对性能的综合效应。
可见,SCM方法与DSA系统的态势感知和决策过程需求非常吻合。SCM方法可提供基于物理现象数学表

达的逻辑推理链、关于因果关系的本体信息、以及贝叶斯网络推理方法。概率推理链可基于可观察模型变量和

结果变量之间的数学关系,编码信息及do(·)微积分的因果特性,支持感知发展所需要的预测、干预和反事实询问。

 图2 概念感知和决策处理模型

 Fig.2 Themodelofconceptperceptionanddecision-making

2.2因果推理架构

感知和决策过程属于系统策

略推理机(SSR)的范畴。它们产

生并维持着态势感知(比如频谱

占用率、频谱用户位置估计,路径

损失特征),然后决策评估过程在

策略遵守推理器明确的约束下,
利用这些态势感知信息对候选行

为(比如干预)做出评估。最后,
着眼合规性验证和系统部署,选
择并传输最具优势的候选行为。
该过程可以用图2来描述。主要

由两部分组成:一个负责态势处

理,另一个负责决策处理。态势

感知部分通过观察和反事实过

程,对已知状态和学习概念(比如

频谱占用统计数据,模型中随机

变量的不确定性特征)进行表示。
决策处理部分可进行评估、偏好

排序及候选行为(干预)选择。这

两个部分具有共同的SCM 及多

属性频谱效用函数,可对当前估

计和假设世界状态进行评估,进
而为干预性和反事实询问提供支持。其频谱效用函数可表示为:

ku(x)+1=∏
n

i=1

[kui(xi)+1], (2)

其中,ui(xi)表示边际效用函数。采取乘法形式将上式表示为:

U(L)=∏
n

i=1
ui(xi), (3)

其中,U(L)表示“彩票决策”[12]效用,ui(xi)表示对应于属性xi∈X(即容量、干扰和成本)的边际效用函数。
基于效用的评估要求明确合理的属性数值、每个属性的效用函数及概率模型。物理约束和策略约束的交

集,决定了合理的属性范围。由用户制定或系统制定的目标来决定合理属性数值的效用。对每个行为,已知当

前对相关因素的感知及预期属性数值的估计后,方可进行概率评估。因此,属性数值和相关联的效用函数与潜

在行为无关,只与目标有关;概率评估和效用评估,与行为有关。于是,必须将概率分布p(xi do(L))看成是在

某种干预L的条件下关于各属性xi 所有随机变量的联合概率分布。考虑到部分随机变量描述了当前和未来状

态的相关属性,如果将属性水平定义为关于这些随机变量的联合概率分布,则上述概率分布反映了获得相应属

性水平的概率。
期望效用E[U(L)]为多个候选操作(即干预)的评估、偏好排序和决策提供了一种度量指标。在因果关系背

景下,期望效用可被定义为结果在干预do(·)条件下的概率加权效用,表示为:
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E[U(L)]=∑
xi∈X

p(X do(L))∪U(X)。 (4)

于是,因果架构将SCM与多属性决策过程综合起来。SCM定量描述了在某一候选干预条件下决策属性数

值合理范围的概率分布。这些分布结合频谱效用函数可定量描述各种选项的期望效用。决策过程选择期望效

用最高的选项。

3因果推理的实现策略

3.1DSA-SCM建模

本研究选择一种基于多实体贝叶斯网络(MEBN)理论[13]和PR-OWL[14]理论的方法。MEBN理论是一种

计算逻辑理论,将一阶逻辑可表达性与贝叶斯网络的不确定性表示和推理结合起来。PR-OWL是OWL语言的

一种拓展,目的是与非概率OWL相兼容,同时利用 MEBN的公理FOL。

 图3 Friis路径损耗(上方)和接收功率(下方)模型的 MFRAG段示例

 Fig.3 TheMFRAG-bandillustrationofFriispathloss(upper)and
 receivedpower(lower)model

MEBN将图形概率模型表示为

一个互相关联的实例及其相应属性的

集合。关于实体属性及其关系的知

识,被表示为一个可重复模式集合,并
被称 为 MEBN 段(MFrags)。每 个

MFrag段定义了由(有条件)概率分

布及 MFrag内实体和属性之间逻辑

关 系 共 同 构 成 的 集 合。通 过 将

MFrag段构成的集合综合为一个表

示期望概念或系统模型的 MEBN理

论(MTheory),来定义独特的联合概

率分布。该模块化方法支持采用与面

向对象的编程技术相类似的方式来构

建推理网络,面向对象的编程技术定

义了关键元素(类)并将其作为编程的

基本单元。如果 MTheory理论的一

个具体实例中所有随机变量和有条件

概率分布均被明确,则这个具体实例

将会生成一个态势贝叶斯网络(SS-
BN)。有了与面向对象编程技术中的

类相类似的模块化技术后,没有元素

(即 MFrag段)基数的先验信息也可

构建基于 MEBN的模型。因此,利用

嵌入在 MFrag段定义中的一致性规

则后,便可动态呈现或删除 MFrag
段。于是,基于 MEBN的DSA-SCM
开发方法可满足模块化和可拓展性要

求。相应地,综合使用 PR-OWL和

MEBN后可满足本体论要求。利用

它与基于 OWL本体论定义的兼容

性,可使SCM 基于PR-OWL的本体

论与正在进行的DSA本体论开发工作保持一致。

3.2运行实例

为了演示SCM采用基于 MEBN的方法后在定义因果SEM 方面的性能,本研究在 UnBBayes环境下利用
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MEBN和PROWL插件开发了一个实例。对概念函数表达以及 MEBN提供的因果FOL和图形表示进行编码。
同时演示了do(·)操作符的部署。在实例中,DSA系统利用传播环境广义Friis模型[8]来估计该信号对其他用

户的功率。模型的函数表示可分为传播损耗模型和接收功率模型,具体形式如下:

Lp,dB=α·10log10 c
4πf
æ

è
ç

ö

ø
÷

d
,Prx,dB=Ptx,dB+Gtx,dB+Grx,dB-Lp,dB。 (5)

上述等式重新整理后仍然保持数学上的一致性,所以只存在一种因果表示。等式右侧的变量、参数和关系

构成了左侧变量的因果表示。

Lp,dB←α∧f,Prx,dB←Ptx,dB∧Gtx,dB∧Grx,dB∧Lp,dB。 (6)

表1 SCM变量与值

Tab.1 SCMvariablesandvalues

RV 定义 数值

a 传播损耗指数 N(3.5,0.2)

d 与受保护用户的距离 N(500m,5)

f 载波频率 2.5GHz

Ptx 发射功率 24dBm(250mW)

Gtx,Grx 发射器和接收器的增益 0dB

这些函数和逻辑配对中的每一个配对均可表示为图3中的 MFrag段。每个 MFrag段均表示可在任意模型

中进行多次实例化的基本单元(即子模型规格)。于是,将传输损耗和接收功率分为两个 MFrag段后,它们均可

在模型实例中独立使用。例如,表示候选传播模型的 MFrag段(比如 Hata,COST123[6]),在开发后可与其他

SCM中的接收功率 MFrag段相配对。

图4 接收功率SCM示例的BN表示

Fig.4 TheBNpresentationofreceivedpowerofSCMinstance

为了将SCM实例作为一个概率因果

模型进行演示,假设DSA系统希望确定

它某个频谱用户处的信号功率,且该频谱

用户的位置和相应信道特征存在一定程

度的未知性。利用 MFrag创建图4所示

的贝叶斯网络,进而根据(5)和(6)式中明

确的函数和逻辑关系确定概率因果模型。
为了预测其他频谱用户处的接收功率,

DSA系统必须利用do(·)运算符进行一

次干预式询问,其中 L≡(α,d,f,Ptx,

Gtx,Grx)定义了SCM变量的值如表1,同
时生成联合概率分布p(Prx do(L))(图
5)。DSA系统可利用该分布来确定在已

 图5 SCM示例的接收功率分布

 Fig.5 ThedistributionofreceivedpowerofSCMinstance

知SCM和干预L 的随机变量条件下,能够满足接收

功率(比如面向接收器)干扰要求和置信度的概率。换

句话说,DSA系统可以通过询问SCM 来确定满足指

定阈值的最大允许Ptx。

3.3仿真结果与讨论

为了测试本研究提出的概率推理方法的性能,本
节主要考察不同位置和传播不确定性水平下的最大无

干扰发射功率 MIFTP的变化,并讨论达到概念策略

和FCC策略一致性时的最佳参数组合。给定一个频

率捷变无线电(FAR)节点a和一个发射器p,MIFTP
被定义为节点a在给定频道上的最大传输功率,使得

对在p覆盖范围内的其他节点v 的干扰概率小于规定

的阈值。干扰概率可以用公式表示为:

P(a)=Qimax-sa+g(Δd)
σ

æ

è
ç

ö

ø
÷

W
, (7)

其中,Δd=da,p-dcov(p)表示距离的不确定性变化尺

度,Q(·)是一个标准的Q 函数,sa 为节点a 的传输功

率,imax为干扰的容忍阈值,g(·)表示路径损耗分量。
那么,MIFTP表示为:

s*a =max{sa:P(a)≤ζ,∀v:dp,v≤dcov(p)}。(8)
与先验定义可处理最坏情况的不确定性主流水平
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相比,原位确定策略可使DSA系统的性能最大化。例如文献[9]中关于TV波段使用的FCC策略利用便携式

“TV波段设备”(TVBD)来实现50m精度的位置定位,同时可访问包含授权发射区域和注册无线话筒位置的数

据库。只要这些设备与任何无线话筒位置的距离维持在400m最小水平,那么这些设备便可在授权区域中以

100mW(20dBm)发射信号。文献[15]提倡基于感知的策略,当Ptx<20dBm时,与无线话筒位置的最小距离为

130m。因此,态势感知能力(比如定位和读数)会影响干扰防御能力。然而,策略是针对某一种具体的态势感知

方法而制定,在应用时与更为剧烈的传播损耗等态势变化无关。

图6 基于原位概率推理的概念性DSATV波段设备策略的

最大无干扰发射功率(MIFTP)

Fig.6 Themaximuminterference-freetransmitpower(MITP)ofconceptual
DSATVbandequipmentstrategybasedonthein-situprobabilisticreasoning

概率SCM方法为管理灵活性和

DSA性能更高的策略提供了一种表

示方法。假设部署了一种更为灵活

的策略,且该策略仅仅规定 DSA 系

统对无线话筒接收器施加的信号功

率不得高于60dBm。此时信号功率

的计算以它99%的局部传播和距离

不确定性(α99和Δd99)为基础。因此,

SCM经过合理定义且具有局部环境

感知功能的DSA系统可根据原位环

境状况和感知不确定性来调整其功

率,并与感知的获取方式无关。图6
给出了不同位置和传播不确定性水

平组合条件下,DSA系统继续保持遵

守上述策略时的最大无干扰发射功

率。结果表明,α99=2(即自由空间传

播)、距离为400(±50)m、功率为20
dBm时,概念策略和FCC策略相吻

合。通过基于概率推理的灵活策略,显著提高了对相隔距离和 MIFTP的要求。随着传播感知呈线性增长,

MIFTP对传播的不确定性非常敏感,对位置不确定性具有较强的容忍性,与距离存在对数线性关系。因此,原
位概率推理能力有助于制定和部署灵活策略,进而提高频谱的可访问性。

4结语

利用概率因果结构模型对DSA系统中存在的不确性进行推理和决策支持,可以使系统管理、系统标准化、
系统实现更具灵活性,并在静态频谱分配政策造成频谱资源紧张的情况下,提高已分配频谱的利用率、解决频谱

资源和业务需求的矛盾。从管理和技术层面解决当前频谱工程技术领域出现的问题、强化有效态势感知的基

础、实现对操作环境的全面评估。
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AnAchievableCausalReasoningforDSASituationalAwarenessandDecision-making

WUDongmin1,HUDaidi2

(1.Dean’sOffice,ChongqingNormalUniversity,Chongqing401331;

2.SiasInternationalCollege,ZhengzhouUniversity,XinzhengHenan451150,China)

Abstract:[Purposes]Regardingwhetherasystemcanaccuratelydeterminetherunningstateofin-situconsistency,currentapproa-
chesintheliteraturegenerallydevelopglobaloperationconstraintsbasedonapriorimodeltoachievethelowriskandhighcost.To
remedythedefects,thispaperproposesastochasticreasoningmethodfordynamicspectrumaccess(DSA)situationsensingandde-
cisionmaking.[Methods]Itusestheprobabilitystructurecausalmodelandmultipleattributedecision-makingtheoryinenviron-
mentperceptionanddecisionmakingofDSAsystemtoobtaintheadvantagesofconceptdefinition,flexibilityandpotentialefficiency
andthenusesthefirst-orderlogicandDSAintrinsicuncertaintytoperceiveandmakedecision.[Findings]Themathematicalexpres-
sionofreasoningstructureisconstructedandaDSA-SCMprobabilitymodelingmethodbasedonmulti-entityBayesiannetwork
(MEBN)isimplemented.[Conclusions]Thein-situprobabilisticcausalreasoningproposedinthispaperperformsmuchhigherand
moreflexibility.
Keywords:dynamicspectrumaccess;probabilisticcausalreasoning;multi-attributedecisiontheory;situationalawareness
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