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摘要:【目的】遵循现有的二维码编码标准,提出了一种基于非对称密码体制的二维码加密算法,使得二维码中的信息能够

在不安全的信道中安全地传输。【方法】考虑到二维码的特点,在二维码编码阶段对生成的0-1信息明文进行加密。运用

Logistic混沌模型对0-1信息明文进行置换加密,同时对Logistic混沌模型的参数明文运用RSA加密算法进行加密,然后

将加密得到的信息密文和参数密文一同编入二维码图像中进行传输。【结果】实现了二维码非对称加密,整个加密算法命

名为R-L加密算法。【结论】实例结果表明,R-L加密算法操作简单易行,算法复杂性不高,安全性能可靠。
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二维码,又称二维条码,英文名为2-dimensionalbarcode或QRCode,是一种新型的数据储存和传递技术。
它按一定的标准在特定的平面区域内排列黑白相间的图形以储存数据,并通过发送图片将数据传递给接收者。

随着移动互联网技术的快速发展和各类社交网络技术的流行,尤其是智能手机等个人数字设备的普及,二
维码作为一种能够储存和传递文字、音像等可数字化信息的全新技术,已经影响到日常生活的方方面面。但是,
由于二维码的生成标准是公开的,且没有相应的加密标准,储存和传递的信息很容易被不法分子截获并利用,造
成不必要的财产损失。据《2015年上半年手机安全报告》显示[1],2015年上半年新增 Android病毒包数达到

596.7万个,同比增长1741%,这些手机病毒有60%以上都是通过二维码传播的。同时,层出不穷的手机诈骗

和恶意软件也大都以二维码作为伪装进行[2]。因此,有关二维码安全性的相关理论研究和技术开发成为当今移

动互联网领域的一个重要课题。本文在现有的二维码编码标准基础之上,提出了一种基于非对称密码体制的二

维码加密算法,使得二维码中的信息能够在不安全的信道中安全地传输。
目前,国内对二维码加密的研究已经取得了一些初步成果。2011年张定会等人[3]根据QR码结构特点,使

用DES加密算法实现了直接对QR二维码图像进行加密和解密。2012年任勇金[4]提出了一种基于AES加密

算法和异或计算的二重加密机制。该机制首先利用AES加密算法对信息明文进行加密,并绘制出信息密文的

二维码QR1,再根据QR1的版本、格式和纠错等级情况,绘制出含有密钥信息的二维码图形QR2,然后将两个二

维码图形QR1和QR2进行异或运算,最终得到双重加密后的二维码图形。2013年,高彦受[5]提出使用密钥长

度可变的流加密算法RC4对二维码进行加密。2013年,杨海洲等人[6]将与QR二维码有相同矩阵形式的Ising
模型运用到二维码加密中,制定了基于Ising模型的二维码加密体制。同年,腾旭[7]将伪指纹特征密钥与二维码

结合,提出基于伪指纹特征密钥的二维码加密技术。2014年,安吉旺等人[8]提出了一种结合RSA和key口令的

改进算法对编码数据信息加密。先对明文信息用key口令分组加密,再用RSA对key密钥加密。同年,于英政

等人[9]将DES加密算法和RC4加密算法结合,制定了一种二维分阶段加密体制。2015年叶志琼等人[10]对二维

码可能的加密位置进行了总结分析。
综上所述,目前对二维码的加密研究主要分为两类:一是直接对二维码要传输的原始数据进行加密,二是对

生成的二维码图形加密。但这些方法还存在以下问题:1)单纯运用DES,RSA,RC4的加密算法,加密过程繁

琐,对明文直接加密复杂度高,而且密钥的传递得不到有效保障;2)对生成的二维码图像进行加密的算法加密解

密过程计算量大,安全程度相对较低,并且与二维码生成过程结合并不紧密,难以嵌入到二维码生成器中。
本文基于非对称加密体制,将加密算法与二维码的生成过程紧密结合,实现在二维码生成过程中对信息明

文进行加密。
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1算法理论基础

R-L算法的核心思想是将RSA加密算法和Logistic混沌映射结合并嵌入到二维码的编码过程中。因此,下
面分别简单介绍二维码的编码规则、RSA加密算法以及Logistic混沌映射。

1.1二维码的编码过程[13]

二维码是用某种特定的几何图形按一定规律在平面分布的黑白相间的图形记录数据符号信息的,在代码编

制上巧妙地利用构成计算机内部逻辑基础的“0”、“1”比特流的概念,使用若干个与二进制相对应的几何形体来

表示文字数值信息,通过图象输入设备或光电扫描设备自动识读以实现信息自动处理。二维码的编码过程分为

数据分析、数据编码、纠错编码、布置模块、格式版本信息和掩模等步骤,其流程见图1所示。

图1 QR二维码编码过程

Fig.1 TheprocessofQRcoding

1.2Logistic映射[11-12,14-15]

Logistic映射是研究动力系统、混沌、分形等

复杂系统行为的一个经典模型。Logistic映射是

一个时间离散的动力系统,其迭代方程为:

xk+1=μxk(1-xk), (1)
其中,xn∈(0,1),μ∈[3.5699456,4]。当参数μ∈
[3.5699456,4]时,Logistic映射进入混沌状态,并且表现出复杂的动力学特性(图2)。

图2 Logistic函数的动力学特征

Fig.2 DynamiccharacteristicsofLogisticfunction

1.3RSA加密算法

RSA加密算法是一种非对称加密算法,其具体加密流程如图3所示。其中,x,y 分别对应于明文和密文,c,n
是公钥,而d,n 是密钥。RSA加密算法的具体步骤如下[14]。

步骤1,不同素数p 和q,注意p 和q需要妥善保管;
步骤2,计算被加密明文二进制下最长位数L=log2n,其中n=p·q,n 公开;
步骤3,计算欧拉函数φ(n)=(p-1)·(q-1)中φ(n)保密,p,q秘密销毁;
步骤4,任意选取正整数e(公开),使得gcd(e,φ(n))=1(e与φ(n)互质),且0<e<φ(n);
步骤5,求私钥d,使得d·e≡1(mod(φ(n))),即d·e=kφ(n)+1(k∈Ζ);
步骤6,公钥Ku=(e,n),私钥Kr=(d,n)。

2R-L加密算法

R-L加密算法是将RSA加密算法和Logistic混沌映射模型相结合并嵌入到二维码编码过程中的一种加密

算法。R-L加密算法主要分为3个部分,第一部分是运用Logistic混沌映射实现对0-1信息明文进行位置置换

加密。在第二部分中,为了隐藏Logistic混沌映射的参数,运用RSA加密算法对Logistic混沌映射的参数明文

进行加密。第三部分将信息密文和参数密文共同编入二维码图形,从而生成加密的二维码。
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R-L算法加密流程见图4所示,其中 Alice是二维码的生成和发送方,Bob是二维码的接收方。为方便叙

述,设0-1信息明文为M,Logistic混沌映射的参数分别为x0,μ0。

图3 RSA加密流程

Fig.3 TheprocessofRSAalgorithm

图4 R-L算法加密流程图

Fig.4 TheprocessofR-Lalgorithm

第一部分:运用Logistic混沌映射加密信息明文。
步骤1,Alice选取Logistic映射的初始参数(x0,μ0);
步骤2,Alice利用初始参数以及Logistic混沌模型生成原始混沌序列L;
步骤3,Alice对原始混沌序列进行从小到大的排序得到排序后的序列L';
步骤4,Alice将信息明文M 按照编码规则转换成0-1序列DS。并利用L→L'的映射关系对DS 进行位置

置乱,得到信息密文DS'。
第二部分:运用RSA算法加密Logistic混沌映射参数。
步骤1,Bob利用RSA算法生成公钥Ku=(e,n)与私钥Kr=(d,n),将公钥发送给Alice,私钥自己秘密保存;
步骤2,Alice对初始参数(x0,μ0)进行预处理,即将小数扩大倍数成为整数,得到(x'0,μ'0);
步骤3,Alice利用接收到的公钥Ku=(e,n)以及RSA加密算法对x'0,μ'0(CS)加密,得到参数密文(x″0,μ″0);
步骤4,Alice将参数密文(x″0,μ″0)转化为二进制编码CS'。
第三部分:生成加密二维码。
Alice将参数密文CS'和信息密文DS'拼接在一起并进行二维码编码的后续操作,即数据分析、数据编码、纠

错编码、布置模块、生成格式版本信息和掩模,最终生成加密的二维码图片。发送给Bob。

3R-L加密算法实例

为更清晰地表达R-L加密算法的操作流程,以Alice作为二维码生成以及发送方,以Bob为二维码接收方

为例,在线秘密传输一串数字即信息明文M:972190,其过程如下。
第一部分:运用Logistic混沌映射加密信息明文。
步骤1,Alice选取Logistic映射的初始参数(x0,μ0)=(0.93398,4.0000),并生成原始混沌序列L,然后对

原始混沌序列进行从小到大的排序得到排序后的序列L'。L 和L'的对应关系如(2)式:

L=

1 2 3 4
5 6 7 8
9 10 11 12
13 14 15 16
17 18 19 20

é

ë

ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
úú

→

17 2 9 13
15 20 7 11
18 5 3 4
10 6 19 14
12 8 1 16

é

ë

ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
úú

=L'。 (2)
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步骤2,将信息明文M 按照编码规则转换成0-1序列DS,过程如下。
1)将数字分为3个一组,并转化为二进制:972→1111001100,190→0010111110;2)将各组二进制编码拼接

起来:972190→11110011000010111110;3)在二进制编码前加上符号计数指示符20→00010100和模式指示符:
0001。最后得到信息明文为DS:00010001010011110011000010111110;

步骤3,利用L→L'(如(2)式)的映射对信息明文的0-1序列 DS 进行位置置乱,得到信息密文 DS':
0010101010001110110010101110,其对应于十进制数为:874807。

第二部分:运用RSA算法加密Logistic混沌映射参数。
步骤1,Bob利用RSA算法生成公钥Ku=(e,n)=(11,41217)与私钥Kr=(d,n)=(3747,41217),并将

公钥发送给Alice,私钥自己秘密保存;
步骤2,Alice对初始参数x0,μ0 进行预处理,得到(x'0,μ'0)=(93398,40000);
步骤3,Alice利用接收到的公钥 Ku=(e,n)以及 RSA加密算法对(x'0,μ'0)进行加密,得到参数密文

(x″0,μ″0)=(7671,21666);
步骤4,数据分析与编码:对参数密文(x″0,μ″0)分析并编码:1)每3个数字一组:7671,21666;2)每3个数

字分为一组,并将每组数据转化为二进制表示:767→1011111111,1→0001,216→0011011000,66→1000010;
3)将两个数字的二进制表示分别拼接起来:7671→10111111110001,21666→00110110001000010;4)在两个二

进制表示前分别加上符号计数指示符:14→00001110,17→00010001。从而得到参数密文的二进制编码为:
CS:00001110101111111100010001000100110110001000010。

图5 携带密钥的二维码图片

Fig.5 QRcodewithprivatekey

第三部分:生成加密二维码。
Alice对上面得到的CS',DS'进行拼接并进行编码的后续步骤,纠错编

码、生成版本格式信息、布置模块和掩模,从而得到携带密钥的二维码图片

(图5)。
若用手机扫描图5,会得到字符串767121666874807。其中767121666

代表的是参数密文,可以用Bob保留的秘钥进行解密得到参数明文;874807
代表的是信息密文,可以根据Logistic混沌映射,借助于已经得到的参数明

文还原信息密文,从而达到解密的目的。

4结论

R-L加密算法避免了运用RSA加密算法对全部信息明文加密,只需要对Logistic混沌映射的初始参数加

密,使得整个算法更加简明、快捷,空间占用率更低。R-L加密算法中用到的Logistic混沌映射对初始条件的敏

感性,使得想要尝试使用穷举法攻击成为不可能。将Logistic混沌映射所用到的初始参数运用RSA加密算法加

密后放置在二维码中和信息密文一起传送给二维码接收方,相对于直接通过信道发送更方便和安全,同时也实

现了非对称加密体制。
未来将从如下两个方面对R-L加密算法做进一步研究:1)改进已有的二维码生成器和解码器,将R-L加密

算法嵌入到其内部程序中,实现带R-L加密算法的二维码在个人电脑端的生成和在手机客户端的读取;2)在已

有算法中加入签名算法,以防止伪装发送方发送信息的情况,例如ElGamal签名方案。
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TwoDimensionalCodeEncryptionAlgorithmBasedonAsymmetricCryptosystem

LONGQiang1,LIUXiaohua2
(1.SchoolofScience,SouthwestUniversityofScienceandTechnology,MianyangSichuan621010;

2.SchoolofComputerandSoftware,ShenzhenUniversity,ShenzhenGuangdong518060,China)

Abstract:[Purposes]Basedontheexistingtwo-dimensionalcodesstandard,itprovidesatwo-dimensionalcodeencryptionalgorithm
basedontheasymmetriccryptography,whichmakestheinformationcontainingintwo-dimensionalcodescanbetransferredininse-
curechannel.[Methods]Giventhecharacteristicsoftwo-dimensionalcodes,theproposedmethodencryptsthe0-1informational
plaintextintheprocessofcoding.Firstly,oneuseLogisticchaoticmodeltoencryptthe0-1informationalplaintext;andatthesame
time,useRSAPublicKeyCryptographytoencrypttheparametricplaintextoftheLogisticchaoticmodel;thencodeandtransfer
theinformationalandparametriccryptographstogetherintwo-dimensionalcodes,whichinreturn,realizestheasymmetrictwo-di-
mensionalcodescryptography.[Findings]ThisalgorithmisnamedasR-LEncryptionAlgorithminthispaper.[Conclusions]Experi-
mentsshowthattheR-LEncryptionAlgorithmiseasytoprocess,withinexpensivecomputingcostandpromisingsecurity.
Keywords:RSAencryptionalgorithm;Logisticchaoticmodel;asymmetriccryptography;two-dimensionalcode

(责任编辑 黄 颖)

59Vol.34No.3 JournalofChongqingNormalUniversity(NaturalScience) http://www.cqnuj.cn


