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基于词嵌入的云存储可搜索加密方案
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摘要:【目的】提出基于词嵌入的云存储可搜索加密方案,视图解决云储存的加密数据的管理,并高效地检索加密数据这一难

题。该方案的优势在于克服了加密方案不能进行语义搜索的难题。【方法】通过建立高维关键词的词嵌入,增加语义距离扩

展关键词集的方式建立安全索引,并用伪随机函数对私钥和关键词进行安全保护。【结果】此设计方案既保证了数据存储的

安全性,又提供了数据检索的灵活性,安全检索模型避免了用户检索过程中关键信息的泄露。【结论】采用全同态加密验证

了方案的有效性。在维基百科数据集上进行测试表明维度越高的词嵌入搜索精确率越高,同时开销也随之增大。
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1云存储的优缺点

云存储的应用主要满足于企业及个人用户远程数据存储与管理,以应对移动互联与大数据的挑战。云存储

依附于云计算,云计算的高性能计算服务能为诸如文档检索、文档分析方面提供支撑。对于云存储服务提供商

来说,在云端存储管理中整合所有存储资源,能有效避免资源浪费。对于用户来说,把本地数据迁移到云端存

储,不仅减少了数据维护,节省了开销,而且可以随时实现数据的共享和发布。
用户将数据存储于云端,数据则脱离了用户对物理介质的管控,因此数据存储的安全性显得至关重要。用

户总是希望使用更安全稳定的云储存服务来保证数据安全和用户隐私。然而,诸如管理员的不当操作或者黑客

等非法手段访问获取数据导致数据泄露的事故时有发生[1-3]。因此,应建立完备的数据存储安全保护机制。目

前,云存储有4类存储安全服务:认证服务、数据加密存储、安全管理和安全日志与审计,其中存储加密服务是最

关键的业务。
为了解决数据加密存储问题,数据应采取密文存储的方式存于云端。数据加密又分为用户加密和云端加

密。用户加密的优点在于云端数据即使被泄露也能保证数据不会被轻易破解,安全性较高;云端加密的优点在

于云存储提供的加密方式对于用户来说是透明的,用户不必考虑加密的细节问题。云端加密的缺点在于难以防

范内部数据的泄露。因此,对于重要的文档数据,常用的方法是由用户将数据进行加密处理,再把密文存储于云

端存储中[4];但对于云端加密数据的各类操作不能像明文一样简单。如何从大量加密文档中搜索符合条件的文

档变得相当棘手。如果用户下载大量加密数据再将它们解压后搜索,势必会浪费大量资源;最理想的是直接在

云端搜索返回想要的结果。因此可搜索加密机制成为一种可行的云端密文检索技术,它在保护数据安全性的同

时能有效降低加密、解密等服务计算的开销。

2可搜索加密机制

可搜索加密的工作原理为:当用户需要搜索加密文档的信息时,只需把关键词或搜索表达式处理为搜索凭

证,将搜索凭证与加密后的文档或建立的密文文档索引进行算法匹配;如果匹配成功,则返回相应文档,再将文

档解密即可。在整个搜索过程中执行方并不能获取检索内容和明文内容,既保证了检索的可操作性又保证了文

档的安全性[5-6]。
目前可搜索加密的加密算法分为2大类,分别基于对称密码学原理与基于公钥密码学原理。前者由随机生

成函数、哈希算法和对称算法构造;它的消息发送方和消息接收方必须使用相同的密钥,如DES,AES。而基于
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公钥密码学原理的加密算法即非对称加密,则使用2个不同的密钥:1个公共密钥PK和1个私有密钥SK;它是

利用双线性映射数学工具构建而成的加密方式,如RSA,Elgamal等。Song等人[7]提出基于对称密码算法的分

块加密:当需要搜索关键词时,将最终密文与关键词进行异或运算,如果匹配则成功返回。但是它的算法效率不

佳,解密算法与密文大小呈线性关系。针对此问题,Goh在文献[7]基础上利用独立哈希函数与BF数据结构建

立安全索引的方法实现海量快速检索[8]。Boneh等人[9]提出非对称密码学的加密搜索算法,即以非对称加密方

式对明文关键词进行公钥加密,然后生成可用公钥检索的密文信息。之后Curtmola等人[10]为了提高基于公钥

算法搜索的安全性,提出限制只具有私钥的用户才能用公钥加密的数据进行搜索。文献[11]通过混合云环境中

的多用户数据共享尝试解决此类问题,保证数据的完整性。可搜索加密发展至今,它的核心问题就是搜索凭证

与加密后的文档通过某种计算仍能得到相应结果。

图1 云存储加密存储及检索方案

Fig.1 Cloudstorageencryptedstorageandretrievaldesign

3问题描述

3.1系统结构

云环境下的加密存储和检索主要由两大部分构成,
即客户端和云存储端,图1表明了它们之间的交互关系。
1)客户端即用户端。它拥有明文的访问权与读写

权,能通过密钥对明文及明文索引进行加密和密文的解

密工作,负责与云存储端的交互,能上传密文和密文索引

数据,能下载密文数据,能发送检索、更新、删除等请求。
2)云存储端即服务器端。它提供认证服务、安全管

理、日志审查、密文存储、密文索引管理等功能。云存储

系统的结构模型由4层组成,从下到上分别是存储层、基础管理层、应用接口层和访问层。存储层主要负责密

文、密文索引的存储和空间的分配,数据的备份与恢复工作。该层对于上面3层与外界都是透明的,它可以是存

储集群,也可以是直连式存储。基础管理层主要负责存储层中密文索引管理工作,同时还负责密文及密文的数

据优化压缩和策略控制,具体任务包括密文冗余数据的合并和密文索引的创建、更新、删除。应用接口层负责加

密搜索算法的创建和计算。该层的应用接口可根据用户的需求,生成相应的密文计算算法。访问层提供认证服

务,主要负责与客服端的交互和认证,是对外唯一的访问入口。分层设计的好处之一是由于各层独立,每一层只

能与上下两层交互,保证了数据和操作的隔离,确保了数据的安全性;二是如果某一层需要修改或替换,对整个

云存储结构不会更改且易于扩展。
加密存取及检索过程如下。
1)存取过程。存取过程分为存储密文数据(存储过程)和密文索引、读取密文数据(读取过程)两类操作。存

储过程为:客户端负责把明文文档进行加密,同时文档中的词干和词频一并建立索引加密为密文索引提交到云

存储端。云存储端在收到客户端的交互请求后,把密文文档和密文索引文档存储于存储层,并在基础管理层更

新索引,管理密文索引。读取过程为:客户端在完成与云存储端的认证交互请求后,向云存储发送需要的密文索

引。首先由基础管理层查询是否有符合请求的密文索引,然后层层提交,并交付客户端,客户端收到密文后,解
密得到明文信息。
2)检索、更新、删除过程。检索过程为:客户端在接受用户需要检索的关键词或查询条件的请求后,加密生

成相应的搜索凭证;并在访问层授权认证后把授权凭证提交至应用接口层。应用接口层就搜索凭证与密文索引

进行计算,根据密文索引的计算结果找到对应的密文,以密文排序的方式返回客户端。客户端在收到密文后进

行解密,即可得到相应的明文。对于云储存端,此类密文计算只是利用了云计算强大的计算能力。在计算过程

中,云端并不能获取任何有用的明文或者索引信息,充分保证了数据的私密性。更新与删除操作相对简单一些。
客户端提交更新密文和密文索引以覆盖云储存端对应的旧文件即可;删除过程为:根据密文索引删除对应的密

文及密文索引即可。
3.2威胁模型分析

此模型考虑潜在威胁对象有云端服务器和外部攻击者。云端服务器虽然能根据安全策略正确执行协议规

范,但是作为第三方,服务器可能“好奇地”收集用户的搜索凭证,并根据校验凭证与返回索引结果来统计分析以

获取额外的信息。而外部攻击者,可以伪装成授权的客户端对云存储进行查询攻击。因此,不能将所有的信息

和操作交给云端,在设计搜索凭证方案时将遵循加密中所涉及的安全定义。
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4方案设计

4.1词嵌入概述

词嵌入也称为词向量[12],它是利用深度学习大规模文本数据对每一个词建立高维的实数向量来表征词的含

义。相对于基于传统词TF-IDF词频向量或LSA潜在语义向量,它能包含更多的词与词之间的含义。它的优点

在于词嵌入可以通过计算2个单词的余弦距离来计算相似度,且语义相似度优于TF-IDF和LSA。另外词嵌入

完全是用户自学习的高维向量表示,与基于词典的加密搜索方案[13]相比,在没有获得单词与向量的映射之前是

不能简单地推断出单词的。在统一的框架下,多语词嵌入可以进行跨语言检索。本研究采用 Word2vec[14]学习

的词嵌入来建立搜索凭证,并完成语义检索。
4.2符号定义

W:通过大规模语料库学习提取的单词嵌入集合,即字典W=(w1,w2,…,wn)。

F:客户端所拥有的明文文档集合F=(F1,F2,…,Fm)。
C:通过加密后的密文集合,需上传到云储存端C=(C1,C2,…,Cm)。
Tw:搜索陷门,即用户输入搜索关键词并映射成词嵌入w,单向函数生成的搜索凭证。
FIDw:明文文档集合F 中包含关键词w 的文件ID 集合,对应的密文ID 集合与FIDw 对应的加密解密映

射为FIDw↔CIDw。
I(T,ID):为保护用户隐私的语义关键词搜索而建立的索引函数,T 为搜索陷门,ID 为索引。
STw

:在云存储端,根据搜索陷门Tw 进的搜索操作STw
,返回CID 集合。

f(xkey,·),g(xkey,·):伪随机函数,定义为:{0,1}*×xkey→{0,1}
l。

Enc(xkey,·),Dec(xkey,·):基于安全的加密/解密函数。
语义距离d(w1,w2),语义距离是单词相似度的一种语义描述。对于两个词嵌入w1 和w2,语义距离表示

w1 和 w2 相 似 程 度,按 照 余 弦 夹 角 定 义 距 离,d(w1,w2)越 接 近 1 表 示 语 义 越 相 近。d(w1,w2)=
w1·w2

‖w1‖·‖w2‖
,其中d(w1,w2)的取值范围是[-1,1]。

SPw,d:表示给定词嵌入w 和d,与词嵌入w 的语义距离≤d 的其他词嵌入集合,即d(w,w'i)≤d,i∈{1,
2,…,r},SPw,d={w'1,w'2,…,w'r}。

SPw,d*:SPw,d*为满足词嵌入w 语义距离≤d 的所有词嵌入集合,SPw,d*=w∪SPw,d。
4.3搜索方案

搜索请求:当客户端输入词嵌入w 和需要查询的语义距离d 后,云储存端返回相应的密文集合 CSPw,d*{ }。

为了避免敏感信息的泄露,词嵌入SPw,d*集合的每个词嵌入由客户端生成搜索陷门提交云存储端,完成搜索请

求。类似地,如果搜索是词嵌入集合W={w1,w2,…,wq}和语义距离d,则返回的密文集合为 CSPW,d*{ }。
在索引建立阶段,客户端随机选择大素数a 和b 作为私钥,并把每一个词嵌入 w 建立索引Iw=I(Tw,

Enc(skw,FIDw)),其中Tw=f(a,w),skw=g(b,w);同时将索引I 和密文C=Enc(xkey,F)发送到云存储端

进行存储。
云存储端在接收到客户端的搜索陷门TSPw,d*时,执行索引搜索操作SSPw,d=I'(TSPw,d*),并将满足条件

的索引集合CID'和对应密文C'返回给客户端。
客户端在收到CID'和C',授权用户使用密钥对密文C'进行解密操作F'=Eec(xkey,C'),对 FID'=

Dec(skw,CID')解密密文ID,其中skw=g(b,w),最后验证FID'和F'的正确性。

5安全性分析

文档及索引的隐私性:在选择对文档及索引的加密操作时,任何传统的加密方式都可行;而且文档与索引的

加密方式可以是不同的加密算法,这不影响搜索的正确性,并保证了加密算法不易被攻击。
模式的安全性:当用户输入相同的词嵌入和语义距离时,云储存端总是会返回相同的结果来保证攻击者不

能通过查询模式来分析出有价值的信息。服务器能得到的安全视图仅包括加密文件C、加密索引文件CID 和词

嵌入陷门TSPw,d*
,此搜索请求是可以接受的,云存储端不能根据视图信息追踪到明文或语义信息。

陷门隐私性:由于词嵌入的陷门生成的是伪随机的单向函数,对于用户查询同一关键词或关键词集合时生

成的是不同的陷门,服务器无法区分相同词嵌入的搜索凭证。
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明文与明文索引校验:为了防止云存储端的加密文件C 和加密索引文件CID 被恶意篡改或删除,客户端在收

到C'和CID'时,分别解密得到FID'和F',如果FID'和F'保持一致则表示正确,保证了数据的正确性和完整性。

6实验分析

本研究提出的基于词嵌入的云存储可以搜索采用的具体方案为全同态加密的方案[15],全同态加密有别于其

他加密方法,包括4个操作:密钥生成算法、加密算法、解密算法和密文计算。其中密文计算有别于其他加密算

法的重要内容;密文计算用于SSPw,d=I'(TSPw,d*)的计算中,返回的结果保证了密文的正确性。文献[16]利用

同态特性提出了多方排序方案,可用于云检索。在云安全存储方案中,李美云等人[17]利用加法和乘法同态实现

了对密文的检索、存储问题。
6.1时间复杂度

完成词嵌入的建立到搜索过程,一共要经历3个阶段:1)初始化词嵌入的过程。本研究采用 Word2vec方

案建立每个词嵌入,如果构建D 维的词嵌入,时间复杂度为o(|D|×log2(|W|))。2)词嵌入索引建立的时间复

杂度仅与词的个数W 与文档数M 有关,即建立所有的词嵌入索引需要遍历所有的文档所有时间复杂度为

o(|W|×|M|)。3)在搜索过程中的时间复杂度上,用户根据关键词w 与语义距离d 得到的SPw,d*,完成一次

搜索的时间复杂度为计算所有索引的时间,即o(|SPw,d*|×|W|)。由于词嵌入与索引的建立都是离线处理

的,所以仅考虑搜索的时间复杂度o(|SPw,d*|×|W|)。
6.2实验对比

本研究以维基百科中文文档[18]作为搜索和验证对象进行实验,首先利用jieba分词工具获得词条716091
个,分别对每个词建立50,100,200维词嵌入做比对实验,之后构建相应的索引。在完成这两项操作后,分别进

行了2项实验,词嵌入的搜索时间消耗如图2所示。搜索精确率如图3所示。

图2 不同维度词嵌入查询时间消耗

Fig.2 Querytimeofdifferentdimensionwordembedding

图3 不同维度词嵌入的返回精确率

Fig.3 Accuracyofdifferentdimensionwordembedding

  从以上实验结果可以看出,基于词嵌入的可搜索加密方案可行。搜索结果与词嵌入的集合与维度成线性增

长,维度的增加提高了搜索的精确率;与此同时也增加了云端服务器的负担,消耗时间也随之增加。

7结束语

本研究提出基于高维词嵌入的可搜索加密方案。该方案通过构建词嵌入及相关语义的词嵌入合集解决加

密语义搜索问题。实验证明了方案的有效性和可行性,解决了用户终端的计算开销问题。采用全同态加密算法

来实现整个过程,结果表明维度越高的词嵌入搜索精确率越高,同时开销也随之增大。在未来的工作中,将考虑

返回索引相关度的排序问题,以提高返回精度。
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SearchableEncryptionschemeofCloudStorageBasedonWordEmbedding

ZHONGHan1,GUOFei2

(1.DepartmentofComputerScience&Technology,NanjingUniversity,Nanjing210064;

2.CollegeofComputerScience,ChongqingUniversity,Chongqing400033,China)

Abstract:[Purposes]Cloudstoragedatasecurityattractsmoreattention,thesearedifficultproblemsofhowtomanagetheencrypted
dataunderthepremiseofensuringthesecurityofcloudstoragedata,andhowtoretrievaltheencrypteddata.Asearchable
encryptionschemeisproposedforcloudstoragebasedonwordembedding.[Methods]Thisschemeestablishesthehigh-dimensional
wordembeddingforbuildingsecurityindexing,andincreasesthesemanticdistancetoextendthekeywordsset.Thepseudo-random
functionisconstructedtosecuretheprivatekeyandkeywords.[Findings]Thisdesignistoensurethesecurityofdatastorage,and
alsotoprovidetheflexibleofretrieval,whichavoidstheleakageofkeyinformationduringuserretrieval.[Conclusion]Theschemeis
verifiedbyusingfullyhomomorphicencryption,andtheresultsontheWikipediadatasettestingshowthatthehigherthedimension
wordembedding,thehighertheprecisionofsearch,meanwhiletheoverheadofcloudstorageisincreased.
Keywords:cloudstorage;searchableencryption;wordembedding;fullyhomomorphic
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