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软件定义网络中集群虚拟网络的构建
*
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摘要:【目的】随着云计算平台越来越庞大并且呈现出动态化特点,对如何满足多个用户的计算请求而进行有效资源分配,

同时保障整个网络的性能进行探索。【方法】首先,提出一种集群虚拟网络(CVN)策略和动态堆排序算法。其次,将联合

多个pod构建跨pod集群虚拟网络(CP-CVN),同时保障网络的性能。进而将此网络优化问题公式化为线性规划问题

(LP),并提出一种近似对偶算法解决此线性规划问题。【结果】理论分析表明所提出的对偶算法是可行的,实验结果验证

对偶算法解决了软件定义网络中的资源分配问题,同时保障网络性能。【结论】理论和实验分析表明所提出的对偶算法是

可行的。
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随着大型数据中心云平台的出现,如谷歌的B4[1]以及亚马逊的AmazonEC2等,有效地“按需分配”资源并

保障网络的整体性能成为巨大的挑战。云计算的目标是,租户可以根据“随收随付”模式租赁计算资源,云提供

商可以管理计算资源以保证服务的可扩展性和有效性。然而,由于租户的大量服务和应用程序通常共享同一资

源池,使得数据中心环境变得非常复杂。网络虚拟化旨在将物理网络资源虚拟化为逻辑网络,将这些虚拟资源

提供给租户以构建自己的计算网络。此外,软件定义网络(Softwaredefinednetworking,SDN)作为数据中心网

络的管理者,逻辑上控制整个云计算资源,并向云提供商提供自适应策略来管理整个网络。
最近,虚拟化及SDN的这些优势在学术界引起了极大关注[2-6]。在文献[2]中,Ballani提出了一种Oktopus

系统,该系统实现虚拟网络抽象以达到租户需求的性能保证与云提供商利益之间的平衡。与 Oktopus相反,

Cloudmirror[3]在大多数情况下采用TAG模型均衡带宽要求,并找到比Oktopus更有效的VM放置方法。Silva
等人[4]提出了一种基于拓扑感知虚拟机放置算法,将每组VM集中放置在数据中心的小区域以实现能源效率的

最大化。张顺利等人[5]从服务管理的角度对虚拟网络资源进行分配,提出一种基于拍卖的虚拟网络资源分配机

制。在文献[7]中,Rocha等人提出一种流量感知的VM 放置方法并将混合整数线性规划(MILP)问题公式化。
本研究所使用的模型是,将VM聚合到ToR交换机所连接的服务器上的模型。文献[8]提出了一种动态的网络

虚拟资源分配算法,根据节点的负载容忍度以及链路的带宽、时延进行VM安置。
此外,关于资源分配在减少能量消耗方面,Kliazovich等人[9]通过结合能量感知和网络感知因素提出一种

VM放置方法以平衡整个数据中心的能耗。基于此方法,Kliazovich等人[10]通过将工作负载集中在紧密连接的

服务器上计算以提高能量效率。在文献[11]中,Beloglazov等人将VM 放置问题建模为装箱问题,并提出了基

于减少能量消耗的最佳拟合算法。Gulati等人[12]提出了分布式资源调度器(DRS)来管理物理资源,并将一组虚

拟机布置在集群的主机上。文献[13]将待调度的资源划分为多个资源集群,建立能耗优化的资源分配模式。在

文献[14-15]中,提出了两个流行的VM放置问题,即约束满足问题(CSP)和约束多背包问题(CMKP),以最大化

计算资源的效用。虽然这些算法试图将 VM 集中在更少的服务器上,但实际上并没有考虑到服务器的通信

能力。
然而,Oktopus[2]和Cloudmirror[3]只考虑连接在单个虚拟交换机上的VM 分配给租户,而没有考虑到这些

VM在实际物理基础设施之间的距离。此外,Silva等人[4]旨在将VM组放置在尽可能小的物理设施区域中,然
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而,VM之间的通信路径不能保证是合理的。MILPFlow[6]最小化放置VM于连接在ToR的服务器上的总分配

成本,但忽略了只有通过核心交换机作为桥梁才能相互通信的VM资源。文献[11,13-15]试图将VM集中在更

少的服务器上,但实际上并没有考虑到服务器的通信能力。
基于以上研究,本文提出了一种新的集群虚拟网络(Clusteredvirtualnetwork,CVN)抽象策略,目的是将

CVN放置在连接到边缘交换机的服务器上,并且保证租户应用的服务质量(QoS)以及整个网络性能。因此,利
用单个pod中的资源构建CVN以完成计算任务,这将极大地减少对网络资源的需求。此外,为了最大限度地利

用资源,本研究进一步提出构建跨pod的集群虚拟网络(CrossingpodCVN,CP-CVN)的策略,以确保网络吞吐

量最大化。

1网络模型及问题阐述

1.1网络模型

定义v(M,N,R)表示一个两级交换机fat-tree数据中心结构,其中M 表示核心交换机的数量,它为下层的

pods之间提供连接;N 表示DCN中的服务器的数量;R 表示边缘交换机的数量。边缘层中的每个n 端口交换

机通过n/2个端口连接到n/2个服务器,剩余的n/2个端口连接到核心交换机,每个边缘交换机及直接连接的

服务器所形成网络的基本单元,称为一个pod。因此,在网络模型中共有R 个pods,表示为P={P1,P2,…,

Pr,…,PR}。

图1 网络模型

Fig.1 Networkmodel

如图1的右侧部分所示,可以将SDN
架构划分为3层,即控制器、协调器和云操

作系统。控制器在SDN 中扮演管理者角

色,它收集由网络中的交换机上传的流量信

息,同时使用强大的OpenFlow协议与交换

机通信。云操作系统,例如 OpenStack,管
理所有计算资源(服务器或 VM)。所有的

VM周期性地向云操作系统报告最新的状

态,即空闲或在用。在控制器和云操作系统

的帮助下,协调器组合收集的信息并对VM的通信做出适当的决定。

1.2集群虚拟网络抽象

一般来说,云供应商提供的物理资源,租户不能直接操作这些资源。因此,云供应商倾向于虚拟化这些物理

资源,同时对这些虚拟资源进行集中管理,只需向租户提供租赁资源的抽象接口。租户只需要关心的是租赁资

源的类型和数量,即CPU的时隙、内存大小和分配的链路带宽等。
每个VM之间共享公共物理硬件资源。为了简化描述,假设硬件资源分配给每个VM的资源是平均的。在

网络模型中,如果VM没有租赁给租户,则称之为空闲VM,用F={F1,F2,…,Fr,…}表示空闲VM的集合,其
中Fr 表示Pr 中的空闲VM集合,1≤r≤R。此外,如果VM 已经被租用,并且没有释放,则称为在用VM,用
U={U1,U2,…,Ur,…,}表示在用VM的集合,其中Ur 是在Pr 中使用的VM的集合,1≤r≤R。

集群虚拟网络可以为租户提供可管理的计算资源(如集群VM和足够的链路带宽)完成计算任务,这些计算

资源放在一个pod中。然而,为了实现这一目标,必须解决几个具有挑战性的问题。第一个问题是VM 分配策

略,即找到具有最适当数量的虚拟机(VM)的pod并且在一个pod中快速地在相应的VM上分配计算任务。第

二个挑战是,如果在任何一个pod中没有足够的VM,云提供商应该能够构造CP-CVN,以便最大限度地利用资

源为租户提供服务,同时保证网络性能。

2CVN的构建

2.1虚拟机分组

首先,根据它们所在的pod将所有VM分成R 组,并且假设在第r 个pod中最初有空闲的Pr 个VM。然

后,每个VM定期向云操作系统上传最新状态,即空闲或在用。云操作系统根据上传的信息检查或修改云数据

库中的VM的状态。以这种方式,根据它们的状态(空闲或在用),第r个pod中的所有VM将被分成两组,分别
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用Fr 和Ur 表示。当协调器接收到计算任务请求时,它将在整个资源池搜索具有最合适数量VM 的pod,并在

该pod中分配VM以执行任务。

2.2寻找最合适的pod
为了找到具有最适当数量的空闲虚拟机的pod,应该对集合F={F1,F2,…,FR}的所有元素进行排序。可

以通过改进的堆算法将集合F 的所有元素进行排序构建二进制堆。为了方便,定义数组A[1],A[2],…,A[R]
表示一个堆,它的元素F1,F2,…,FR 具有部分有序树的属性,即

A[r]≥A[2r],

A[r]≥A[2r+1]。{ (1)

这意味着数组形成一个平衡二叉树,其中子节点的值小于或等于父节点的值。

  为了避免违反部分有序树的属性,提出了一个

动态heapsort算法,使用pushdown算法[16]将数

组A 构造成具有完全有序树属性的堆。具体地,
假设数组 A[a],…,A[b]的所有元素具有除了

A[a]的子节点之外的部分有序树的属性。通过一

系列交换,pushdown算法将元素A[a]放置至树

中的适当位置。算法1给出了寻找具有最适当数

量的空闲VM的pod的算法。
在动态堆排序算法(表1)的帮助下,云操作系

统获得递增或递减的元素F1,F2,…,FR 排列。然

后,协调器将相应数量的 VM 与固定顺序集合F
的元素Fr 相匹配,其中1≤r≤R。因此,协调器一

旦收到任务请求,便可以更快地找到具有最适当数

目空闲VM的pod为租户构建CVN。然而,当有

新的计算任务到达时,可能在一个pod中并不总是

存在足够的空闲VM,但可以联合多个pod的资源

进行提供服务。

表1 动态堆排序算法

Tab.1 Dynamicalheapsortalgorithm

算法1 动态堆排序算法伪代码

输入:

 每一个pod内的空闲虚拟机数目:F1,F2,…,Fr,1≤r≤R;

pod的总数量R。
输出:

 降序排列的数组A[1],A[2],…,A[R]。

1:初始化整数变量r;

2:for1≤r≤R/2do
3:调用pushdown(r,R);

4:endfor
5:for2≤r≤Rdo
6:交换(A[1],A[r])的位置;

7:调用pushdown(1,r-1);

8:endfor
9:更新数组A 中每一个pod的数值。

3网络性能优化

3.1构建CP-CVN
首先,假设每一个pod内都有一个非阻塞边缘交换机连接这个pod中的所有服务器。因此,不需考虑在单

个pod中构造CVN的链路容量[17-18]。然而,对于不同pod中的VM的通信,需通过核心交换机进行数据交换。
为了减少核心交换机的流量负载,最好将CP-CVN的所有成员限制在较少的pod中。为此,提出一个 max-min
策略,即协调器首先选择具有最大数量的空闲VM的pod,然后从剩余pod中找到具有最少空闲VM 的pod,使
得最大和最小的pod内空闲VM 数目达到计算任务所需的虚拟机数量。因此,为了构建具有最大资源效用的

CP-CVN,当不同CP-CVN中的VM相互通信时,有效地利用核心交换机之间的链路带宽成为焦点。接下来,将
提出一个近似算法以最大化网络吞吐量,实现最佳资源效用。

3.2最大化网络吞吐量

CP-CVN不仅需要使用pod中内部资源,而且还需要外部资源,如核心交换机和链路。因此,为了获得最大

的网络流,提出了一种近似算法,以在固定的链路容量的条件下最大化整个网络吞吐量。

3.2.1近似算法 首先,对网络吞吐量最大化问题进行公式化。将软件定义网络(SDN)模型化为图G(V,E),其
中V 表示节点集合,E 表示节点之间的链路集合。假设有一对流从源到目的,(s1,d1),…,(sI,dI)。另外,使
c(e)和l(e)分别表示链路e∈E 的容量和通信成本,即分配的带宽。假设li(e)是第i对流通过链路e的通信成

本,其中e∈E。m 表示网络G 中的链路的数量,Pi 表示从源si 到目的di 之间的路径集合,i=1,2,…,I。P 指

Pi 的集合,表示为P={Pi|i=1,2,…,I}。此外,令Pe 为路径P 中所有使用链路e的路径集合,所有e∈E,
x(p)表示路径p∈P 中的流。因此,可以将网络吞吐量最大化问题表示为:
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                max􀰐
p∈P

x(p) (2)

s.t.􀰐
p∈Pe

x(p)≤c(e),∀e∈E, (3)

x(p)≥0,∀p∈P, (4)

l(e)=􀰐
I

i=1
li(e),∀e∈E, (5)

li(p)=􀰐
e∈p

li(e),∀p∈P,i=1,2,…,I, (6)

x(p)=􀰐
I

i=1
li(p),∀p∈P。 (7)

其中,容量约束(3)保证链路e上的所有流的总和不能超过链路e的容量c(e),对于所有e∈E。约束(4)确保路

径p 上的流x(p)都为非负值,p∈P。(5)式表示链路e的通信成本等于该链路上所有流的通信成本之和,e∈

E。在(6)式中,令li(p)=􀰐
e∈P

li(e)为对于第i对流通过路径p 的通信成本,p∈P,i=1,2,…,I。此外,在(7)

式中,x(p)表示所有经过路径p 的数据流的通信成本,p∈P。
显然,问题(2)是一个线性规划问题,它的对偶形式可写为:

                minD(l)=
def

􀰐
e∈E

c(e)·l(e) (8)

                s.t.􀰐
e∈p

l(e)≥1,∀p∈P;

l(e)≥0,∀e∈E;

l(e)=􀰐
I

i=1
li(e),∀e∈E。

其中,通信代价l(e)可以看作该线性规划问题的对偶变量。
不难观察到求解线性规划问题(2)和(8)式具有指数时间复杂度。

因此,在算法2中给出了近似算法(表2)解决该线性规划问题,根据G
中的链路数m 和精度因子δ,将链路e的的成本l(e)设置为ò,e∈E,
并且对于所有p∈P,将x(p)设置为0。路径p 上的流量由该路径的

最小容量c限制,因此x(p)由x(p)=x(p)+c更新。该算法迭代直

到找到最大数目的流和合适的对偶变量时终止。

3.2.2算法分析 对于给定的链路成本l,为了呈现方便,定义α(l)=
def

min
p∈P

l(p),β=
def

min
l
D(l)/α(l)。令li-1表示第i次迭代开始时的链路代

价函数,fi-1表示从第1次到第i-1次迭代全部的流量。进一步,为
了表示的方便性,定义α(i)和D(i)分别表示α(li)和D(li)。算法在

t次迭代之后终止,其中t是使得α(t)≥1的最小值。

引理1 迭代1-
logδ

log(1+ò)
次后得到的最终数据流是可行的数

据流。
证明 假设每一次迭代链路上的全部数据流增加了链路容量的

分数ai(0<ai<1),该链路的成本乘以1+aiò。因为(1+ò)a≥1+

aò,∀a∈[0,1],因此可以得到􀰒i
(1+aiò)≥ (1+ò)􀰐i

ai ,其中对

于所有的i有ai∈[0,1]。因此,可以观察到链路的成本增加至少

(1+ò)因子,并且链路上的总流量根据相应的容量增加。因为l(e)的
初始值设置为δ,迭代终止时l(e)<1+ò,因此链路e上的数据流不

会超过c(e)·log1+ò
1+ò
δ
。 证毕

表2 近似算法

Tab.2 Approximationalgorithm

算法2 近似算法伪代码

输入:

 软件定义网络G(V,E);
链路容量c(e),e∈E;
数据流对(si,di),1≤i≤I;
因子ò。

输出:

 路径p的所有数据流的和x(p),p∈P;
对偶解l(e),e∈E。

1:初始化l(e)=δ,∀e∈E;

2:初始化x(p)=0,∀p∈P;

3:for1≤i≤(1-logδ/log(1+ò))do;

4:for1≤j≤Ido;

5:p:在Pj 中使用l的最短的合理路径;

6:whilel(p)<min{1,δ(1+ò)i}do;

7:c=min
e∈P

c(e);

8:x(p)=x(p)+c;

9:l(e)=l(e)1+
cò

c(e)( ),∀e∈p;
10:endwhile;

11:endfor;

12:endfor;

13:returnx(p),∀p∈P;

14:returnl(e),∀e∈E。
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4实验仿真

4.1仿真环境搭建

Mininet是一个被广泛肯定和采用的网络仿真器,它使用轻量级虚拟化在单个系统(如计算机或虚拟机)上
部署大型网络。如图2所示,对v(16,512,16)fat-tree拓扑结构的数据中心网络进行了模拟。其中,采用n=64

图2 fat-tree数据中心结构

Fig.2 Fat-treedatacenter

端口交换机和共有N=512个服务器,每个服务器包含

20个VM(总共10240个VM)。服务器和边缘交换机

之间的链路带宽为1Gbps,而核心交换机和边缘交换机

之间的链路带宽为10Gbps。为了评估所提出的算法的

有效性(主要对网络吞吐量指标进行评估),与前面提到

的Oktopus,CloudMirror和 MILPFlow算法进行比较。
接下来,将详细地描述更多仿真条件设置,如通信模式、
资源分配和流生成等。
4.1.1通 信 模 式 在 多 重 通 信 模 式 下,对 于 租 户 的

CVN,其成员内通信模式会存在这样的情况,多个VMi向任何其他VMx+i发送数据流,并且租户的源和目的

VM可以分配在不同的pod中。为了模拟更真实的云环境,设计了40个租户同时共享同一资源池中的资源,并
设置每个租户租用的虚拟机数量是180~200之间的随机偶数。在这种情况下,根据多重通信模式,每个租户的

VM将被平均地划分为两种,即源和目的VM。
4.1.2资源分配 基于多重通信模式,在3种资源分配模式下进行模拟仿真实验:1)单个pod。资源VMi和目

的VMx+i被分配在同一个pod中。将一个pod的VM分配给不超过3个租户;2)不同的pods。所有源VM
被分配在与目的VM位置不同的pod中;3)组合情况。情况1)和情况2)的组合,将大约1/3租户的租用虚拟机

设置为不同的pod模式,其他租户的租用虚拟机保持单个pod模式。
4.1.3数据流生成 另一方面,为了使模拟仿真结果更具有说服力,所有流都是根据实际数据中心网络中自然生

成,且流的大小随机。图3和图4分别给出了流的大小分布的概率密度函数(PDF)和累积分布函数(CDF)。从

数据流大小的PDF和CDF可以看出,几乎所有流均小于100MB,大约90%的字节在100MB和1GB之间的数

据流中。考虑到公平性,所产生的数据流都是按照统一策略并且数据流的数目也是相同的。最终结果取自于

100次实验所得数据的平均值。

图3 数据流大小的概率函数分布

Fig.3 PDFofthedistributionofflowsize

    
图4 数据流大小的累积函数分布

Fig.4 CDFofthedistributionofflowsize

4.2实验分析

根据多重通信模式,首先模拟单个pod内的资源分配。考虑到实际情况,为了避免流同步生成,规定生成的

每个流之间时间间隔100ms。因此,整个生成流的过程将在10s内完成。在相同的条件下,本研究提出的算法

与其他3种资源分配算法分别布置在fat-tree网络中,为了方便说明,现将提出的算法表示为CVN算法。图5
显示了CVN算法和CloudMirror,Oktopus和 MILPFlow算法的网络吞吐量性能比较,其中源和目的VM分布

在单个pod中。显然,对于所有算法,网络吞吐量在15s内不断增加,然后趋于平稳。仿真结果表明,CVN算法

的网络吞吐量性能优于CloudMirror,Oktopus算法6%,优于 MILPFlow算法10%,这主要是因为CVN算法是
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图5 单个pod情况下的网络吞吐量

Fig.5 Aggregationthroughputunder
thepatternofsinglepod

基于所有链路的状态信息做出自适应链路分配决定,同
时最小化带宽使用。

此外,为了进一步评估CVN算法的性能,采用 VM
分配在不同pod内的资源分配策略。图6中的结果表

明,当源和目的VM 分布在不同的pod中时,CVN算法

的性能分别比CloudMirror,Oktopus和 MILPFlow的性

能提高了约22%,25%和28%。这是因为CVN算法很

好地利用不同pod之间的网络资源,为VM 之间的通信

建立多跳路径并最大化路径上的数据流。此外,本研究

还将前两种情况结合起来,同时构建CVN和CP-CVN
以满足租户的需求。实验的结果如图7所示,CVN算法

的性能分别比CloudMirror,Oktopus和 MILPFlow算法

的性能优15%,18%和32%。综合以上的结果,可以得

出CloudMirror,Oktopus和MILPFlow算法只考虑从单个pod中分配VM资源,并没有同时考虑不同pod的资

源的联合。

图6 不同pod情况下的网络吞吐量

Fig.6 Aggregationthroughputunder
thepatternofdifferentpods

    
图7 混合模式下的网络吞吐量

Fig.7 Aggregationthroughputunder
thepatternofcombinedcase

5结论及展望

本研究主要解决了基于SDN的fat-tree数据中心网络中的资源分配问题。首先,提出了集群虚拟网络

(CVN)抽象策略。其中,包含两个步骤:第一,通过动态的堆排序算法寻找到具有最合适数目VM的pod进行资

源分配;第二,构建跨pod的CP-CVN以最大化资源利用率,同时保障网络的整体性能。进一步,将次网络优化

问题公式化为对偶问题,并提出一种近似的算法解决。实验结果表明,在不同pod情况下,本研究所提出的CVN
算法与CloudMirror,Oktopus和 MILPFlow算法相比网络吞吐量分别提高了22%,25%和28%;在混合模式

下,网络吞吐量分别提高了15%,18%和32%。
本研究主要致力于解决单SDN控制器的数据中心网络的资源分配问题。随着云计算的快速发展,越来越

多的数据中心分布在世界的各个区域,这就需要多个控制器同时管理云计算资源。因此,在未来的云计算环境

中,数据中心的多控制器共同协作以完成资源分配问题将变得更具挑战性,下一步,将继续研究多控制器协同工

作下的资源分配策略。
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ConstructionofClusteredVirtualNetworkinSoftwareDefinedNetworks

LIBo,GUOSongtao
(CollegeofElectronicandInformationEngineering,SouthwestUniversity,Chongqing400715,China)

Abstract:[Purposes]Ascloudcomputingbecomesmoreandmoremassiveanddynamic,itisagreatchallengetoeffectivelyallocate
resourcefordifferenttenants’computingrequestswhileconsideringtheperformanceofthewholenetwork.[Methods]Toaddress
thisproblem,theyproposeaclusteredvirtualnetwork (CVN)abstractionstrategyandadynamicalheapsortalgorithm.
Subsequently,theyconstructacrossingpodCVN(CP-CVN)andguaranteenetworkperformance.Furthermore,theyformulatethe
networkoptimizationproblemasaLinearProgramming(LP)problem.Toachievecomputationfeasibilityinmassivedatacenter
networks,theyproposeanapproximationprimal-dualalgorithmforsolvingthisLPproblem.[Findings]Theoreticalanalysisshows
thattheproposedprimal-dualalgorithmisfeasibleandtheexperimentresultsverifythatthealgorithmissuitableforsolvingmassive
computationprobleminSDNs.[Conclusions]Theoreticalandexperimentalanalysisshowsthattheproposedprimal-dualalgorithmis
feasibleandsuitable.
Keywords:softwaredefinednetworking;virtualnetwork;networkperformance
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