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一种主动网络管理系统结构的分析与研究
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摘! 要：主动网络是一种新型的网络体系，它不仅可以传送数据包，而且还可以执行数据包中特定的运算任务。主

动网络为用户提供了可编程的接口，用户可通过网络中的节点动态地注入所需的服务。但由于传统网络管理不适

应主动网络管理，不能发挥主动网络的分布式计算能力。论文讨论了一种基于节点的主动网络管理模型，分析了该

模型的结构、管理机制和设计要点，并对网络拓扑发现和流量进行了分析。
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! ! 主动网络（H9，H(>8<’ 9’>K-/L）是针对传统网络

发展中所遇到的实际问题而提出来的。主动网络是

一种全新的网络计算模型，它赋予网络“ 编程”能

力，允许用户向网络节点插入定制的程序或在报文

插入程序代码，以便修改、存储或重定向网络中的数

据流。主动网络是一种区别于传统网络的全新体系

结构，为网络的快速发展提供了一个契机。

%! 主动网络管理

传统的网络管理由于采用集中式管理，无法利

用主动网络中的节点的计算能力来管理网络。因

此，它们不可能对主动网络实施有效的管理，无法发

挥和体现主动网络的优越性能。为了适应主动网络

的特点，主动网络的管理模式应能突破传统网络的

非对称管理模式，使网络控制与管理工作站及主动

节点之间达到一种对等的关系［%］，从而克服传统网

络管理中 R1016’/ 端出现的瓶颈问题，也便于业务

的动态加载的动态 RJS 的管理与维护。主动网络

管理（H9R，H(>8<’ 9’>K-/L R1016’:’0>）系统结构见

图 % 所示。

由图 % 可知，主动网络管理 H9R 体系结构中主

动节点是主动网管所要管理的主动对象。主动节点

与控制管理工作站（9R@）之间的通信是一种对等

的关系，而不像 @9RF 中客户端与服务端之间的非

对等关系。H9R@（H(>8<’ 9’>K-/L R1016’:’0> @’/<I
’/）是主动网络管理的服务器，F 是由管理信息库
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!"# 和代码服务器生成的一个管理任务。主动节点

是网管系统的主要管理对象，负责处理主动包，它通

过下载 $%!& 上的管理应用 ’ 到本地执行。$%!&
通过定制 ’ 的转发例程，使 ’ 在各个主动节点上移

动，并在访问节点时完成相应的计算。

图 () 主动网络管理系统的结构

*) 主动网络管理系统的结构

根据主动网络的管理特点及主动网络的结构特

征，作者提出了一种主动网络的管理模式。该管理

基于节点为管理核心，充分利用了主动网络的主动

性、分布性和智能性，以实现主动网络的分布式智能

管理，其框图如图 * 所示。

网络中的主动节点根据接收到的封装体的管理

程序实现本地的管理功能。为了实现对节点的管

理，在 %+& 与 ,, 之 间 增 加 了 主 动 节 点 管 理 器

（$%!，$%-. %/0- !12），在节点 %+&（%-. +&）与底

层之间包含了指令适配器（ "34.256-3.7.8/3），实现了

对节点的管理［*］。$%! 是由一系列 &9（&/:.972-）

组成。以实现对节点的监视、设置、分析与控制。

$%! 通过节点 +& 的 $’" 发出指令来访问节点的数

据、配置节点及操作事件，同时还为 ,, 提供一套

$’" 接口，以使主动应用（$;;）可以动态地适应与

配置网络资源、对网络性能进行监视。并通过与 ,,
的相互协作实现管理节点 ,, 设置、性能并处理运

行中出现的问题；调整 &9 使其能够动态地适应主

动应用的变化；通过其它的 ,, 或 $$ 实现对节点配

置对象的管理。

图 *) 主动网络管理系统总体结构

图 <) 主动网络管理系统的抽象结构

图 < 是根据图 * 的管理模型进一步抽象的结

果，对节点的管理程序和监视程序采用 $%,’ 标准

封装成一封装体并送到 $%,’ 自适应数据鉴定器和

监视器（=7-6/3，=7.7 $07;.8>- ,>7?57./2 730 !/38@
./2），再由 =7-6/3 将包注入到网络中。当封装体到

达被管理节点后，其转发例程被自动调用，根据管理

节点中发出的管理程序中的转发策略和计算规则，

在该节点执行一定的管理功能后根据结果决定后面

的动作。

<) 主动网络管理系统结构的组成设计

<A () 主动网络管理系统 $%!&
$%!& 仅位于管理节点上，它是整个网络管理

的核心。$%!& 负责整个系统的控制，将管理员制

定的管理策略付诸实现。网络管理员通过 $%!& 启

动管理任务，负责网络系统中参数的设置和运行状

况的监控。在 $%!& 中，由管理员通过命令方式，运

用主动管理系统的各种 $$，调用相应的模型以生成

主动包注入到主动网络中，这些 $$ 包括主动网络

节点信息的获取、网络监控、分析和配置主动网络中

各节点的应用程序［<］。
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!"#$ 应具有的功能有：（%）拓扑探测，!"#$
应具有探测网络拓扑结构、生成结构的视图等功能，

并尽可能维护网络的最新拓扑结构；（&）网络资源

管理，!"#$ 负责网络资源的分配，以保证资源的合

理使用；（’）系统的管理和服务；（(）安全控制，一是

要保 证 !"#$ 上 存 储 的 信 息 安 全，二 是 通 过 对

!"#$ 发出的封装体进行数字签名，以证明其合法

身份。

!"#$ 的结构如图 ( 所示，!"#$ 由 ( 个模块组

成［(］。

图 () !"#$ 的结构图

（%）用户界面。即网络管理员与 !"#$ 之间的

接口，它将网络中的资源信息、服务信息、网络运行

状况和部署、数据流量等显示给管理员，如图 * 所

示。管理员可以通过此界面发布网络管理命令。

图 *) 用户界面接口示意图

每一个主动节点都有一个接收命令端口，本地

系统利用这个端口来发布管理命令，这一过程是通

过 $+,-.+/ 实 现 的。下 面 是 一 个 发 布 管 理 命 令 的

$+,-.+/ 程序片段。

/,0｛
$123+/ 45/6+..+, 7 5+8 $123+/（“ %9，%9，%9，%9%”，

&9*）；

:,;5/$/,+4< /+..+,=>/,+4< 7 5+8 :,;5/$/,+4<（5+8 ?@AAB
+,+CD@/E@/$,++4<（45/6+..+,F G+/D@/E@/$/,+4<（）））；

6+..+,=>/,+4<F E,;5/.5（“ 4EE 45<F 215A;G@,+F /1E1.1G0F
61E!EE.;24/;15”）；

6+..+,=>/,+4<F A.@>H（）；

6+..+,=>/,+4<F 2.1>+（）；

) ｝I4/2H（JK2+E/;15 +）｛

$0>/+<F 1@/F E,;5/.5（+）；

$0>/+<F +K;/（9）；｝

（&）管理功能模块。它是 !"#$ 系统的核心，

负责整个网络功能的调度和收集信息的处理，它包

括对网络的性能、配置、安全和故障等进行调度与管

理。

（’）接口模块。提供了访问信息库的方法，可

以实现对信息库的打开、创建、查找等功能。本系统

采用 LM?I 的方式来实现管理模块与数据库之间的

连接。下面是一个访问数据库的 $/4/@> 的实例，它

访问数据库 #0$NO。

P4-4F >Q.F I155+2/;15 2155；

P4-4F >Q.F $/4/+<+5/ >/</；
P4-4F >Q.F R+>@./$+/ ,>；
I.4>>F A1,"4<+（“1AGF GP/F <<F <0>Q.F M,;-+,”）；

2155 7 M,;-+,#454G+,F G+/I155+2/;15（“ PCS2：<0>Q.：T T
%9F %9F %9F %9% T !"#M?”，“185+,”，“E4>8C”）；

>/</ 7 2155F 2,+4/+$/4/+<+5/（）；

$/,;5G >Q. 7“$JOJI6!URD# $/4/@>”；

,> 7 >/</F +K+2@/+VEC4/+（>Q.）；

⋯⋯

,>F 2.1>+（）；

>/</F 2.1>+（）；

2155F 2.1>+（）；

（(）系统信息库。用于记录网络资源信息，如

网络配置信息、网络资源列表、当前可用资源等；此

外，还要记录网络中各个节点的信息。

’F &) 主动节点管理器 !"#
!"#（!"+/ "1C+ #G,）作为主动网络管理的一

部分，利用与被管理的主动节点之间的 JJ 和 "D$
交互行为实现对节点的管理与控制，从而为管理程

序提供 共 享 的 监 视、管 理、控 制 节 点 的 功 能［*］。

!"# 的主要功能有：（%）提供对节点的监视、控制功

能，当 !"#$ 为完成某项监视控制功能而发出一个

封装报文时，!"# 应保证封装体在当前节点上能够

正确执行，同时 !"# 在安全允许的范围内应该如实

报告本节点的运行状况；（&）安全控制，对 !"#$ 发

来的封装体和用户的身份进行合法性鉴别，根据本

地节点的安全机制决定可以对节点资源实施何种访

问与控制等。

!"# 在启动后，需要与 ’ 个部分进行通信：（%）

与节点操作系统 "D$ 交互，通过 "D$ !:W 访问本地
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资源如 !"#、内存使用情况、资源配置、路由表的更

改等；（$）与 %% 的交互，访问 %% 的配置和性能等，

掌握每个 %% 占用的 !"# 资源、内存等，从而平衡多

个 %% 之 间 的 资 源 分 配；（&）与 ’()* 交 互，为

’()* 提供接口，使 ’()* 通过它完成对节点配置

的访问与控制。

图 + 是 ’() 的结构图，当 ’() 启动后，首先要

进行初始化工作，主要包括读取配置文件中的数据

以配置 ’() 和 ),- 中的变量；注册 ’() 与远程

’()*，初始化 ’() 的端口等。’() 主要的组成如

下。

图 +. ’() 的结构图

（/）本地管理子模块，负责对节点 (0*、%%、服

务等进行管理，向远程 ’()* 提供访问节点资源的

机制并与 ’()* 实现通信。在初始化启动后，它维

护节点资源信息、为 ’()* 访问节点资源提供服务

原语，接收 ’()* 的服务请求、检测节点性能和配置

参数等。它采用了 ),- 的命名方式，以对象标识符

来命名被管对象，它提供了两个服务原语：123 和 423
原语，其中 423 原语用于设置被管理资源的值，123 原

语用于获得当前被管理的资源值。其格式为

123 原语：25565*37384 9 123（ :6;2,;2:3<=>，;<1243，
6?@2A3,;，B7C82）

423 原语：25565*37384 9 423（ :6;2,;2:3<=>，;<1243，
6?@2A3,;，B7C82）

其中，25565*37384 是 原 语 执 行 的 返 回 代 码，25D
565*37384 9 E 表示执行原语成功。

利用主动 !7F48C2 对 )<? 进行设置、获得等操

作，*23 操作主要包括 *:GF*23!7F48C2 、*:GF*23"56D
36A6C 、*:GF*23’FFC<A73<6: 等 类 组 成 。在 类 *:GFD
*23!7F48C2 中实现了 ’()**23 方法。在对网络元素

的 ),- 访问中，使用了 ’;B2:3(23 *()" ’",，它提

供了使用 H7B7 访问 ),- 的接口。在这里仅给出

’()**23 的实现。

"8?C<A ?66C27: ’()**23（*:GF*23!7F48C2 A ）｛

I I ⋯⋯

’;;5244,"BJ ;243’;;5；
*35<:1 4:GF083，A6GG8:<3>，F653，;243<:73<6:，

6<;，B7C82；

*:GFK75123 375123 9 :2L *:GFK75123（）；

I I 取得 *23 操作参数

F653 9 AM F653；
A6GG8:<3> 9 AM A6GG8:<3>；

35>
｛*35<:1 5=A)<? 9（ *()"M :CA7AN2O<5（ ） P“ I

QR!/$/&D),-”）；

375123M C67;)<?4（ 5=A)<?）；

375123M 423K75123S643（:M 123’;;5244（ ））；

375123M 423K75123"653（ ,:32125M F7542,:3（F653））；

375123M 423!6GG8:<3>（A6GG8:<3>）；

6<; 9 AM 6<;；

375123M 4230?@2A3,O（6<;）；

B7C82 9 AM B7C82；

I I *%K 操作

4:GF083 9 375123M 4:GF*23（B7C82）；

｝

A73AN（%TA2F3<6: 2）

｛I I ⋯⋯

｝｝

在原语的执行过程中，它首先调用安全控制子

模块进行安全性检查，向安全控制子模块传递的参

数是请求资源访问的节点标识符和验证此节点身份

的密文。

J. ’(%" 封装体及转发模式

封装体是由管理节点的 ’()* 向主动网络中节

点所发出的主动报文，其格式采用 ’(%" 封装。它

使用 J 个 ’(%" 的可选项：源地址、目的地址、完整

性校验和鉴定可选项［+］。鉴定可选项的细节如图 U
所示，它主要识别报文的发送者，包含了一个数字签

名和一个公开密钥认证。各个域的说明如下。

（/）,O 域包含一个 ,"BJ 或 ,"B+ 地址，用 ,O 类

型和长度域标识，其值与在 ’(%" 源地址可选项的

源地址域中的值相同。

（$）签名域是一个数字签名，用数字签名类型

和长度域标识，这个智能包的数字签名算法的有效

类型可以是哈希算法或是 )OV（第 V 类报文摘要算

法）。. . （&）认证域遵循 WM VEX 公开密钥认证，用
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标识类型和长度域标识。该认证域包含有 !"#$ 或

!"#% 地址的值。

图 &’ ()*" 报文的可选项结构

+’ 结束语

主动网络管理［&］体现了主动网络的思想，将一

部分网络管理功能动态地分布在主动节点上，充分

利用了主动节点的计算能力，使节点能够自动发现、

解决问题，从而极大地优化了网络管理。本文讨论

了一种主动网络的管理模型，该模型中各个模块相

互独立、任务明确，而且在每个层都可以动态更新以

适应主动网络中主动节点的易变性和主动应用的扩

展性，因此网络管理的稳定性和扩展性都大为提高，

适应了现代网络管理的需要。
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