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一种获得高非线性平衡布尔函数的启发式算法
!

陈! 果

（重庆师范大学 影视传媒学院，重庆 *###*$）

摘! 要：利用混沌动力系统的良好特性，把它引入传统的模拟退火中，提出一种称为混沌搜索模拟退火的新启发式

算法，用于设计高度非线性平衡布尔函数。笔者分别对此方法和传统的模拟退火算法，进行多项仿真实验。实验分

析表明，此算法能够更有效地避免陷入局部极小值，对于获得密码性质好的布尔函数，比单一的模拟退火具有更大

优势。
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! ! 布尔函数是密码学研究领域里的核心内容，通

常它的优劣直接关系到整个密码系统的安全。一直

以来，人们把目光集中在用代数方法上，产生了不少

布尔函数的设计方法和准则［%HD］。随着人工智能型

算法的出现，一些密码学家发现，可以把这些方法用

于密码学的设计。数学上，布尔函数可以表示成 ( O
)*

" " )%
"，其中 )*

"，)%
" 分别表示伽罗华域 PN（"*），

PN（"）。根据组合数学的知识，对于 * 个比特输入的

布尔函数构成了一个｛"**｝的集合。布尔函数的设计

过程可以看成是从这个庞大的集合中寻找满足良好

密码学特性的布尔函数，这就可归结为一个组合优

化问题。0.’-Q［*］ 提出了一种用模拟退火算法来搜寻

性质好的布尔函数。但由于模拟退火中采用的是随

机搜索，为了寻找最优解，算法通常要求较高的初

温，较慢的降温速率，较低的终止温度以及各温度下

足够多次的抽样，因而模拟退火算法往往优化过程

较长。

另一方面，近 "# 年来，人们对混沌动力系统进

行了大量研究，逐步认识到它的一些重要特性，如高

度不可预测性、遍历性、对初始条件敏感性等。混沌

运动能在一定范围内按其自身“规律”不重复地遍

历所有状态。因此，如果利用混沌变量进行优化搜

索［R］，无疑会比随机搜索更具有优越性。笔者在总结

了一些混沌优化搜索的基础上，把它嵌入到模拟退

火中，替代原有的随机搜索，提出一种混沌搜索模拟

退火算法，来寻找高度非线性的平衡布尔函数。
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!" 布尔函数的密码学特性

!! !" 平衡性

平衡性是密码学里的一个重要属性，它使攻击

者难以从平衡布尔函数的输出中猜测其输入。

定义 !" 设 " 比特输入的布尔函数 #（$）# %"
$ "

%$ 称为是平衡的，当且仅当满足

#
$"&!

$ ’ %
#!（$）’ % （!）

其中 #!（$）为其极坐标形式

#!（$）’（ & !）#（$） （$）

!! $" 非线性度

非线性度是衡量布尔函数的线性逼近程度，非

线性度高的布尔函数可以有效地抵抗线性攻击。非

线性度的精确定义如下。

定义 $" 设 #（$）# %"
$ " %$，(" ’ ｛)·$ * + , )

’（)!，)$，⋯，)"）$%"
$，+$%$｝表示%"

$ 上的所有线

性布尔函数所组成的集合，其中 )·$ ’ )!$! % )$$$

%⋯% )"$"。称非负整数

-# ’ &’( ./
0（$）$("

（ #（$），0（$）） （)）

为布尔函数 # 的非线性度，其中 ./（ #（$），0（$）），表

示 #（$）与 0（$）之间的汉明距离。为了便于分析和计

算，人们引入了 *+,-. 谱，把布尔函数从时域变换到

频域。

定义 )" 设 #（$）# %"
$ " %$，一阶线性 *+,-. 谱

定义为

1（ #）（!）’ $ &"#
$$%"

$

（ & !）#（$）（ & !）!·$ （/）

引入了 *+,-. 谱，公式（)）就有了一个等价式

-# ’ $"&!（! & &+0 , 1（ #）
2$%"

$

（!）, ） （1）

从密码学的角度，希望所选用的布尔函数 # 的

非线性度越大越好，即 &+0 , 1（ #）（!）, 就必须尽可

能小。又由 2+34-45+, 定理可推出

#
!$%"

$

1$
（ #）（!）’ ! （6）

因而可得非线性度的上界-#&$"&!（! & $ &" 3 $）。

人们把非线性度取到极值的这类函数称为 74(8 函

数。但由于 74(8 函数不是平衡函数［!］，一般不能直

接用在密码学系统中。如何有效地构造平衡的高非

线性布尔函数是目前密码学界的热点问题。

$" 模拟退火

模拟退火算法是基于蒙特卡罗迭代求解策略的

一种随机寻优算法，其出发点是基于物理退火过程

与组合优化之间的相似性。它由某一较高初温开始，

利用具有概率突跳性的 9483:;:,’- 抽样策略在解空

间中进行随机搜索，伴随温度的不断下降重复抽样

过程，最终得到问题的全局最优解。标准模拟退火算

法（寻找最小值）的一般步骤可描述如下。

!）给定初温 4 ’ 4%，内循环次数 -，最低度 5&’(，

温度下降因子 "。随机产生初始状态 6 ’ 6%，并令 " ’
%。

$）*.’,4（ 4 7 5&’(）<:
" ｛

*.’,4（"& -）<:
" ｛

" 随机产生下一个新状态 68 = >4(484（-）；

" ?@（9（ 68）& 9（ 6））&% A.4( 6 ’ 68（9 为目标

函数）

" B,-4 以概率 40;（9（ 6）& 9（ 68）3 4）更新 6 ’
68；

" " ’ " * !；

" ｝

" " ’ %，4 ’ 4 : "；

" ｝

)）输出搜索结果 6。

)" 混沌搜索

混沌搜索的基本思想就是用类似载波的方法将

混沌状态引入到优化变量中，并把混沌运动的遍历

范围“放大”到优化变量的取值范围，然后利用混沌

变量进行搜索。由于混沌运动具有遍历性、拓扑传递

性等特点，使搜索更加有效。首先选择用于载波的混

沌变量，笔者选用（C）式所示的 ; =［ D !，!］上的混

沌 E.4FG-.45 映射

#（ 4）’ H:-（<H:- &! 4） （C）

它具有的不变测度为

#!（!）<! ’ !
! ! & 4! $

<! （I）

可以证明［6］，此迭代映射满足遍历性，对称性和

对初值敏感性等混沌特性。布尔函数自变量的取值

范围为

｛$ , $$［%，$"］’ $$ =｝ （J）

为了使混沌搜索变得可能，每次迭代得到的结

果需增加如下尺度变换
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$% 混沌搜索模拟退火算法

$& "% 目标函数的确定

目标是寻找高非线性的平衡布尔函数，显然这

是一个多目标规划问题。通常多目标规划的绝对最

优解一般并不存在，只是存在一些相对最优的有效

解。另外，多目标规划的可行解集合不是完全有序

集，一般只能定义偏序关系，于是在多个有效解之间

无法直接做进一步比较。但经过仔细观察发现，对于

需要解决的这个问题，可以通过（""）式，把搜索区

间仅定位在平衡布尔函数上移动，从而达到把多目

标转化为单目标规划。令 ’ 为目前状态（为一个平衡

布尔函数），!，( 为 $ 比特向量，且 ’（!）( ’（(）。) 为

新状态，若 ) 满足

)（!）" ’（(），)（(）" ’（!）

)*$ !$ &｛!，(｝’ )（ *）" ’（ *）
（""）

) 亦为平衡布尔函数。解决了平衡问题，很容易

得到如下目标函数

*+ " ,’ - ,) （"!）

其中 ,’，,) 分别为布尔函数 ) 和 ’ 的非线性度。

$& !% 算法描述

在确保一定要求的优化质量基础上，为了能够

提高算法的效率，笔者在此算法中增加一条退出准

则。当目前状态在 . 次循环中都未能得到更新，可以

认为此状态已达到最优解。具体算法如下。

"）混沌初始化，给定一个初始值 /#，并迭代产

生 /"。初始化当前最优解 ’!，初始化初温 %#，最低温

度0()* 和内循环迭代次数,，算法终止次数.。并设 $
" #，1 " #，% " %#。

!）+,)-.（ % 2 0()*）/0

｛)! " ’!（保存当前状态）；

% % +,)-.（$& ,）/0
% % % ｛迭 代 1,.234,.5 映 射，并 根 据 公 式

（"#），（""）提供的方法，产生新的平衡布尔函数，记

为 6；

根据（7），（"!）式计算*+；

% % % )8 *+& # 9,.* 更新 ’! " )；

% % % )8 *+ : # 9,.* 以概率 .;< = *+( )%
更

新 ’! " )，)8（)! " " ’!）9,.* 1 " 1 > "；

% % % $ " $ 3 "，)8（1+ .）9,.* 60?0 @）；

% % % ｝

$ " #，1 " #，% % " % 4 !；

@）输出 ’!。

7% 实验分析

在实验中，笔者用模拟退火和混沌模拟退火两

种算法分别对 5$
!，5A

!，5B
! 上的布尔函数进行搜索。对

于这两种算法，初始温度和温度下降因子的确定，是

做实验前必须考虑的问题。实验表明，初温越大，获

得高质量解的机率越大，但花费的计算时间将增加。

因此初温确定应折衷考虑优化质量和优化效率。文

献［C］中把遗传算法与模拟退火相结合，提出了一

种获得初温的方法。在实验中，笔者采用类似的方法

来确定初始温度［B］。假定取开始时接受较差点的概

率为 67，产生一组状态函数（ 在模拟退火中为随机

产生；在混沌模拟退火中用混沌迭代映射产生）。计

算这组可行解的目标函数，获得最大和最小值，记为

,(D; 和 ,()*，并按公式（"@）得到初温

0# "
,()* - ,(D;

E*67
（"@）

实验中 67 取 #& 7，0()* 为 #& "，并产生 " ### 组状

态函数来获得初温，取内循环次数,为@ ### 次，!为

#& FB，混沌迭代初值为 #& A，其运行结果如表 " 所示。

表 "% 两种算法的实验对比

, 比特函数 $ A B

非线性度（模拟退火） A !# "#$

非线性度（混沌模拟退火） A !B ""!

从表 " 可以看出，在所有初始状态相同的情况

下，混沌模拟退火比单一的模拟退火算法找到的平

衡布尔函数非线性度要高。

又由于两种算法在退火过程都存在以概率接受

较差的状态，因而重复相同的实验其结果会有差异，

仅仅通过一次实验尚无法说明混沌模拟退火更优

越。基于这种考虑，下面从统计分析的角度来考察。

对 5B
! 上的布尔函数，分别对于上述两种算法各测试

了 "## 次，各样本观察值及出现的次数如表 ! 所示。

从表 ! 能够看出，用模拟退火法，非线性度主要

集中在 "## 到 "#B 之间，其样本中位数和样本均值

分别为 "#$，"#$G A$。而用混沌模拟退火算法，非线

性度主要集中在 "#A 到 ""$ 之间，其样本中位数和

样本均值分别为""#，"#FG C!。可见，混沌模拟退火
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