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BCD数字签名在电子公文交换中的应用!
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摘! 要：本文探讨了 BCD 数字签名的基本原理和语法格式以及 BCD 数字签名与传统数字签名方法相比具备的优
势，研究了其实现原理，然后在) 7FG平台上实现了的 BCD数字签名，并将其运用到实际的办公自动化系统中，实现
电子公文交换的安全性、完整性、不可否认性，而且由于 BCD数字签名自身的优势，使得数字签名更加灵活、实用。
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! ! 我国电子政务建设已经走过了 K# 年，它的广泛
应用大幅度提高了各级政府和公共机构的工作效

率，同时也带来了巨大的经济和社会效益。电子公

文的交换是电子政务建设中一个重要的环节。电子

公文通过网络传输，极大地提高了公文信息的传输

速度和处理速度，从而大大提高了工作效率和信息

资源的利用率。但是，由于网络具有联结形式的多

样性、开放性、互连性等特征，致使网络易受黑客、恶

意软件的攻击和病毒的入侵，造成电子公文信息的

泄密、假冒、篡改、抵赖等诸多问题，因此，网上电子

公文信息的安全性是一个至关重要的问题。

BCD（FB=;.<6N0; C/(O-’ D/.4-/4;，可扩展标记
语言）被认为是网络数据交换和发布的标准格式，

目前已广泛应用在应用程序之间交换数据的各种编

程环境［KM%］，如电子商务、电子政务等领域。作为

BCD 应用的前提和基础的 BCD 数据安全问题，也
越来越受到人们的重视。针对 BCD 特性开发的
BCD 数字签名不仅可以像传统数字签名一样对任
意类型的数据签名，保护数据的完整性、不可否认性

以及提供身份鉴别，而且在处理 BCD 文档签名的时
候，表现出了许多传统数字签名所不可比拟的技术

优势，从而满足更深层次的签名需求。

K BCD数字签名
K) K 数字签名的工作原理
数字签名广泛应用在网络安全中，它以密码学

为基础。密码学主要分为对称和非对称两大类，其

区别在于加解密密钥是否相同。事实上，数字签名

一般采用非对称密码算法。非对称密码是一种先进

的密码思想，它采用一对数字相关的密钥来替代单

个共享的私密密钥，以解决对称密码术的密钥交换

和信任问题。在这个密钥对中，一个为私钥，另一个

为公钥。私钥为用户私有，公钥通过某种机制公布，

并且两者无关联（并非完全没有联系，是指从一个

无法推得另一个）。由于它使用两种不同的密钥，

因而称为非对称，并且因此可以用于消息认证和防

抵赖。

在应用数字签名时，一般都会配合使用消息摘

要算法，因为如果直接对原数据进行加密签名的话，

会使签名十分冗长。所以先计算其摘要，再对摘要

进行签名。消息摘要算法也是密码学中很重要的一

个方面。它是一种单向函数，对原数据进行变换并

获得摘要值（一般 *K" 位）。它的特点是攻击者无
法针对一个摘要逆向生成产生此摘要的原数据，由

此可知它是提供完整性服务的关键。

数字签名的具体工作原理如下。

K）被发送文件采用哈希算法对原始报文进行
运算，生成报文摘要，不同的报文所得到的报文摘要

各异，但对相同的报文它的报文摘要却是唯一的。

"）发送方用自己的私钥对摘要进行加密来形
成发送方的数字签名。

I）这个数字签名将作为报文的附件和报文一
起发送给接收方。

%）接收方首先从接收到的原始报文中用同样
的算法计算出新的报文摘要，再用发送方的公钥对

报文附件的数字签名进行解密，比较两个报文摘要，
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如果值相同，接收方就能确认该数字签名是发送方

的。

!" # $%&数字签名语法
$%&签名可以定义一系列 $%& 元素，这些元

素可以内嵌或以其他方式附加在任何 $%&文档中。
这样，收件人可以验证收到的消息与发件人原本发

送的消息是否相同。$%& 签名的语法和处理规范
是由 ’() 和 *+,- 联合制定的。自 #..# 年 # 月以
来，它一直是正式的 ’() 推荐规范，并得到了广泛
的应用。$%&签名的语法格式如图 ! 所示（其中，
“？”表示 . 次或 ! 次出现，“ /”表示 ! 次或多次出
现，“!”表示 . 次或多次出现）。

图 !0 $%&数字签名的语法格式

其中 123456*478 是必需的，是实际签名的信息；
)94842:9;2<9=284%5=>86 标识了一种算法，这种算法
被用来规范化 123456*478 元素，然后该元素作为签
名操作的一部分被编摘；12349=?@5%5=>86 是用于将
已规范化的 123456*478 转换成 12349=?@5A9;?5 的算
法；B575@54:5元素都包括摘要方法和对已标识数据
对象计算得出的摘要值，它还可能包括产生对摘要

操作的输入的转换。B575@54:5 的可选 CB* 属性标
识要签名的数据对象；,@94D78@ED 包括签名者用于
数据对象的一系列转化；F235D=%5=>86 是在应用
,@94D78@ED（如果已经指定它）之后对数据应用以产
生 F235D=A9;?5 的算法。F235D=A9;?5 的签名是将资
源内容与签名者密钥绑定的机制；G5H*478 表示用于
验证签名的密钥；IJK5:=是可选元素，存储了封装签
名或数据对象。

!" ( $%&数字签名和传统数字签名的比较
相对于 ’() 定义的 $%& 数字签名，可以把其

他不基于 $%&的数字签名称为传统数字签名（尽管
这不是一个标准称谓）。基于 $%& 特性开发的
$%&数字签名和传统数字签名相比，它们在处理任

意类型的数据签名时，都能满足数据完整性、不可否

认性、身份识别和认证等基本的安全要求。但是在

处理 $%&文档签名时，$%& 数字签名能够实现传
统数字签名所不能实现的签名粒度，表现出强大的

功能和技术优势。

!）待签数据的 CB* 建模方式扩大了签名的作
用范围，更符合分布式网络环境的资源特点。CB*
可以引用任意数据类型的文档，不管这个文档是远

程文档还是本地文档，甚至还可以引用一个 $%&
文档的任意元素。所以利用 CB* 不仅可以对整个
$%&文档签名，而且可以对 $%& 文档的任意元素、
甚至只对元素的内容签名，实现传统数字签名无法

做到的细粒度签名，扩大签名的作用范围。

#）签名结果保持 $%& 文档的结构，多种封装
类型更便于数字签名的存储和管理。传统数字签名

完全忽略了待签文档的数据类型以及内部数据结

构，通常签名的结果只是返回一串二进制数据，没有

特定的上下文信息，不具备足够的互操作性。而

$%&数字签名的结果返回一个 $%& 元素，它把签
名值以及所有的验证信息都用 L 12349=?@5 M元素及
其子元素来表示，因此可以根据需要把 L 12349=?@5
M元素放入文档的任何位置而不会破坏 $%& 文档
的结构。根据签名元素和被签数据在同一 $%& 文
档中的位置关系，$%&数字签名定义了 ( 种签名封
装类型。当一个 $%& 文档存在多个数字签名的时
候，利用 $%& 数字签名可以把多个数字签名保存在
同一原始文档中，使存储和管理签名变得方便、快捷

和高效。

(）签名密钥表示形式的语义清晰、易读，提高
了签名的可移植性和自动验证的能力。$%& 数字
签名的主导设计思想是尽可能少地依赖某些用于处

理签名的专用格式，以提高 $%&签名结果的可移植
性。所以从一开始 $%& 就尽量避开复杂、难读、难
扩展的 N1O" ! 表示形式，通过元素 L G5HA9;?5 M及
其子元素来简单清晰地表示签名密钥的所有信息。

$%&数字签名不需其他专门工具，任何 $%& 解析
器都能解析 L G5HA9;?5 M 元素得到正确的签名密
钥，提高了签名的可移植性和自动验证的能力，更能

满足应用程序用 $%& 来交换和发布网络数据的需
要。

# 基于 $%&的数字签名在公文交换中
的实现

0 0 电子公文在传输交换时，首先由发送方用户提
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取自己的私钥，对要发送的 !"#格式的电子公文进
行数字签名，生成数字签名的新的 !"# 文档（文档
中包含重要的数字签名后数据和进行解密的公

钥）；接收方收到经过 !"# 数字签名的 !"# 文档
后，首先提取文档中公钥进行解密，再和原始信息进

行比较，如果一致说明该文档是完整的、没有被篡改

的，则接收该电子文档；否则拒绝接收。!"# 数字
签名和验证的原理如图 $、% 所示。

图 $& !"#数字签名

图 %& !"#数字签名的验证

由于目前的电子政务平台大都是基于 ’ ( ) 模
式的，因此为了实现电子公文的 !"#数字签名和验
证，本文采用了 *)+, -./ 技术。*)+, -./ 是建立
在, -./ 012345617之上的，, -./ 012345617 是一个
安全、高性能与扩展性佳的运行环境［8］。*)+, -./
可以采用 9’、:;等模块化设计语言，并且在第一次
执行时进行编译，之后的执行不需要重新编译就可

以执行，所以执行速度比较快；*)+, -./ 程序只能
在服务器执行，客户端浏览器接收到的仅仅是 *)+,
-./ 程序执行后反馈的 </"# 文档。也就是说服
务器端代码对用户是屏蔽的，代码的安全性比较高。

!"# 数字签名中使用的类在, -./ 012345617 中
)=>?43, )4@A1B?=, :1=C?6D12CE=, !3F 命名空间。这些
类为 !"#签名提供了完整的支持，包括消息摘要、
密钥对、数据加密等。

为了说明电子公文的 !"#数字签名的生成，首

先给出一个用于电子公文交换的 !"# 文件片段
（ ?4>?, G3F）。
H？!3F I41>B6J K LM, NL O
H电子公文 O
& H标题 O关于环境保护的通知 H (标题 O
& H发送部门 O生产办 H (发送部门 O
& H 附件 O E??C：( ( F6@2FE6>? ( PBF4 (关于环境保护的通知, Q6@
H (附件 O
& ⋯⋯
H (电子公文 O

对于这个 !"# 文件，可以对整个文件进行
!"#数字签名，但鉴于文件中“附件”的信息是至关
重要的，因此仅仅考虑对“附件”中信息进行 !"#
数字签名，即细粒度签名［RST］。实现 !"# 数字签名
的代码如下。

M）从 !"#文件中读取私钥信息。
UB3 3=142Q41 *> -45 )?1423V42Q41（ G3FC1BI2?474=PBF4）‘ G3FS
C1BI2?474=PBF4是保存了用户私钥的 !"#文件

UB3 >?1M *> )?1BJD K 3=142Q41, V42Q/6.JQ
& & 3=1>2, 0163!3F)?1BJD（>?1M）
& 3=142Q41, :F6>4（）

3=>BDJ4QG3F, )BDJBJDW4= K 3=1>2

$）保存要签名数据的 !"#签名的对象元素。
UB3 Q2?26XY4@? *> -45 U2?2ZXY4@?

Q2?26XY4@?, U2?2 K J45G3F, :EBFQ-6Q4>
& Q2?26XY4@?, [Q K L E??C：( ( F6@2FE6>? ( PBF4 (关于环境保

护的通知, Q6@ L
& & & 3=>BDJ4QG3F, *QQZXY4@?（Q2?26XY4@?）
& UB3 3=14P414J@4 *> -45 V4P414J@4
& 3=14P414J@4, \1B K L E??C：( ( F6@2FE6>? ( PBF4 (关于环境

保护的通知, Q6@ L
3=>BDJ4QG3F, *QQV4P414J@4（3=14P414J@4）

UB3 3=74=BJP6 *> -45 W4=[JP6

%）从用户私钥导出公钥。
UB3 CAXFB@74= *> -45 V)*W4=92FA4（3=1>2）

3=74=BJP6, *QQ:F2A>4（CAXFB@74=）
& & 3=>BDJ4QG3F, W4=[JP6 K 3=74=BJP6
3=>BDJ4QG3F, :63CA?4)BDJ2?A14（）‘计算签名

UB3 3=G3F>BDJ2?A14 *> !3F.F434J?

]）将 !"#数字签名应用到 !"#文件。
3=G3F>BDJ2?A14 K 3=>BDJ4QG3F, ^4?!3F

3=G3FQ6@A34J? K -45 !3FU6@A34J?
& 3=G3FQ6@A34J?, +14>41I4_EB?4>C2@4 K /1A4

UB3 3=G3FJ6Q4 *> !3F-6Q4 K 3=G3FQ6@A34J?,
[3C61?-6Q4（3=G3F>BDJ2?A14，/1A4）

& J45G3F, *CC4JQ:EBFQ（3=G3FJ6Q4）
& & J45G3F, )2I4（>BDJ4QPBF4J234）

当公文接收方在收到公文后首先进行公文的验
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证。验证代码如下。

!"#!$%&’( )&*%（+,-./%0,$/.*!/）
1,! !"+,-./%#!$ 2+ 3/4 5,-./%6!$（!"#!$%&’）
7 1,! !".&%/$,+8 2+ 6!$3&%/),+8 9 !"#!$%&’(

:/8;$/!/.8+<"=*-3*!/（ > 5,-.*8?@/>，> A88B：C C 444( 4D( &@- C
EFFF C FG C #!$%+,-H>）

7 7 1,! !"#!$/$/!/.8 2+ 6!$;$/!/.8 9 !".&%/$,+8（F）
7 7 !"+,-./%#!$( )&*%6!$（!"#!$/$/!/.8）
7 I0（!"+,-./%#!$( JA/’K5,-.*8?@/）=A/.
L/+B&.+/( M@,8/（>验证正确！>）

7 ;$+/
L/+B&.+/( M@,8/（>验证错误！>）
;.% I0

D 结论
电子公文交换的安全性在电子政务建设中占据

着重要的位置，本文探讨了 6N) 数字签名的原理、
优势和实现机制。利用 6N) 数字签名不仅可以实
现电子公文交换的安全性、完整性、不可否认性，而

且由于 6N)数字签名自身的优势，使得数字签名更
加灵活、实用。在为某单位开发的办公自动化系统

中已经应用了该技术，取得了较好的效果。
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（责任编辑7 游中胜）
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