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摘要:针对图像传输的安全性问题,利用Kolmogorov方程解的 Markov性以及无限折叠的迭代混沌映射(iterative
 

chaotic
 

map
 

with
 

infinite
 

collapses,ICMIC)的混沌性,提出了一种可以抵御选择明文攻击的对称加密方案。首先通过设置

Kolmogorov方程的系数矩阵与初始状态作为密钥参数产生转移概率矩阵,其次将转移概率矩阵输入ICMIC并由得到的

结果确定密钥序列,最后由密钥序列与明文图像做模2加法运算生成密文图像。通过 Matlab程序对加密方案进行实验

仿真,密文图像信息熵为7.99以上,NPCR值超过99%,UACI值超过33%。实验结果表明该加密方案具有较高安全性,

可以有效抵御统计攻击与差分攻击等。
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随着数字图像的广泛运用,图像传输的安全性受到关注,尤其是在国防、商业、医学等特殊领域,对图像保密

性有着较高要求。所以,对图像加密方法的研究有着重要意义。目前常用的图像加密方法有矩阵变换[1-2]、DNA
编码[3]、图像位平面加密[4]以及光学加密[5]等等。而混沌系统因初值敏感与长期不可预测性、类随机性、整体稳

定、局部不稳定性[6]等特点,能够有效实现密钥对明文的影响扩散到多个密文信息中,所以被更加广泛地应用于

图像加密领域。

1989年,Matthews[7]首次提出了“混沌密码”的概念,利用一维Logistic混沌系统设计出一种新的加密方法;

1997年,Fridrich[8]将混沌理论运用到图像加密领域,开创了混沌理论与图像加密相结合的先河。同样,国内学

者也发现混沌理论在图像加密中的优势,并结合其他技术与理论提出了一系列新的图像加密方法[9-14]。2006
年,Peng等人[15]提出了基于复合混沌系统的图像加密方案,并从密钥敏感性与明文敏感性等方面对提出的加密

方案进行分析,验证了加密方案的安全性。2019年,Shi等人[16]提出了一种基于压缩感知和多维混沌系统的多

过程图像加密方案。2020年,Chen等人[17]提出了一种基于深度学习压缩感知与复合混沌系统的通用图像加密

方案,该方案相较于Shi等人提出的加密方案,在信息熵、明文敏感性等方面取得了更好的结果。
目前,基于混沌理论的图像加密方法主要使用混沌系统直接生成密钥,进而产生密文图像。该方法的缺陷

是明文与密文存在较强相关性,容易遭受编码攻击。Duan等人[18]于2009年提出了一种基于 Markov性质的一

阶安全算术编码方法并应用于图像加密领域,可以有效抵御从编码角度的攻击。本文在上述研究的基础上提出

了一种基于Kolmogorov方程与ICMIC的加密方案,通过设置Kolmogorov方程的系数矩阵与初始状态作为密

钥参数产生转移概率矩阵,然后将转移概率矩阵输入ICMIC并由输出结果确定密钥序列。相较于Duan等人的

研究,本文所提加密方案的创新点在于决定密钥序列元素的方式是由一个关于转移概率微分方程的解所决定

的,并且将微分方程的参数作为密钥参数发送给接收方,使得整个加密过程与解密过程较为简洁,而且相较于传

统的由密钥参数直接决定密钥序列的加密算法,本文提出的加密算法的密钥序列由密钥参数通过转移概率决

定,减弱了密钥参数与密钥序列的关联,算法的安全性得到进一步提高。本文通过灰度直方图、相关性分析、信
息熵、明文敏感性、密钥空间以及密文敏感性等方面对加密方案进行了分析,实验结果表明,所提加密方案具有

较高安全性。
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1 基础知识

1.1 图像加密模型

图像加密模型由待加密图像(明文图像)、加密方案、解密算法、加密图像(密文图像)以及密钥构成。设明文

图像为M,加密方案为Ek1
,解密算法为Ek2

,密文图像为C,加密密钥为k1 与解密密钥k2。加密过程为:1)
 

发

送方将明文图像M 通过加密密钥k1 与加密方案Ek1
得到密文图像C=Ek1

(M);2)
 

发送方将密文图像C 通过

信道传输给接收方。解密过程为:1)
 

接受方收到密文图像C;2)
 

接收方通过解密算法Ek2
与解密密钥k2 得到

明文图像M=Ek2
(C)。

需要特别指出的是,当加密密钥与解密密钥满足k1=k2 时,将该加密方案称为对称加密方案,反之称为非

对称加密方案。图像加密模型的流程如图1所示。

图1 图像加密流程

Fig.1 Image
 

encrytion
 

flow
 

chart

1.2 混沌系统

混沌是确定性系统中呈现的一种类随机性行为,当输入的初始值有微小的差异时,得到的输出值有较大的

差异[19]。本文用到的混沌系统是2001年由He等人[20]首次提出的ICMIC,定义为:

xn+1=sin
a
xn
, (1)

并且满足xn∈[-1,0)∪(0,1]。若系统存在大于0的Lyapunov指数,则说明该系统具有混沌性。图2是参数

a 与Lyapunov指数的关系,可以看出,ICMIC的Lyapunov指数在一定参数范围内存在混沌性。图3是ICMIC
的分岔图,同样也可以看出ICMIC具有混沌性。

图2 ICMIC的参数与Lyapunov指数的关系

Fig.2 Relationship
 

between
 

ICMIC
 

parameters
 

and
 

Lyapunov
 

exponent

图3 ICMIC的分岔图

Fig.3 Bifurcation
 

diagram
 

of
 

ICMIC

1.3 Markov过程

设(Ω, ,P)为概率空间,T 是给定的参数集,{X(t,ω)}t∈T 为定义在(Ω, ,P)上的随机过程,可以简记为

{X(t)}t∈T 或{Xt}t∈T。φ 为{Xt}t∈T 的状态空间(Xt∈φ,t∈T)。如果{Xt}t∈T 满足:

P(Xt+1|Xt,…,X1)=P(Xt+1|Xt), (2)
则称随机过程{X(t)}t∈T 是一个 Markov过程。对于齐次 Markov过程(与t无关),设:

p(s,t;i,j)=P(Xt=k|Xs=i),s≤t,i,j∈φ,
则齐次 Markov过程的转移概率可以记为p(s,t;i,j)=pij(t-s),对于任意的s≤τ≤t,转移概率满足:

p(s,t;i,j)=∑
k∈φ

p(s,τ;i,k)p(τ,t;k,j), (3)
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称上式为Chapman-Kolmogorov方程,简称C-K方程。
设P(t-s)=(pij(t-s))为转移概率矩阵。当初始时刻t为0时,由式(3)可以得到:

P(s)P(t)=P(s+t)。 (4)
由文献[21]可知,在一定条件下,由式(4)可以得到关于转移概率矩阵P(t)的微分方程:

P'(t)=P(t)Q,
P(0)=I。 

 

(5)

称上式为 Kolmogorov微分方程,其中系数矩阵Q=(qij)满足保守性[21]。加密方案用到的系数矩阵Q=
-λ λ

μ -μ  ,其中:λ,μ∈(0,+∞)。

2 算法描述

2.1 加密过程

加密具体步骤如下:
步骤1,选择一个大小为M×N 的明文图像,像素矩阵为P。并设置系数矩阵Q,时间参数t以及密钥序列

首位元素z0 的状态(z0 可取0或1)。
步骤2,由系数矩阵Q 得到Kolmogorov方程:

p'00(t) p'01(t)

p'10(t) p'11(t)  = p00(t) p01(t)

p10(t) p11(t)  -λ λ

μ -μ  , (6)

求解此方程,得到在时间(i+1)t下的转移概率P(zi+1=1|zi),P(zi+1=0|zi),其中i=0,1,…,M×N-1。

步骤3,设置参数a,将像素矩阵P 的所有元素相加∑
i=M
∑
j=N

Pij,再将转移概率输入下式:

Tn+1=sin
a

∑
i
∑
j
Pij  ×Tn

, (7)

并进行M 次迭代,最后取绝对值得到P*(zi+1=1|zi),P*(zi+1=0|zi)。
步骤4,设置随机数序列R=r0r1…rM×N-1(ri+1∈(0,1)),计算

P*(zi+1=1zi)-ri+1 与 P*(zi+1=
 

0zi)-ri+1 ,
若 P*(zi+1=1|zi)-ri+1 ≤ P*(zi+1=0|zi)-ri+1 ,则zi+1=1,反之zi+1=0。

步骤5,由步骤1、2、3和4得到密钥序列Z=z0z1…zM×N-1。将像素矩阵的每个元素用8位二进制数表示,
再转换为序列得到明文序列X=x0x1…xM×N-1。

步骤6,通过将明文序列的每个元素与密钥序列中对应的元素做模2加法运算yi=zi+ximod
 

2,得到密文

序列Y=y0y1…yM×N-1。

步骤7,把密文序列传输给接收方,并将密钥参数 K ={Q,t,M,a,∑
i=M
∑
j=N

Pij,R}通过安全信道传输给接

收方。

2.2 解密过程

解密具体步骤如下:
步骤1,接收密文序列与密钥参数。
步骤2,由加密过程中的步骤1、2、3、4得到密钥序列Z=z0z1…zM×N-1。
步骤3,将密文序列的每个元素与密钥序列中对应的元素做模2减法运算,即xi=yi-zimod

 

2,得到明文

序列X=x0x1…xM×N-1。
步骤4,将明文序列转换为矩阵,并由加密过程的步骤5得到出明文的像素矩阵P,最后将像素矩阵P 转换

为图像。

3 实验仿真与分析

3.1 实验仿真

分别使用2幅像素值个数为256×256的图像Cameraman和Lena进行实验仿真。仿真实验为基于上述密
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钥参数对明文图像进行加密后得到密文图像,然后用同样的密钥参数对密文图像进行解密得到明文图像。加密-
解密方案的实验仿真结果如图4、图5所示。

  
图4 Cameraman的明文图像和密文图像以及恢复图像

Fig.4 Plaintext
 

image,
 

ciphertext
 

image
 

and
 

recovery
 

image
 

of
 

Cameraman

  
图5 Lena的明文图像和密文图像以及恢复图像

Fig.5 Plaintext
 

image,
 

ciphertext
 

image
 

and
 

recovery
 

image
 

of
 

Lena

从仿真实验结果不难看出,在没有密钥的情况,密文图像几乎无法得到明文图像的信息,并且像素越多的图

像置乱程度更好。

3.2 灰度直方图

将图像中的所有像素按照灰度值的大小统计出现的频率,得到图像的灰度直方图。密文图像的灰度分布越

均匀,加密效果越好。通过比较明文图像与密文图像的灰度直方图可以看出加密方案对明文图像与密文图像关

系的模糊程度,从像素灰度值的分布可以评价加密方案是否可以抵抗统计攻击。Cameraman和Lena明文图像

与密文图像的灰度直方图如图6所示。

a Cameraman明文图像 b Cameraman密文图像 c Lena明文图像 d Lena密文图像

图6 明文图像和密文图像的灰度直方图

Fig.6 Gray
 

histograms
 

of
 

plaintext
 

image
 

and
 

ciphertext
 

image

对比图6中明文图像与密文图像的直方图可以发现,明文图像的灰度值都具有一些明显的特征,而密文图

像的灰度值几乎均匀分布在某一个值附近。因此,经过加密操作后,明文图像像素值分布的特征在密文图像上

被消除,表明加密方案可以有效抵抗统计攻击。

3.3 相关性分析

为了较好评估图像的置乱度,从水平、垂直和对角这3个方向分别计算明文图像和密文图像相邻像素点之

间的相关系数并进行对比,相关性分析可以有效评估图像的置乱度。给出相关系数的计算公式如下:
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σxy =
∑
N

i=1

(xi-E(x))×(yi-E(y))

(∑
N

i=1

(xi-E(x)2)×(∑
N

i=1

(yi-E(y)2)

, (8)

其中:σxy 表示某个方向上的相邻像素相关性系数,xi 与yi 表示第i个相邻像素对的2个像素灰度值,N 表示各

个方向上选取像素对总数。对明文图像及对应的密文图像在水平、垂直和对角3个方向上随机取10
 

000个像素

计算相关性系数,并绘制相关性分布图。图7、8分别显示了Cameraman、Lena的明文图像与密文图像在水平、
垂直和对角方向上的相关性分布。

a 明文图像在水平方向的相关性分布 b 明文图像在垂直方向的相关性分布 c 明文图像在对角方向的相关性分布

d 密文图像在水平方向的相关性分布 e 密文图像在垂直方向的相关性分布 f 密文图像在对角方向的相关性分布

图7 Cameraman图像明文与密文在不同方向的相关分布

Fig.7 Correlation
 

distribution
 

of
 

plaintext
 

and
 

ciphertext
 

in
 

different
 

directions
 

of
 

Cameraman
 

image

a 明文图像在水平方向的相关性分布 b 明文图像在水平方向的相关性分布 c 明文图像在对角方向的相关分布

d 密文图像在水平方向的相关性分布 e 密文图像在垂直方向的相关性分布 f 密文图像在对角方向的相关性分布

图8 Lena图像明文与密文在不同方向的相关分布

Fig.8 Correlation
 

distribution
 

of
 

plaintext
 

and
 

ciphertext
 

in
 

different
 

directions
 

of
 

Lena
 

image
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从图7、图8可以看出,明文图像的像素点经加密后打破了相关性,明文、密文图像在相关性上有了明显的差

别,这表明算法可以有效抵御统计攻击。仿真实验所用的Cameraman和Lena的明文、密文图像在水平、垂直和

对角这3个方向上相关性系数与文献[16,22-23]的对比如表1所示。从表1可以看出,明文图像在3个方向上

的相关性系数均大于0.9,说明明文图像在3个方向的相关性非常强。而密文图像在3个方向上的相关系数趋

于0,几乎不相关,说明加密后能够有效抵御统计攻击。

3.4 熵值分析

在图像加密领域,信息熵是评价加密方案的重要标准之一。信息熵可以有效反映图像的不确定性,信息熵

越大,图像所含信息的不确定性越大。信息熵的计算公式为:

H =-∑
L

i=1

(p(i)log2p(i)), (9)

其中:L 表示图像的灰度等级,p(i)表示像素值出现的概率。对于L 等于256的灰度图像,信息熵的理想值

为8,实际实验得到的值越接近8表明加密效果越好。
表2给出本文加密前后图像信息熵与文献[16,22]的对比。由表2可知,明文图像经过加密后信息熵的值

提高到了接近8的值,说明加密方案可以有效增加明文图像的不确定性。

表1 Cameraman和Lena的相关性系数表

Tab.1 Correlation
 

coefficients
 

of
 

Cameraman
 

and
 

Lena

图像 方向 明文图像 密文图像 文献[16] 文献[22] 文献[23]

Lena

水平 0.962
 

7 -0.020
 

6 -0.000
 

2 0.006
 

5 -0.020
 

8

垂直 0.934
 

2 0.000
 

1 -0.000
 

4 -0.089 0.042
 

4

对角 0.905
 

6 0.005
 

2 0.000
 

1 0.008
 

5 0.021
 

2

Cameraman

水平 0.957
 

3 -0.018
 

2  0.000
 

4 — —

垂直 0.933
 

4 0.000
 

1 0.000
 

1 — —

对角 0.901
 

3 0.005
 

2 0.000
 

2 — —

表2 加密前后图像信息熵对比

Tab.2 Comparison
 

of
 

image
 

information
 

entropy
 

before
 

encryption
 

and
 

after
 

encryption

图像 算法来源 明文图像信息熵 密文图像信息熵

Cameraman
本文 7.009

 

7 7.990
 

7

[16] — 7.955
 

4

Lena

本文 7.303
 

5 7.990
 

2

文献[16] — 7.954
 

4

文献[22] — 7.997
 

0

  注:加粗的数字表示该项结果最优。下同。

3.5 密钥敏感性分析

密钥敏感性反映解密算法对密钥的敏感程度。本节使用像素数改变率(number
 

of
 

pixels
 

change
 

rate,
 

NPCR)和统一平均变化强度(unified
 

average
 

changing
 

intensity,
 

UACI)定量分析明文图像与解密图像的差异,
分别记为:

N(P1,P2)=
1

MN∑
M

i=1
∑
N

j=1

(sign(P1(i,j)-P2(i,j))×100%), (10)

U(P1,P2)=
1

MN∑
M

i=1
∑
N

j=1

P1(i,j)-P2(i,j)
255-0 ×100%, (11)

其中:P1 与P2 为同一幅图像在密钥参数有微小变化前后得到的图像,P1(i,j)为密文图像P1 在(i,j)位置的

像素值,P2(i,j)为密文图像P2 在(i,j)位置的像素值,M 与N 是图像的长度与宽度。符号函数sign(x)满足:
当x≥0时,sign(x)=1;当x=0时,sign(x)=0;当x≤0时,sign(x)=-1。
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表3给出本文的NPCR与UACI的数据,结果表明加密方案对密钥参数敏感。

表3 加密方案密钥敏感性的NPCR以及UACI值

Tab.3 NPCR
 

and
 

UACI
 

values
 

of
 

key
 

sensitive
 

in
 

the
 

encryption
 

scheme %

图像 NPCR UACI

Cameraman 99.556
 

0 33.340
 

5

Lena 99.559
 

6 33.401
 

3

3.6 差分攻击分析

差分攻击分析是密码分析里常用的一种攻击手段,
该方法通过对明文进行细微的修改以获取相应的密文,
并通过修改后的密文与原密文之间的差异联系来攻击

破译密码系统。使用NPCR与UACI衡量加密方案的

抗差分攻击性,设明文图像进行加密后得到的密文图像

为P*
1 ,改变明文图像1个像素点的像素值后再进行加

密得到的密文图像为P*
2 ,利用式(10)与式(11)计算

NPCR与UACI。NPCR与UACI的期望值分别为0.996
 

1与0.334
 

6。将本文针对实验图像得到的结果与文

献[16,22-23]比较,如表4所示。
从表4的数据可以看出,本文所提的加密方案能够更加有效抵御差分攻击。

3.7 时间复杂度分析

在计算机科学与技术领域,算法的时间复杂度是一个函数,可以定性地描述算法的运行时间,所以,时间复

杂度是衡量算法整体性能的一个重要指标。使用加密方案的加密算法与解密算法处理图像Lena与Cameraman
若干次取所消耗时间(包括编码时间、加密时间以及解密时间)的平均值与文献[16]比较如表5所示。可以看

出,本文提出的加密方案具有较高的效率。

表4 本文加密方案明文敏感性的NPCR和UACI值

Tab.4 NPCR
 

and
 

UACI
 

values
 

of
 

cleartext
 

sensitive
 

in
 

the
 

encryption
 

scheme %

图像 算法来源 NPCR UACI

Lena

本文 99.559
 

6 33.401
 

3

文献[16] 99.54 33.03

文献[22] 98.53 33.37

文献[23] 98.78 32.99

表5 处理图像所耗时间平均值

Tab.5 Average
 

amount
 

of
 

time
 

taken
 

to
 

process
 

images

图像 算法来源 总耗时/s

Lena
本文 1.989

文献[16] 10.968

Cameraman
本文 1.991

文献[16] 6.799

3.8 密钥空间分析

密钥空间的容量与加密方案的安全性有着很强的关系,密钥空间越大,加密方案的安全性越高。本文的密

钥参数包括系数矩阵、明文像素值的和、ICMIC的控制参数和迭代次数、时间步长。在不考虑随机数序列的情况

下,图像在精度为1
 

015的仿真设备上进行加密,密钥空间为105×15=1
 

075>2
 

100,满足安全要求,表明本文

所提出的加密方案有着足够大的密钥空间,可以有效抵御暴力破解。

4 结论

本文提 出 了 一 种 基 于 Kolmogorov方 程 与ICMIC 混 沌 映 射 的 针 对 灰 度 图 像 的 加 密 方 案,利 用 了

Kolmogorov方程可以描述随机过程是 Markov过程这一性质,结合ICMIC复杂的动力学行为设计了一套密钥

生成算法,并将Kolmogorov方程与ICMIC的参数作为密钥参数。在解密图像时用相同的密钥参数进行解密恢

复图像。通过实验与性能分析,表明本文提出的算法能够有效对明文图像信息进行混淆,当拥有密钥参数的情

况下可以较好地恢复明文图像的信息,在相关性分析、信息熵、密钥敏感性等方面的测试均有较好的结果,并且

明文敏感性较相关文献更强,能够更好地抵御差分攻击。但是,本文提出的加密算法还有需要改进的地方。比

如密文图像的信息熵虽然已经被提高到7.990以上,但与部分文献的结果相比还有一定差距,这也是下一步研

究所需要关注的问题。
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Equation
 

and
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China)

Abstract:
 

For
 

the
 

security
 

problem
 

of
 

image
 

transmission,
 

using
 

the
 

Markov
 

property
 

of
 

the
 

solution
 

of
 

Kolmogorov
 

equation
 

and
 

the
 

chaos
 

of
 

infinite
 

folding
 

of
 

Iterative
 

Chaotic
 

Map
 

with
 

Infinite
 

Collapses
 

(ICMIC),
 

a
 

symmetrical
 

encryption
 

scheme
 

is
 

proposed
 

to
 

resist
 

encoding
 

attack.
 

First,
 

the
 

transfer
 

probability
 

matrix
 

is
 

generated
 

by
 

setting
 

the
 

coefficient
 

matrix
 

of
 

the
 

Kolmogorov
 

equation
 

and
 

the
 

initial
 

state
 

as
 

the
 

key
 

parameter.
 

Second,
 

the
 

transfer
 

probability
 

matrix
 

is
 

input
 

into
 

ICMIC,
 

and
 

the
 

key
 

sequence
 

is
 

determined
 

by
 

the
 

obtained
 

results.
 

Finally,
 

the
 

ciphertext
 

images
 

are
 

generated
 

by
 

adding
 

the
 

key
 

sequence
 

and
 

the
 

plaintext
 

images.
 

The
 

encryption
 

scheme
 

was
 

entally
 

simulated
 

by
 

the
 

MATLAB
 

program,
 

with
 

ciphertext
 

image
 

information
 

entropy
 

above
 

7.99,
 

NPCR
 

over
 

99%,
 

and
 

UACI
 

over
 

33%.The
 

experimental
 

results
 

show
 

that
 

the
 

encryption
 

scheme
 

has
 

high
 

security
 

and
 

can
 

effectively
 

resist
 

statistical
 

attacks
 

and
 

differential
 

attacks.
Keywords:

 

image
 

encryption;
 

Markov
 

process;
 

Kolmogorov
 

equation;
 

ICMIC

(责任编辑 黄 颖)

711Vol.41
 

No.1     Journal
 

of
 

Chongqing
 

Normal
 

University
 

(Natural
 

Science) https://cqnuj.cqnu.edu.cn


