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高速访问多出口局域网对外资源的方法研究
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摘! 要：由于中国电信、中国网通、中国教育科研网等各大 B=C的网间数据交换几乎都要经过北京互联网交换中心，
因此不同的 B=C网络之间始终存在交互瓶颈，很难实现不同网络的用户同时高速访问多出口局域网的对外资源。本
文介绍了一些常用的解决方法，包括双域名模式、反向代理以及智能域名结合 6DE技术的方式，并重点研究和阐述
了第三种方法的实现，利用此方法有效地解决了本校对外资源不能同时被多个 B=C网络用户高速访问的问题。
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! ! "### 年北京互联网交换中心的开通使我国主
要互联网网间互通带宽由原来的不足 I# LG M ;提高
到 I## LG M ;，使得网络资源的访问速度大大提高。
但随着最近几年互联网的高速发展，互联网上的应

用越来越丰富，网间互通带宽已不能满足用户的需

要，使得各 B=C 网络之间的交互瓶颈也越来越大。
而对于一些拥有多出口的局域网来说，很难通过策

略路由的方式实现不同网络的用户同时高速访问网

内资源，各高校的校园网就是典型例子［IK"］。为了实

现出口线路的冗余备份，很多高校都同时接入了教

育科研网和其他 B=C的网络。由于教育网与中国电
信、中国网通等 B=C之间存在交互瓶颈，绝大部分高
校都优先保证教育网用户高速访问校园网对外资

源，而其他 B=C网络的用户发出的访问请求必须首
先到达北京互联网交换中心，再转发到教育科研网，

然后才能访问各高校的对外资源，因此访问速度非

常慢，这在一定程度上影响了学校的正常工作。目

前已有一些高校采用不同方法解决了上述问题，我

校采用的是智能域名技术与 6DE 技术相结合的方
法，大大提高了公网用户访问我校网内资源的速度。

I 常用解决方法
I@ I 双域名模式
通常情况下，高校的域名都是由教育网解析的，

而双域名模式要求向其他网络服务提供商再申请一

个域名，并由服务商提供域名解析，校园网服务器由

服务商托管，并使用服务商提供的公网 BC。此类解
决方案的优点是简单易行，可完全交由网络服务商

来实施；缺点是投入成本较高，管理不灵活，还需要

双倍数量的服务器，且每次更新资源都要重复两次。

I@ " 使用反向代理
反向代理也就是通常所说的 N:G 服务器加速，

它是一种通过在繁忙的 N:G 服务器和 B.<:-.:<之间
增加一个高速的 N:G 缓冲服务器（即 N:G 反向代
理服务器）来降低实际的 N:G服务器的负载［+］。此
方案将反向代理服务器放置在一台或多台 N:G 服
务器前端，或直接放置在公网入口处，当公网用户访

问某个 N:G服务器时，实际上访问的是反向代理服
务器的公网 BC，此时反向代理服务器逻辑上充当
N:G 服务器。此方案的优点是只占用一个公网 BC
地址，内部 N:G 服务器不用做任何调整；缺点是只
能实现 N:G服务器的高速访问。
I@ + 使用智能域名结合 6DE技术
首先配置智能域名服务器，自动根据客户端 BC

地址来判断，当教育网用户访问时为内部服务器解

析出教育网 BC地址，当公网用户访问时解析出公网
BC地址；然后配置 6DE 服务器，使用双网卡结构分
别与公网和内部网连接，并分别设置公网 BC 和内部
网 BC，同时在连接公网的网卡上绑定多个公网 BC用
于内部服务器地址转换。应用此方案时不用对内部

服务器做任何调整，投入成本小，并可以实现外网对

校园网内任何服务器以及任何端口的高速访问。
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! 智能域名结合 "#$技术的方法研究
!% & 智能域名解析

’"( 是一个巨大的分布式数据库，其解析过程
是首先由客户机提出域名解析请求，并将该请求发

送给本地的域名服务器；当本地的域名服务器收到

请求后，就先查询本地的缓存，如果有该纪录项则本

地的域名服务器就直接把查询的结果返回，如果本

地的缓存中没有该纪录，则本地域名服务器就直接

把请求发给根域名服务器，然后根域名服务器再返

回给本地域名服务器一个所查询域（根的子域）的

主域名服务器的地址；本地服务器再向上一步返回

的域名服务器发送请求，然后接受请求的服务器查

询自己的缓存，如果没有该纪录则返回相关的下级

域名服务器的地址，这样一直重复直到找到正确的

记录；最后本地域名服务器把返回的结果保存到缓

存，以备下一次使用，同时还将结果返回给客户

机［)］。

智能域名解析是在原有域名解析技术基础上发

展而来，其解析过程基本相同，主要的区别在于智能

域名解析支持通过视图的方式来区分不同的 *+ 地
址，达到解析不同的 *+地址的目的［,］。’"(服务软
件 -./0.1.2 的 -3456 版本已经提供了视图的功能。
当网络上的客户端向域名系统发出解析请求时，域

名系统会对源地址进行匹配，如果发现源地址来自

教育网，域名系统会根据所请求的域名，找到该服务

器对应的教育网 *+ 地址，并返回给客户端；同样如
果匹配到的源地址来自公网，域名系统根据所请求

的域名返回给客户端该服务器对应的公网 *+ 地址。
然后客户端根据返回的地址从相应的网络线路访问

该服务器。这样就实现了域名的智能解析。其原理

如图 & 所示［7］。

图 &8 智能域名解析原理图

下面以 999服务器的解析为例，说明如何配
置智能 ’"( 服务器。设定域名为 :;4<% .5<% :4，
999服务器的教育网 *+ 地址为 &=% =% &% !>，公网
*+地址为 !&6% &=% 7% ,>。下面简单列出 ? .@: ? 4AB.5%
:C4D中的主要相关部分［>］。

A:1 .5<E4.@F｛,G% &,)% =% = ? &,；⋯ ｝；? ? H./4.@
地址列表

I3.J“H./".@”｛
8 8 BA@:KE:13.4@F｛ .5<E4.@F；｝；
8 8 /.:</F3C4 2.F；? ?递归解析
8 8 LC4.“:;4<% .5<% :4”｛ @2M. BAF@./；
8 8 8 D31.“:;4<% .5<% :4% :./4.@”；
8 8 ｝；? ?教育网地址转向文件解析
｝；

I3.J“HK34A".@”｛
8 8 BA@:KE:13.4@F｛ A42；｝；
8 8 /.:</F3C4 4C；? ?不支持递归解析
8 8 LC4.“:;4<% .5<% :4”｛ @2M. BAF@./；
8 8 8 D31.“:;4<% .5<% :4% :K34A4.@”；
8 8 ｝；? ?非教育网地址转向文件解析
｝；

然后列出 ? IA/ ? 4AB.5 中的 :;4<% .5<% :4% :./4.@
和 :;4<% .5<% :4% :K34A4.@ 两个文件的主要相关部
分，在 :;4<% .5<% :4% :./4.@中添加如下语句：

JJJ *" # &=% =% &% !>
在 :;4<% .5<% :4% :K34A4.@中添加如下语句：
JJJ *" # !&6% &=% 7% ,>

!% ! 用 3M@AN1.F实现 "#$
"#$（".@JC/0 #55/.FF $/A4F1A@3C4，网络地址转

换）是一个 *O$P 标准，顾名思义，它是一种把内部
私有网络地址翻译成合法网络 *+ 地址的技术，包括
源 "#$（("#$）和目的 "#$（’"#$）［G］。所谓 ("#$
就是改变转发数据包的源地址，如数据包伪装；所谓

’"#$就是改变转发数据包的目的地址，如负载均
衡、端口转发等。"#$ 的功能通常被集成到路由
器、防火墙、*(’" 路由器或者单独的 "#$ 设备中，
而且由于 "#$在应用层以下进行处理，因此不但可
以获得很高的访问速度，而且可以无缝支持任何新

的服务或应用。

Q34<R下的 "#$ 是基于 3M@AN1.F 的。3M@AN1.F 内
核空间包括 S 张表：D31@./、"#$ 和 TA4U1.。D31@./ 表
用来过滤数据包，TA4U1. 不经常使用还在开发当
中，而 "#$ 表中存储了所有的 "#$ 规则，并根据规
则所处理的信息包类型，将规则分组在链中。要做

("#$的信息包被添加到 +V($WVX$*"Y 链中。要
做 ’"#$ 的信息包被添加到 +WOWVX$*"Y 链中。
直接从本地出站的信息包的规则被添加到 VX$+X$
链中。其流程如图 ! 所示［G］。
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图 !" 数据包穿越 #$%表的流程图

&）’#$%：若包是被送往 ()*)+,%-#.链的，并
且匹配了规则，则执行 ’#$% 或 )*’-)*/% 目标。
为了使数据包得到正确路由，必须在路由之前进行

’#$%；
!）路由：内核检查信息包的头信息，尤其是信
息包的目的地；

0）处理本地进程产生的包：对 #$% 表 +,%(,%
链中的规则实施规则检查，对匹配的包执行目标动

作；

1）2#$%：若包是被送往 (+2%)+,%-#. 链的，
并且匹配了规则，则执行 2#$% 或 3$24,*)$’*
目标。系统在决定了数据包的路由之后才执行该链

中的规则。

下面同样以 555 服务器的地址转换为例，说
明如何配置 #$% 服务器。设定 #$% 服务器的内网
卡地址为 &67 67 &7 !，网卡介质为 89:6；外网卡地址
为 !&;7 &67 <7 !，网卡介质为 89:&。在 =>?@A中用户使
用 >B9CD=8E命令在用户空间设置 #$% 规则，下面简
单列出主要的配置命令。

>B CFFG CFF !&;7 &67 <7 HI F8J 89:&
KLFBGLD8 >BM9CD=8E
8N:L & O P BGLN P EQE P ?89 P >BJ1 P >BMRLGSCGF
>B9CD=8E T9 ?C9 T$ ()*)+,%-#. T> 89:& TF !&;7

&67 <7 HI TB 9NBTTFBLG9 U6 TV ’#$%TT9L &67 67 &7 !I
>B9CD=8E T9 ?C9 T$ (+2%)+,%-#. TL 89:6 TF &67

67 &7 !I TB 9NBTTFBLG9 U6 TV 2#$%TT9L &67 67 &7 !
>B9CD=8E T$ W+)5$)’ TL 89:6 TF &67 67 &7 !I TB

9NBTTFBLG9 U6 TV $//*(%
>B9CD=8E T$ W+)5$)’ T> 89:6 TE &67 67 &7 !I TB

9NBTTEBLG9 U6 TK E9C98TTE9C98 *2%$XY-2Z*’ TV $/T
/*(%
以下是对配置命令的简单解释。

&）在外网卡上绑定 555 服务器的公网 -( 地
址；

!）要使用 #$%表必须先载入相应模块；
0）打开转发功能，让包可以通过 #$%服务器转
发；

" " 1）从 89:& 进来的包被重写目标地址后伪装出
去；

H）从 89:6 出去的包被重写源地址后伪装出去；
<）转发 555服务器到任何地方去的包；
I）允许通过有连接状态的包。

0 效果与结论
重庆师范大学采用的是教育网和中国电信双出

口线路连接 -?98G?89，对外服务器都是使用策略路由
到教育网，长期以来教育网以外的用户访问校内资

源的速度都很慢。在使用智能域名解析以及 #$%
技术后，作者对服务器进行了公网客户端 B>?[ 测
试，测试结果为延时 &66 KE 左右，几乎没有出现掉
包现象；而以前的测试延时为 166 \ H66 KE，且掉包
现象严重。从测试结果可以看出，公网访问校园网

的速度至少提高了 1 \ H 倍，稳定性也大大增加。因
此将智能域名技术与 #$% 技术结合用于实现不同
-2(网络的用户同时高速访问多出口校园网的对外
资源，方法是完全可行的，而且效果显著。并且此方

法还可以推广到企业、公司、研究机构等内部局域

网。
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