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摘要：经过多年的发展，GHI1 模型理论研究已十分成熟，并广泛成功应用于信息系统访问控制。本文阐述了 GHI1
模型安全控制的思想及原理，它通过抽象用户、角色、目标、操作、许可权 K 个基本数据元素并建立它们之间的联系构

建网络状的权限控制模型；分析了 GHI1 模型在处理具有时间约束的访问控制时的不足，不能充分考虑时态系统中

基于时间约束的授权和访问控制；回顾了时态 GHI1 模型的研究现状，讨论了时态 GHI1 模型在时态系统授权中存

在的问题，它只在角色层次进行了简单约束，而对授权和角色指派等过程中的细节考虑不够；展望了 LMGHI1 模型

的思想并进行了讨论，LMGHI1 不仅在时态 GHI1 的基础上考虑了持续约束、周期约束和其他特定形式的激活约束，

而且提出了约束冲突的解决办法，是目前在时态环境下定义比较完全和细致的访问控制模型。
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! ! 数据的网络化存储及共享性要求使得信息系统

访问控制研究成为热点［DF+］。GHI1 模型［J］由于高

效的授权管理，面向应用层的自然映象等特点，理论

研究和应用开发发展迅速，被公认为是最具发展潜

力的新一代存取控制模型，并于 "##J 年纳入了 6C>M
标准。然而，6C>M 标准中的 GHI1 模型［D］对时间约

束的支持功能还相当简单，对时态对象的存取控制建

模能力弱。文章简单介绍了 GHI1 模型、时态 GHI1
模型，分析其在实际应用中的优缺点，对 GHI1 模型

的最新研究进展—LMGHI1 模型进行了讨论。

D GHI1 模型简述

6C>M（M2: ./<5,./( 5.;<5<’<: ,0 ;</.O/-O; /.O <:?2F
.,(,3=，美国国家标准与技术研究院）标准 GHI1 模

型［D］由 J 个部件模型组成，这 J 个部件模型分别是

基本 模 型 GHI1#（ 1,-: GHI1）、角 色 分 级 模 型

GHI1D（P5:-/-?2/( GHI1）、角色 限 制 模 型 GHI1"
（1,.;<-/5.< GHI1）和 统 一 模 型 GHI1+（ 1,7Q5.:;
GHI1）。GHI1# 模型如图 D 所示。

图 D! GHI1# 模型

GHI1# 定义了能构成一个 GHI1 控制系统的最小

元素集合。它包含用户（8>RG>）、角色（GBSR>）、

目标（BH>）、操作（BN>）、许可权（NGT>）K 个基本

元素。权限被赋予角色，而不是用户，当角色被指定

给用户时，此用户就拥有了该角色所包含的权限。

GHI1D 引入角色间的继承关系，角色间的继承

关系可分为一般继承关系和受限继承关系。一般继

承关系仅要求角色继承关系是一个绝对偏序关系，

允许角色间的多继承。而受限继承关系则进一步要

求角色继承关系是一个树结构。

GHI1" 模型中添加了责任分离关系。GHI1"
的约束规定了权限被赋予角色时，或角色被赋予用

户时，以及当用户在某一时刻激活一个角色时所应

遵循的强制性规则。责任分离包括静态责任分离和

动态责任分离。约束与用户—角色—权限关系共同

决定了 GHI1" 模型中用户的访问许可。

GHI1+ 包含了 GHI1D 和 GHI1"，既提供了角

色间的继承关系，又提供了责任分离关系。

6C>M 标准 GHI1 模型具有相当的对授权约束

的描述能力，但没有提供对时间约束的建模，不能很

好地描述时态系统中用户、角色中权限的时态设置，

不能很好满足现代管理信息系统的需求。

" 时态 GHI1 模型

! ! 在GHI1系统中引入时间约束主要有两种方
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法：!对 !"#$ 做时间维上的扩展，通过定义一个离

散时间 点 序 列 来 模 拟 现 实 世 界 中 的 连 续 时 间 序

列［%］；"通过引入日历的概念来定义周期时间表达

式［&，’］。第一种时间系统的定义及时间约束的描述

在一些具体的应用过程中并不是最佳的，当时间的

粒度很细时，时间状态的监测会占用大量的系统开

销，而基于周期时间约束可以方便地描述与时间有

关的规律性活动。

为了扩充 !"#$ 的时间建模能力，"()*+,- 等人

提出 了 时 态 !"#$（ .(/0-)12—!"#$，.!#"$）模

型［&］，.!"#$ 基于周期表达式方法来考虑授权的时

态因素，它借用触发器技术在不同的时间段启动或

禁用某个角色以及引入角色间的时态约束机制。但

对于复杂的时态约束，.!"#$ 存在明显不足。首

先，它不支持用户—角色和角色—权限指派的时态

约束，而仅支持角色的启动或禁用，而大多数应用

中，角色是静态的，即所有时刻均处于启动状态，而

用户对角色的拥有或权限对角色的分配才是动态

的；其次，.!"#$ 不能区分角色的启动和激活概念，

不能处理和角色激活相关的一些约束，如设定用户

激活角色的最长时间和用户在特定时间内激活某角

色的最大次数，因而不能描述角色在激活状态下的

约束；再次，.!"#$ 没有考虑持续时间内的约束和

角色激活状态下的约束，不能支持该状态下的约束

启用和禁用概念。此外，.!"#$ 也没有考虑基于时

间的角色层次约束和职责分离约束。因此 .!"#$
只在角色层次进行简单约束，对授权和角色指派等

过程中的细节考虑不够，降低了 .!"#$ 使用的灵活

性，不能满足现代应用程序的要求。

3 4.!"#$ 模型

为弥 补 .!"#$ 中 的 不 足，5-67+ 等 人 提 出 了

4.!"#$（4(,()12 *(/0-)12 )-2(8916(: 1;;(66 ;-,*)-2）
模型，4.!"#$ 模型从约束、冲突及解决方法等方面

对 .!"#$ 进行了细致的补充［<］。

3= > 4.!"#$ 中的时态约束

4.!"#$ 主要考虑了持续约束、周期约束和其

他特定形式的激活约束。和 .!"#$ 中不同的是，它

严格区分了角色的启用和激活概念，从而引入了角

色状态的概念，在 4.!"#$ 模型中，角色有 3 种状

态，它们分别是启用（(,192(:）、禁用（:+6192(:）和激

活（1;*+?(）状态。禁用状态的角色可以重新启用，而

只有在启用状态下的角色才可以被用户请求激活，

角色 在 启 用 和 激 活 状 态 可 以 被 管 理 员 禁 用。在

4.!"#$ 模型中主要可以指定以下约束：角色启用、

用户—角色指派和角色—权限指派的时态约束，激

活约束，运行时事件，约束启用表达式和触发器。根

据用户的不同需求，角色启用、分配能够精确到指定

的任一时间段。

周期约束：角色在何时启用和禁用，或者用户—

角色和角色—权限允许分配的时间等都主要由周期

约束来指定。周期约束的一般形式为（ !，"，"#：$），

（ !，"）对指定了事件 $ 发生的时间段，事件 $ 可以

是 (,192( @ :+6192( #（ 角 色 # 启 用 @ 禁 用）、166+A," @
:(166+A," % *- #（ 角色—权限分配）和 166+A,& @ :(168
6+A,& ’ *- #（用户—角色分配）等。

持续约束：持续约束用于指定角色有效或分配

的持续有效时间，其一般形式为（［（ !，"）B (］，()，

"#：$），其中 ) 是 *，" 或 &，分别表示 (,192( @ :+6192(
#、166+A," @ :(166+A," % *- # 和 166+A,& @ :(166+A,& ’ *- #，
( 和 () 表示持续时间，并且 ("()，符号“ B”表示 C
选 > 关系，［ ］表示里面的元素为可选项。所以持续

约束可等价表示为（（ !，"），()，"#：$），（(，()，"#：
$）和（()，"#：$）3 种形式。（（ !，"），()，"#：$）表示

在每个（ !，"）指定的时间周期内事件 $ 是有效的并

且持续时间为 ()；（()，"#：$）表示不受周期时间的

约束，只受持续时间 () 约束；（(，()，"#：$）表示指

定持续时间为 (，而事件的约束为 ()。

4.D"#$ 还以相同的方式定义了角色激活、运

行时请求、触发器和启用约束等事件的时态约束［3］。

3= C 4.!"#$ 约束冲突及解决办法

4.!"#$ 既然支持各种类型的事件，必然存在冲

突。例如，如果周期约束发起的角色启用事件和触发

器激起的角色禁用事件针对的是同一个角色，那么就

产生了冲突。设 ! 为所有事件表达式、约束和触发

器组成的集合，同时假定用户的运行时请求系列为：

*+ E F *+（G），*+（>），⋯，*+（ ,），⋯ H ，*+（ ,）表示

时刻 , 的运行时请求的集合，并且 *+（,）#*+。给定

! 和 *+，4.!"#$ 中主要有 3 种类型的冲突：

>）同类事件间的冲突（ 类型 >）。当同类事件

和同一角色或指派的状态关联时会产生冲突。如事

件“(,192+,A #”使角色 ) 从禁用切换到启用状态，而

事件“:+6192+,A #”使角色 ) 从启用切换到禁用状态。

同理“166+A, # I-) ’”和“:(166+A, # I-) ’”也属于同一

类型事件。

C）不同事件间的冲突（ 类型 C）。不同类事件

间也可能产生冲突，例如，如果激活请求“ 1;*+?1*( ’
I-) #”和角色禁用事件“:+6192( #”同时激发，那么也

构成了一个冲突，因为在激发时刻，角色 ) 处于 :+618
92(: 状态。

3）约束间的冲突（ 类型 3）。是指角色启用或

角色指派的约束间的冲突。例如，如果持续约束
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（!"，!"#$%! #）和（!"，&’(#$%! #）在同一周期时间内

有效，它们很有可能同时发生，从而造成冲突，这种

冲突称之为类型 )# 冲突。同时在“ 每用户激活约

束”和“每角色激活约束”间也可能存在冲突，例如，

考虑每角色约束（!*+,’-!，［!.!/#0%,］，*+,’-!12,3,#% #）和每

用户—角色约束（!$#+,’-!，%，*+,’-!12,3,#% #），前一个约

束表示角色 # 在 !*+,’-!期间允许被激活，而后一个约

束表示在 !$#+,’-!期间允许用户 % 使用角色 #。如果指

定了 !.!/#0%,，则表示所有用户允许的激活时间约束均

为 !.!/#0%,，因此就产生了含混不清的约束—用户 % 的

激活约束时间究竟是 !.!/#0%, 还是 !$#+,’-!。注意，在没

有指定 !.!/#0%, 时，!.!/#0%, 4 !#+,’-!，换句话说，任何单个

用户在整个 !#+,’-! 内均可以激活角色 #。因此“每用

户—角色约束”也会和“每角色约束”产生冲突，这种

类型的约束称之为类型 )$ 约束。

对于存在的冲突，5617*8 提出了解决的办法。

对于类型 9 和类型 : 冲突，5617*8 采用阻塞事件

的思想来处理，通过定义每个事件的优先级来决定

阻塞的事件。而类型 )# 的冲突根源在潜在的和时

间约束关联的事件冲突，因此可以采用类型 9、类型

: 相似的方法进行处理，类型 )$ 的冲突可以采用

“角色优先级高于用户—角色指派优先级”和“限制

多的约束优先级高”的原则进行处理［;］。

< 结束语

17*8 模型已经非常成熟并且获得了广泛的应

用［=］，但时态约束的提出使其满足不了新的需求。

617*8 从一定程度上解决了时态约束的部分问题，

但仅仅考虑到了角色的时态约束问题，也没有考虑

时态环境下的职责分离问题。5617*8 不仅从更细

致的角度定义了角色启用禁用约束，而且也考虑到

了角色—权限，用户—角色指派过程中的时间约束，

同时分析了在约束指派过程中存在的冲突并给出了

解决办法。此外 5617*8 也支持时态环境下的角

色继承和职责分离问题。5617*8 是目前在时态环

境下定义比较完全和细致的访问控制模型。
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