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基于 @HI 变换的强鲁棒性水印算法
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张 晓 丹
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摘要：数字水印技术己经成为解决数字多媒体中版权问题和内容认证的主要工具，是学术界的研究热点之一。本文

在研究 @HI（离散傅立叶变换）及 K?=（人类视觉系统）模型在数字水印系统中的应用基础上，提出了一种基于 K?=
和 @HI 域的鲁棒性水印算法。该算法在原始图像的高频 @HI 系数中嵌入水印信息，将原始图像块及水印图像块分

别按照方差大小进行排序，并按照方差的顺序将水印图像块嵌入到原始图像块中。最后对该算法做了大量仿真实

验，用 =;6-L/-M 模拟了图像可能遭受的各种攻击，仿真结果表明该算法具有较好的鲁棒性和不可见性。
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! ! 数字水印技术是通过特定的算法将版权信息嵌

入到多媒体数据中，且不影响原媒体的使用，同时能

通过专用的检测器提取嵌入的信息，从而实现版权

保护、篡改检测等应用。鲁棒性水印作为数字水印

的一个重要分支，一直以来都是水印算法研究的热

点。本文从提高水印的不可见性和鲁棒性出发，提

出了一种基于 K?= 和 @HI 域的水印算法；并通过

试验证明该算法具有较好鲁棒性和不可见性。

$ @HI 理论基础

离散傅立叶变换是数字信号处理技术中常用的

线性变换技术之一，也是图像压缩中常用的变换编

码方法之一［$F"］。数字水印在遭受 P=I（P&;/;6&.、

:>/06.4 /.Q ;-/.:0/;6&.）变换后会失去同步，从而无

法正确提取的问题一直是水印算法研究领域的难

点。文献［C］提供了这样一种思路：在具有 P=I 不

变性的变换域嵌入水印，即便图像遭受了 P=I 变

换，在变换域中依然能检测到水印。傅立叶变换

（@HI）有以下特点：具有 P=I 不变性的变换域；利

用人类视觉特性中的相位敏感度高［CFJ］。因此在宿

主图像的 @HI 域中嵌入水印是鲁棒性数字水印算

法很好的一种选择。假定图像是定义在整数值笛卡

尔坐标网格上的实值函数，其中，# " ! " "$，# "
# " ""，那么图像 $（!，#）的二维的离散傅立叶变换

定义如公式（$）［G］。
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" K?= 在数字水印系统中的应用

人眼对图像信息的处理并不是逐点进行，而是

抽取空间、频率或色彩的特征进行编码［*］。视觉感

知特点与统计意义上的信息分布并不一致，即统计

上需要更多信息量才能表达的特征对视觉感知可能

并不重要，从感知的角度来讲，无须详细表征这部分

特征。文献［*］中提出了一种人眼视觉系统模型

（K?=），并给出了视觉系统的频率响应函数如（C）

式

,（!）(（- * .!!）9RS（ ) !） （C）

其中 ! 为视角正对的径向频率。单位为周 /（T），-，

.，0 为决定 K?= 曲线形状的常数，当 !7/R U C 周 E
（T）时，K?= 曲线的形状定义为（J）式

,（!）(（#1 " * #1 JG!!）9RS（ ) #1 $V0!）

（J）

直接将视觉函数与 @HI 相结合，提出适应 @HI
变换的视觉频率矫正函数如（G）式
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其中 " ’ !!( )*)+ , !，这样视觉系统的频率响应函

数如（)）式
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科学研究表明：人眼对 5 6 ! 6 !% 之间的区域

最敏感，对此区域对应的图像的像素即使做很小改

动，也会引起人眼的注意［4］。另一方面，根据 789:
有损压缩原理：一般将 ;<= 变换的高频系变为零，

然后，在将剩下 ;<= 系数进行 >?@@AB$ 编码或其他

编码，来完成图像的压缩。所以如果在原始图像的

高频 ;<= 系数中嵌入水印信息，很有可能在进行

789: 有损压缩时擦除水印信息［4C5］。在 !% 6 ! 6 %-
之间为中频区域，在对应的 ;<= 变换中频系数中嵌

入水印信息既能够保证水印信息的鲁棒性又能够满

足其不可见性［1］。

本文根据 >DE 特点，将宿主图像块及水印图像

块分别按照方差大小进行排序，并按照方差的顺序

将水印图像块嵌入宿主图像块中。这意味着纹理复

杂的宿主图像块，嵌入的水印图像块也纹理复杂；纹

理简单的宿主图像块嵌入的水印图像块也纹理简

单。在嵌入水印信息的时候，所有的图像块嵌入的

水印强度相同。

* 基于 >DE 和 ;<= 变换的图像水印算法

*( ! 嵌入水印前的图象预处理过程

假设宿主图像和水印图像分别为 +（ ,，-）（- "
,".，-" -" /），0（ +，-）（-" +" 1，-" -" 2），要

求 .$%1，/$ %2，利用密钥3生成服从标准正态分

布 4（-，!）的（!，1 ! 2）的伪随机序列 5，将 5 从小

到大排列成 5&，然后将二值水印图像 0 按行排列成

一维序列（!，1!2），记为 6，根据一维序列 6 中 - 的

个数 !! 和 ! 的个数 !%，作为随机序列的分界线。分

界线以左为 !! 个较小的随机数，分界线以右为 !%
个较大的随机数。当 6 的像素值为 !，则取排序后的

随机序列5分界线以右的数值排在相应的位置；当6
的像素值为 -，则取排序后的随机序列 5& 分界线以

左的数值排在相应的位置，最后将 6 按行排列成

1!2，得到 6&，该方法增强了水印的鲁棒性和检测

算法的可靠性。同时，密钥的使用加强了安全性。水

印预处理流程图见图 !。

图 !F 水印预处理流程图

*( % 水印嵌入算法

在图像 ;<= 域的低频系数上嵌入水印信号，会

降低水印图像的质量，并且容易被人眼所察觉；而在

高频分量上嵌入的水印信号又很容易被 789: 压

缩、低通滤波等常用图像处理操作所破坏，鲁棒性较

差［1］。因此，本算法选择在标记为可以嵌入水印信

息的图像子块 ;<= 域的中频系数上嵌入水印信号。

水印嵌入算法的流程如下。

步骤 !F 载体图像分块。将大小为 7、4 原始载

体图像 %（8，9）分成互不覆盖的子块，块的大小为

:;<.=>,?1 @ :;<.=>,?1，记为公式（4）。

AB " %B（8&，9&） （4）

其中 B " !，⋯，（7 $ :;<.=>,?1）@（4 $ :;<.=>,?1），-"
8&，9&" :;<.=>,?1。

然后，计算每个图像块的方差，并按方差进行排

序。方差越大，纹理就越复杂，在嵌入强度固定的情

况下，嵌入其中的水印图像块纹理就越复杂。

步骤 %F 按 *’ ! 节所述，将水印图像进行预处

理，并根据载体图像的块数，将大小为 1、2 水印图像

C（8，9）分成 互 不 覆 盖 的 子 块，块 的 大 小 为（1 @
:;<.=>,?1 $ B）@（ 2 @ :;<.=>,?1 $ D），记为（5）式。

EB " CB（8&，9&） （5）

然后，计算每个图像块的方差，并按方差进行排

序。

步骤 *F 将载体图像块逐一进行 ;<= 变换，记

为（1）式。

EB " FGH（AB）" GB（I，J） （1）

其中 GB（I，J）为第 B 个图像块 ;<= 变换后空间频

率（I，J）处的大小。提取中频系数（这里选择中频系

数 !- ) K ) *-），按照（!-）式，将相应方差顺序的

水印块嵌入其中。

K& " ? # "0*- * K * !-{ }K
（!-）

上式中 K 为嵌入水印前的 ;<= 中频系数，K& 为

嵌入水印后的 ;<= 中频系数，" 为强度因子，0 为水

印信息。

步骤 "F 对各子块进行 ;<= 反变换，得到嵌入

水印后的图像 %&（8，9）。
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! ! 步骤 "! 利用峰值信噪比公式（##）计算水印

嵌入的透明度。其中 !（ "，#）和%!（ "，#）分别是原始图

像和修改后的图像在点（ "，#）的灰度值。
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() ( 水印提取检测算法

水印检测和提取是水印算法中的关键部分，是

水印嵌入的逆过程。本文提出以统计检测为主，水印

提取为辅的检测方案。将待测图像中水印加载位置

中的信息与原始水印信息进行相关性检测，设定阈

值 为 ,，将待测图像中水印加载位置中的信息与原

始水印信息的相似程度 - 与 , 比较，如果 -$ ,，则

表示存在水印，如果 - . ,，则表示水印不存在。统

计检测原理说明如下：/*（0） ( /（0）1 !2（0），其

中 /*（0）表示嵌入水印的图像，/（0）表示宿主图

像，! 是强度因子，2（0）是水印图像。已知用来验证

的数字水印 3 (｛4#，4’，⋯，40｝为一符合标准正态

分布的伪随机序列，则待检测图像与水印的线性相

关表示为（#’）式。
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/" 是宿主图像中水印加载位置上的像素。3 和

2 都是服从标准正态分布的随机向量，可以认为 3，

2，/ 互相独立。根据中心极限定理，（#’）式服从标

准正态分布可表示为（#(）式。
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嵌入水印的图像在经受各种图像处理后，会遭

到损伤，中频分量也会相应受损。但 5 仍可以认为符

合正态分布，因此阈值的定义不变。根据实验，设阈

值 ,5 ( $8 ’"!7（5）( $8 ’"!! ，当 5 9 ,5 时，认

为检测到水印；否则认为水印不存在。如果水印检测

结果为存在水印，则可把水印提取出来。提取过程则

为嵌入算法的逆过程，水印提取过程如下。

步骤 #! 原始宿主载体图像分成互不覆盖的子

块，块的大小为 :;<=>?"@A B :;<=>?"@A，并将这些子块

按照方差的大小排序。

步骤 ’! 将含水印图像也分成互不覆盖的子

块，块的大小也为 :;<=>?"@A B :;<=>?"@A。
步骤 (! 原始宿主载体图像块和相应方差顺序

的含水印图像块均进行 CD, 变换，并提取水印嵌入

位置的中频系数。

步骤 +! 利用公式（#+）

2:（ "）(
（EF * E6F）

#
（#+）

计算出嵌入含水印图像中的二值序列。其中 E6F
为含水印图像块的水印嵌入位置的中频系数，EF 为

对应方差顺序的原始宿主图像块的水印嵌入位置的

中频系数，# 为嵌入强度。2:（ "）为嵌入水印图像块

中的二值序列。

步骤 "! 将二值序列按照水印预处理的逆过程

推导出水印图像。

步骤,! 利用相似度公式（#"）计算提取的水印

和原始水印的相似度。
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+ 算法仿真结果

本算法采用 "#’ - "#’ 的 %./0 图像作为宿主图

像，用 102%03 编程测试算法的鲁棒性。

+) # 水印嵌入和提取实验

嵌入一个由密钥 G 生成的伪随机水印信号，序

列发生器的种子为 >（取任意值），此处取值为 "$，序

列长度取值为 ’"，嵌入水印前后的图像如图’ 所示。

从视觉效果上看，人眼很难分辨出两者的差别，笔者

可以认为从视觉上该水印信息是不可见的。

! ! 图 ’（0）! 原始图象 ! ! 图 ’（3）! 嵌入水印后的图象

水印检测时标记为可以嵌入水印的子块个数为

#4，检测正确的子块个数为 #"，实际上，只要有一个

检测正确就可以判定水印存在。其中一个检测正确

的图像子块的相似度曲线见图 (，纵轴表示相似度，

横轴表示伪随机序列发生器的种子值，实验中测试

了 ’$$ 个不同的种子，说明检测器可以准确判断水

印的存在。
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图 !" 水印相似度曲线

#$ % 水印攻击测试

用 &’()*+), 对含水印图像进行攻击测试，攻击

方式包括旋转（-.’+’(./）、缩放（&0+1(/2）、3456 压缩

（ 3456 7.89):;;(./）、剪 切（ &<:+)(/2）、高 斯 噪 声

（6+=;;(+/ >.(;:）、中值滤波等（*(?@A+1=: B(1’:)）。图

# 是部分图像处理的结果。图中（ +）是 3456 压缩

处理的结果，压缩比为 CDE；图（F）是图像添加均值

为 D，方差等于 C$ G 的高斯随机噪声的结果；图（0）

是图像逆时针旋转 HI后的结果。

图 #" &’()*+), 攻击结果

提取上述各种攻击后图像的水印，提取结果见

表 J，表中各列分别表示：攻击的种类，其中中值滤

波给出了滤波窗口的大小，高斯噪声给出了噪声的

均值和方差，3456 压缩给出了压缩比，旋转攻击给

出了旋转角度，缩放攻击给出了缩放比例；本节算法

能正确提取水印的块数（!"#$%）与图像分割的块数

（&’%()）；峰值信噪比，即嵌入水印后引入的图像改

变程度，峰值信噪比（*+,!）的计算公式为（JJ）式；

最后一列是图象遭受攻击后的水印检测结果。

由表 J 中数据可以看出，本算法对于各种类型

的攻击，都能准确地检测到水印的存在，实验证明该

算法有较强的鲁棒性。

G 结论

本文在研究 KLM 及 NO& 模型在数字水印系统

中 的应用的基础上，提出了一种基 于NO&和KLM

表 J" &’()*+), 攻击结果提取表

攻击类型 !"#$% - &’%() *+,! 水印检测结果

3456%D JC P JQ #Q$ %! R5&

3456CD S P JH GJ$ J% R5&

&0+1(/2QDE JQ P JS %#$ #Q R5&

&0+1(/2SDE JS P %G %S$ #! R5&

-.’+’(./G JD P %D %C$ !! R5&

-.’+’(./! JC P %% !J$ #Q R5&

&<:+)(/2!DE JQ P %D GC$ %! R5&

&<:+)(/2QDE J! P %D #S$ #H R5&

6+=;;(+/>.(;:（D，D，%） JC P %Q %!$ JG R5&

6+=;;(+/>.(;:（D，D，!） %! P !J %G$ CC R5&

*(?@A+1=: L(1’:)（%T%） JQ P %% %Q$ JH R5&

*(?@A+1=: L(1’:)（#U#） %J P %S !Q$ HC R5&

域的鲁棒性水印算法，并通过实验证明该算法具备

较好的可见性和鲁棒性。由于水印是采用统计的方

法来检测的，因此嵌入水印时既要保证图像的像素

达到一定的数量又要使水印的嵌入达到“ 不可见”

的标准。所以，如何增大嵌入水印信息量而又不影

响视觉效果是今后水印算法研究的一个重要方向。
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