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摘要：为了提高入侵系统的检测率和检测速度!论文提出一种基于灰色 H 均值聚类算法的集群入侵检测模型。利用灰色

关联分析理论对原始数据进行预处理，根据 ! !" # $
$ % $"

$

"
"!"（&）计算相关度，再对原始数据集合进行聚类；最后引入集

群技术!将 FGHI 算法装入集群系统中的每个检测结点形成集群入侵检测模型。最后，通过仿真实验对该模型进行了验

证，结果表明，F<GH 算法应用于入侵检测模型中出现的误报率为 #) %$K ，漏报率为 #) %JK ，而且该模型呈现出较好的泛

化性，应用于网络入侵检测中具有较好的性能。
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$ 基本概念

$) $ 灰色关联分析理论

灰色关联分析理论的原理：通过对统计序列几何

关系的比较来计算系统中各个因素之间的关联程度，

统计序列曲线的几何形状越相近，则他们之间的关联

程度越大［$］。

自 $NE" 年邓聚龙教授提出邓氏关联度模型以来，

灰色关联分析理论在各个领域得到了广泛应用，在应

用过程中，学者们发现邓氏关联度模型存在一些缺陷，

学术界为此展开了一场对灰关联度的深入研究。经过

数十年的发展，关联度分析理论得到了很大的发展和

改进，表 $ 描述了各种关联度计算方法的比较。

表 $! 各种灰色关联度计算方法的比较

关联度 规范性
无量纲化后的

保序性
正负相关性

邓氏关联度 不满足 不具备 不体现负相关性

绝对关联度 不满足 不具备 不体现负相关性

斜率关联度 不满足 不具备 不体现负相关性

L 型关联度 不满足 满足 体现

改进 L 型关联度 满足 满足 体现

$NNR 年唐五湘通过增量来描述两序列的关联度，

提出了 L 型关联度计算公式；此后，有很多学者对 L
型关联度公式进行研究和改进，其中，较为有影响力的

是 "##E 年孙玉刚、党耀国提出的改进 L 型关联度。从

表 $ 中可以看出原有的关联度模型普遍不满足规范

性，在量纲化后不能保持原来顺序，同时，也不能体现

正负相关性。改进 L 型关联度能够克服这些缺陷，具

有规范性，无量纲化后保序性，正确体现正负相关性等

优点，论文采用该灰关联度计算公式来计算数据流相

关度。

$) " 数据流关联度

网络攻击主体上可以分为 J 类：分布式拒绝服务

攻击（?39:,3S+:8T T8(3’- *. 98,73=8，??@<）、扫描攻击、

木马攻击和非法提升权限攻击［"］。扫描攻击和 ??@<
攻击的特点是向目标主机连续发送数据，可以通过检

测数据流通信信息来检测是否存在这两种攻击类型。

木马攻击的特点是受害主机向外发送违反安全规范的

数据包，可以通过检测数据包的内容和非法开放端口

来检测木马攻击。非法提升权限攻击包括远程到本地

U"V 和普通用户到管理员用户 6"U 共 " 种，其中 U"V
是通过获取远程用户的信息登录到远程计算机，而

6"U 是普通用户获取管理员用户的密码并用管理员

账号登录到计算机系统，因此，权限提升攻击可以通过

数据包的连接特征来检测［%］。

综合上述分析，本文提取数据流中数据通信、内容

和网络连接 % 种特征，其中数据流通信信息提取连接

统计信息，即在固定时间内到达同一主机的的网络连

接数、内容特征提取操作系统报错信息和非法开放端

口。网络连接特征可以使用 L/M?6IM 工具分析获

取，主要提取源 AM 地址、目的 AM 地址、连接持续时间、

服务类型、协议和连接标志位［J］。

对处理后的数据流格式进行数学建模：对于任意

数据流 (，属性集合抽象成 $# 维向量：) W｛*（(），
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!（"），#（"），$（"），%（"），&（"），’（"），(（"），)（"），

*（"）｝。其中每个属性变量所表示的意义如表 ! 所

示［"］。

假设 "+ 是任意待聚类的数据流，", 是已聚类的数

据流，则参考序列为 "+ 的属性集合 )+，比较序列为 ",
的属性集合 ),，"+ 对 ", 中元素的关联系数记为 !+,，关

联度记为 "+,［#］。

)+ $｛-（"+），!（"+），#（"+），$（"+），%（"+），&（"+），

’（"+），(（"+），)（"+），*（"+）｝

), $｛-（",），!（",），#（",），$（",），%（",），&（",），’
（",），(（",），)（",），*（",）｝

!+,（.）$
%&’（/+（.）/,（.））

(

( ) (
! #/+（.）* + */,（.）# ) (

! ( + ,-’（/+（.），/,（.））
,./（/+（.），/,（.( )））

，当 /+（.），/,（.）不同时为 0

(1 1 ，当 /+（.），/,（.）同时为
{

0
（(）

其中，式中涉及变量计算如下［2］

/+（.）$ 0+（.）
1+ ；1+ 2 (

* 3 ("
*

* 2 !
4 0+（.）4

0+（.）$ 5+（.）+ 5+（. + (）

关联系数反映数据流中 ! 个对应元素之间的关联

程度，所有元素关联系数的均值（即关联度）反映 ! 个

数据流的关联程度，关联度的计算公式为［3］

" +, 2 (
* 3 ("

*

!
!+,（.） （!）

当关联度 + ($"+, 4 0 时，)+，), 负相关；当关联度 0
4 "+,$( 时，)+，), 正相关；当关联度 "+, $ 0，则 )+，), 不相

关。

表 !1 数据流各个属性特征描述

属性 意义 属性 意义

-（"） 系统提示信息 &（"） 连接持续时间

!（"） 源 56 ’（7） 服务类型

#（"） 目的 56 (（"） 协议类型

$（"） 源端口 )（"） 连接标志位

%（"） 目的端口 *（"） 固定时间内连接主机数

! 基于 879: 的集群入侵检测模型

!; ( 879: 算法

在 6 均值算法基础上改进的 879: 算法仍然是

一种迭代的启发式算法，在迭代过程中更新聚类成员

和聚类中心，直到得到理想的簇集。879: 算法基本

过程如下。

(）初始化 * 个聚类；设有聚类 7，聚类中心为 "$，

聚类权重为 -。

!）对于任意 "+，按照（(）式和（!）式计算 ! 个数据

流的关联度；若关联度小于预定阀值 8，跳转到步骤 "。

<）若关联度大于 8，将 "+ 并入聚类 7，同时调整聚

类中心（该聚类中所有对象的均值），将聚类的权重加

(，即 - $- ) (。

=）依据（<）式计算聚类准则函数 9 是否收敛，若

收敛，算法结束，否则跳转至步骤 (。

9 2 "
:

+ 2 (
"
"%7+

4 ) 3 ) $ * （<）

"）建立新的聚类 ;，聚类数目 * $ * ) (。

#）判断聚类数目 * 是否大于设定的聚类数目上

限 *,./，若是，则删除聚类权重最小的 * + *,./ 个聚类，

然后跳转至步骤 (。

!; ! 基于 879: 的集群入侵检测

本文提出的基于 879: 的集群入侵检测模型体

系结构如图 ( 所示，其中 879: 算法置于负载均衡装

置中。

图 (1 879: 集群入侵检测体系结构

< 仿真试验

本文采用 9>> ?@6(AAA 数据集来验证 879: 集

群入侵检测模型的有效性。9>> ?@6(AAA 数据集包

括全部数据集、(0B 数据集和 CDEEFCGFH; &I 数据集，其

中全部数据集和 (0B 数据集都包括训练集和测试集，

CDEEFCGFH; &I 为含有攻击标记的测试数据集。数据以

网络连接的形式保存，每条记录包括 =! 个属性，包括

=( 个固定属性和 ( 个类标识。

根据实验需要选取 (0B 数据集作为实验数据。

实验前要对数据进行预处理：根据参考文献［"J#］中描

述的方法对数据进行量化和标准化处理；然后，利用测

试数据集验证论文 879: 集群入侵检测模型的有效

性。试验结果如表 < 所示。

表 <1 试验检测结果 B

类型 正确率 误报率 漏报率

>KL A3; <( (; (! 0; "2

6EDMF A2; #" !; <"; 0

@!N AA; 2# 0; ( 0; (=

N!O A3; 30 0; A 0; <
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) ) 同时，为了检测该入侵检测模型的性能，本文用基

于传统 ! 均值聚类算法的入侵检测模型进行对比实

验，实验结果如图 * 所示。

图 *) 对比实验结果

根据表 + 的各项性能指标可以看出，,-./ 算法

在进行入侵检测试验时，误报率为 (0 +’1，漏报率为

(0 +21，可见该算法应用于入侵检测是可行且有效的。

由图 * 对比试验结果可以看出，传统的基于聚类的入

侵检测模型随着测试赝本数目的增加，模型的检测率

逐渐降低，说明模型的泛化能力比较弱，相比较而言，

基于 ,-./ 的检测模型整体性能比较优越。

2 结束语

本文针对将聚类分析应用于入侵检测时忽略数据

流关联度而导致的聚类结果不准确这一问题，提出了

一种灰色 ! 均值聚类算法，同时为了避免传统网络入

侵检测系统由于无法匹配高速网络流量而导致的丢包

漏报率高的缺陷，将 ,-./ 应用于集群入侵检测系统

中，从而提出了一种新的基于 ,-./ 的集群入侵检测

系统。最后，利用 .33 456’777 数据集进行仿真试

验，试验结果验证了此入侵检测模型的正确性和有

效性。
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