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一种改进的基于Arnold映射的Hash加密算法
*

向 宇

(重庆广播电视大学 学生处,重庆400052)

摘要:Arnold映射 Hash加密算法是一种二维混沌系统与hash函数相结合的加密方法,一般以Arnold映射的初值、迭代

次数、Hash值的编成方法、Hash值的位数等作为加密密钥。由于该算法的不可逆性,使由密文到明文的逆向攻击失效,
但明文和选择性明文攻击仍对该算法有一定的攻击效果。为更加有效地抵御各类明文、选择性明文的攻击,本文对该加

密算法的Arnold映射初值、迭代次数等2个关键密钥进行改进,通过增加Arnold映射初值的个数,以及将迭代次数从常

量拓展到变量的方法,构造出一个增强的Arnold映射Hash加密算法,从而进一步增加保密强度,提高Arnold映射Hash
加密算法对明文、选择性明文攻击的抵抗能力。通过对实验数据的混乱与散布性质分析,改进后的Arnold映射 Hash加

密算法的平均变化位数和每位平均变化概率更加接近理想状况下的64位和50%的变化概率,算法的保密性能更加良好。
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保密通信在通信技术、计算机网络广泛运用的今天已深受人们重视,利用混沌系统设计加密算法则是一种

常见的方法[1]。人们对使用Arnold混沌系统进行图形图像加密的技术已进行了大量深入的研究。2006年,赵
立强等人提出了一种基于广义Arnold混沌映射和Hénon混沌映射的小波水印算法[2]。2008年,左黎明提出了

一种基于Arnold混沌映射与 M序列相结合的数字水印技术和水印信息置乱效果评价方法[3]。2012年,王丽丽

利用Arnold变换以及彩色图像的置乱度定义,求解Lorenz混沌系统的动力学方程,得到3个混沌序列;然后对

Arnold置乱后的每个颜色分量进行置乱处理的算法,克服了Arnold变换和Lorenz混沌系统的缺点,能够抵抗

多种攻击[4]。类似的研究成果还有很多,但很少从单向加密的角度考虑。本文则运用Arnold混沌系统与 Hash
函数相结合,通过密钥改进,构造出一个改进的基于Arnold映射的 Hash加密算法,提升了基于Arnold映射的

单向Hash加密算法的保密性能。

1Arnold映射与Hash函数

1.1Arnold映射

Arnold映射又称为cat映射,是一种二维混沌系统,矩阵表述为
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xn+1=xn+yn(mod1)

yn+1=xn+2yn(mod1{ )
,其中 mod1表示只取小

数部分,即xmod1=x- [ ]x ([ ] 表示取整),因此(xn,yn)的相空间被限制在单位正方形 0,[ ]1 × 0,[ ]1 内[5-7]。
从Arnold映射的示意图(图1)中,可以清楚地看到产生混沌运动的2个因素:拉伸(乘以矩阵C使x,y都变

大)和折叠(取模使x,y又折回单位矩形内)。
1.2Hash函数

单向函数可简单描述为:若映射h:X→Y 对∀x∈X,h(x)都容易计算;但反过来,给定一个h(x)要求x在计

算上是困难的,满足以上条件的函数称之为单向函数。
Hash函数是一种特殊的单向函数,它满足以下4个条件:1)输入为任意长度的序列,但输出长度固定;2)
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图1 Arnold映射示意图

不可逆性:即已知c=h(m),求m 计算困难,除穷举外没有好办法;3)防伪

造性:已知c=h(m),求n使h(n)=c计算困难;4)初值敏感性:c=h(m)
中c的每一bit都与 m 的每一bit相关,并有高度的敏感性,即每改变 m
每一bit都会对c产生明显的影响。

这些出色的性质使 Hash函数可用来以较小的计算和存储代价保护

数据的完整性和正确性,同时安全性也得到了保障,这对于单向加密技术

有极其重要的意义。

2基于Arnold映射的Hash函数构造

2.1基于Arnold映射的Hash函数的一般构造原理

基于Arnold映射的 Hash函数的构造一般设计思想为:将输入的原

始明文以bit为单位,经过线性变换,保证明文内容的每个bit都得到应用,从而获得2个在 0,[ ]1 中的值。将这

2个值作为Arnold映射的初始值(初始条件)进行迭代运算,最后将xR,x2R,x3R,yR,y2R,y3R(R 为某一设定值)6
个迭代结果分别映射成a1bit,a2bit,a3bit,a4bit,a5bit,a6bit的二进制数,然后再从这些二进制数当中分别选择

b1bit,b2bit,b3bit,b4bit,b5bit,b6bit,合起来组成128bit的Hash值。
具体的算法描述如下:
1)设待加密明文C共有N 个字节,将待明文C 按字节转换为其对应的ASCII码,记为:c1,c2,…,cN;再将

c1,c2,…,cN 线性变换为 0,[ ]1 范围内的数,整个消息变为一个大数组,记为 M,其中,数的个数即明文字节数为N;

2)设Arnold映射初始值为x1 和y1,令x1=m1
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3)进行迭代运算:① 设迭代轮数为r,令r=R× Né
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R +K,其中 [ ] 表示取整运算,且R 取值为正整数常

量,K 可取大于0的整数常量;② 将x1 和y1 作为Arnold映射方程的迭代初始值进行r轮迭代,Arnold映射方程

为
xn+1=xn+yn(mod1)

yn+1=xn+2yn(mod1{ )
。

4)将xR,x2R,x3R,yR,y2R,y3R等6个迭代结果分别通过线性变换映射成a1bit,a2bit,a3bit,a4bit,a5bit,
a6bit的二进制数,然后分别从中取出b1bit,b2bit,b3bit,b4bit,b5bit,b6bit,合并起来组成128bit的Hash值。

说明:在第4)步中,从ai(i=1,2,3,…,6)bit分别取bi(i=1,2,3,…,6)bit时,可从ai(i=1,2,3,…,6)bit
中任意位置取出,而这个位置将作为密钥的一部分。ai(i=1,2,3,…,6)>bi(i=1,2,3,…,6),且ai(i=1,2,3,
…,6)∈Z,bi(i=1,2,3,…,6)∈Z。
2.2改进的基于Arnold映射的Hash函数的原理及算法

改进的基于Arnold映射的Hash函数构造原理与上述一般构造方法类似,但在以下2个方面进行了改进:
1)初始值由一组(2个)增加到两组(4个),用2次Arnold映射分别使用两组初始值进行迭代;2)将2次Arnold
映射迭代的轮数进行分别设置,将原方案中的迭代次数密钥K 由常量改为变量,从而增强保密效果。

具体的算法描述如下:1)设待加密明文C共有N 个字节,将待明文C按字节转换为其对应的ASCII码,记
为:c1,c2,…,cN;再将c1,c2,…,cN 线性变换为 0,[ ]1 范围内的数,整个消息变为一个大数组,记为 M,其中,数的

个数即明文字节数为N;

2)设Arnold映射初始值为x1 和y1、x2 和y2,令x1=m1
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,其中A、B、U、V 取大数,[ ] 表示取整运算;

3)进行迭代运算:① 设迭代轮数为r1 和r2,令r1=R× Né
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R +K2,其中 [ ] 表示取

整运算,且R 取值为正整数变量,K1 和K2 可取大于0的整数变量,使Arnold映射的迭代轮数不再是常量,从而

增加破解算法的难度;② 将x1 和y1、x2 和y2 作为Arnold映射方程的迭代初始值分别进行r1 和r2 轮迭代。
4)将xR,x2R,xH,x2H,yR,y2R,yH,y2H等8个迭代结果分别通过线性变换映射成a1bit,a2bit,a3bit,a4bit,

a5bit,a6bit,a7bit,a8bit的二进制数,然后分别从中取出b1bit,b2bit,b3bit,b4bit,b5bit,b6bit,b7bit,b8bit合并起来
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表1 基于Arnold映射的单向hash函数算法计算机

仿真实验设备配置表

CPU 英特尔Corei5-2430M @2.40GHz双核

内存 2GB(尔必达 DDR31333MHz)

硬盘 日立 HTS545050B9A300(500GB/5400转/分)

显示器 LGLGD02E9(14英寸)

表2 基于Arnold映射的 Hash函数算法仿真实验明文列表

明文编号 明文序列

明文1 9876543210abcdefgHIJKLMNopqRSTuvwXYZ

明文2 8876543210abcdefgHIJKLMNopqRSTuvwXYZ

明文3 9876543210abcdefgHIJKLMNopqRSTuvwXYz

明文4 9876543210abcdefgHIJKLMNopqRSTuvwXYZ.

明文5 9876543210abcdefgHIJKLNMopqRSTuvwXYZ

明文6 9876543210abcdefgHIJKLMNopqRTuvwXYZ

明文7 9876543210abcdefgHIJKLMNopqRSTuvwXiangXYZ

明文8 987654321@abcdefgHIJKLMNopqRSTuvwXYZ

明文9 abcdefg9876543210HIJKLMNopqRSTuvwXYZ

明文10 n876543210abcdefgHIJKLMNopqRSTuvwXYZ

明文11 9876543210abcdefgHIJKLMNopqRSTuvwXYX

明文12 9876543210abcdefgHIJKLMNopqRSTuvwXYZ0

明文13 9876543210abcdefgHIJLKMNopqRSTuvwXYZ

明文14 9876543210abcdefgHIJKLMNopqSTuvwXYZ

明文15 9876543210abcdefgHIJKLMNopqYuRSTuvwXYZ

明文16 9876543210#bcdefgHIJKLMNopqRSTuvwXYZ

明文17 HIJKLMNabcdefg9876543210opqRSTuvwXYZ

组成128bit的Hash值。
说明:第4)步中,从ai(i=1,2,3,…,8)bit分别取bi(i=1,2,3,…,8)bit时,可从ai(i=1,2,3,…,8)bit中

任意位置取出,而这个位置将作为密钥的一部分。ai(i=1,2,3,…,8)>bi(i=1,2,3,…,8),且ai(i=1,2,3,…,
8)∈Z,bi(i=1,2,3,…,8)∈Z。

3计算机仿真

运用2.2中的改进算法进行计算机仿真实验,实验所用计算机设备主要配置如表1所示。
在如表1所示的硬件设备条件下,在 WindowsXP中运用 Matlab6.1系统进行仿真实验,仿真测试前17个

步骤简单描述为:
1)取待加密明文1为原始明文进行加密,获得密文

1,并将其作为加密效果对比标准。
2)将明文1中第1个字符由“9”更改为“8”,形成明文

2,进行第2次加密,并将获得的密文2与密文1进行对比。
3)将明文1中最后一个字符由“Z”更改为“z”形成

明文3,进行第3次加密,获得密文3与密文1进行对比。
4)将明文1末尾添加“.”形成明文4,进行第4次加

密,获得密文4与密文1进行对比。
5)将明文1中“M”和“N”交换位置,形成明文5,进行第5次加密,获得密文5与密文1对比。
6)将明文1中“S”删除,缩短明文长度,形成明文6,进行第6次加密,获得密文6与密文1对比。
7)将明文1中插入字符串“Xiang”形成明文7,进行第7次加密,获得密文7与密文1对比。
8)将明文1中的“0”更换为特殊符号“@”形成明文8,进行加密,获得密文8与密文1对比。
9)将明文1中的“9876543210”的子串与“abcdefg”的子串进行换位,形成明文9,再进行第9次加密,获得密

文9与密文1对比。
10)将明文1中第1个字符由“9”更改为“n”,形成明文10,进行第10次加密,并将获得的密文10与密文1

进行对比。
11)将明文1中最后1个字符由“Z”更改为“X”

形成明文11,进行第11次加密,获得密文11与密文1
进行对比。
12)将明文1末尾添加“0”形成明文12,进行第

12次加密,获得密文12与密文1进行对比。
13)将明文1中“K”和“L”交换位置,形成明文

13,进行第13次加密,获得密文13与密文1对比。
14)将明文1中“R”删除,缩短明文长度,形成明

文14,进行第14次加密,获得密文14与密文1对比。
15)将明文1中插入字符串“Yu”形成明文15,进

行第15次加密,获得密文15与密文1对比。
16)将明文1中的“a”更换为特殊符号“#”形成

明文16,进行加密,获得密文16与密文1对比。
17)将明文1中的“9876543210”的子串与“HI-

JKLMN”的子串进行换位,形成明文17,再进行第17
次加密,获得密文17与密文1对比。

基于Arnold映射的单向 Hash函数算法计算机

仿真实验实验数据如表2~表4所示,其中表2为上

述9个明文序列,表3为算法改进前后9个明文序列

对应的密文序列,表4为算法改进前后9个密文对应

的128bitHash值。
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表3 基于Arnold映射的 Hash函数算法仿真实验获得密文列表

密文编号 改进前的密文序列 改进后的密文序列

密文1 489FCDBBAFDDB1EECC1B422C8498211E 6744BEF772130591D6645D6371890385

密文2 3415500B4469BB8B33BDF8362650EC2C 028A3EF233B29E39257B351D1269ACDF

密文3 BC448B5F055E72BFC64E4508AA746183 6744BEF72B390BBAD6645D63406EDF75

密文4 2A847390C6F4DCA51D8C166EB7F50D89 D48AB63BA4B10C35216E2FBC246BFF12

密文5 ED07D755E551C1FE4FABA5EFA66BA893 6744BEF7E2B12041D6645D63E47C3511

密文6 5C3BA0AD36DDB98C964C22BA63A2EF3C 8D9BE296431033764238A869072AF27B

密文7 605C72EA080B69D00AD137EF7B6CF5AB C60ABE241E0A02398EAE1D76AE9DB6F3

密文8 3097DDBEDB2A7B6270C9FD726D57CCD5 F6D5437972130591B9FC723171890385

密文9 AF247E4A7FEF28EF3939D72C3A543AC1 69D0D29D678DD2C17EAD3B347DD5B3D5

密文10 72F1D0CC13E3E337263C4B8058A06224 410241885FA7E408BF713DAFA555426F

密文11 A87BAE53C6E15EAA59E8595C1836FAB3 6744BEF75CD91B05D6645D631F1C3ACE

密文12 30D7D48955910CDCC8030D9ABD7399DE D48AB63BFECDD368216E2FBC70A786A5

密文13 345FA2ECF407B1325BF473A4FBC93E53 6744BEF7F3AC453FD6645D638871DFE4

密文14 992E80D1B6C07C9370D67F1E7405D2FC 8D9BE2965B64489A4238A869E9F2F158

密文15 9B2A3F0AC8C3729906F0FE92C48F87EC 552CDBC7B713BAB17344FAFB8E41C7F3

密文16 0A0C0332C70F5CC63EDC965995174DB3 BAB590B17213059156376E4571890385

密文17 54DC6A9D9EE0DC5424FCA93AE0F5205A CA417DA49520759CB9514866F7D40ACA

表4 基于Arnold映射的 Hash函数算法仿真实验获得密文 Hash值

密文编号 改进前密文的128bitHash值 改进后密文的128bitHash值

密文1

01001000100111111100110110111011
10101111110111011011000111101110
11001100000110110100001000101100
10000100100110000010000100011110

01100111010001001011111011110111
01110010000100110000010110010001
11010110011001000101110101100011
01110001100010010000001110000101

密文2

00110100000101010101000000001011
01000100011010011011101110001011
00110011101111011111100000110110
00100110010100001110110000101100

00000010100010100011111011110010
00110011101100101001111000111001
00100101011110110011010100011101
00010010011010011010110011011111

密文3

10111100010001001000101101011111
00000101010111100111001010111111
11000110010011100100010100001000
10101010011101000110000110000011

01100111010001001011111011110111
00101011001110010000101110111010
11010110011001000101110101100011
01000000011011101101111101110101

密文4

00101010100001000111001110010000
11000110111101001101110010100101
00011101100011000001011001101110
10110111111101010000110110001001

11010100100010101011011000111011
10100100101100010000110000110101
00100001011011100010111110111100
00100100011010111111111100010010

密文5

11101101000001111101011101010101
11100101010100011100000111111110
01001111101010111010010111101111
10100110011010111010100010010011

01100111010001001011111011110111
11100010101100010010000001000001
11010110011001000101110101100011
11100100011111000011010100010001

密文6

01011100001110111010000010101101
00110110110111011011100110001100
10010110010011000010001010111010
01100011101000101110111100111100

10001101100110111110001010010110
01000011000100000011001101110110
01000010001110001010100001101001
00000111001010101111001001111011

4混乱与散布统计性质分析

根据Shannon提出的混乱与

散布的概念,理想 Hash函数的散

布效果应该是初值的细微变化将

导致结果的每bit都以50%的概

率变化,考察算法在明文发生1
bit变化的情况下,引起 Hash密

文结果的变化bit数,就可以知道

Hash函数的混乱和散布统计性

质。对混合Arnold映射 Hash算

法的 混 乱 和 散 布 统 计 性 质 统 计

为[8-9]:1)平 均 变 化 bit数 B =

1
N∑

N

i=1
Bi;2)平均变化概率 P=

B
128×100%

;3)B 的均方差ΔB=

1
N-1∑

N

i=1

(Bi-B)
2;4)P 的

均方差

ΔP= 1
N-1∑

N

i=1

Bi

128-
æ

è
ç

ö

ø
÷P
2

×100%

其中 N 为统计总次数,Bi 为第i
次测试时结果的变化bit数。

测试方法为:在明文空间中随

机选取一段明文进行Hash测试,
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 续表4

密文编号 改进前密文的128bitHash值 改进后密文的128bitHash值

密文7

01100000010111000111001011101010
00001000000010110110100111010000
00001010110100010011011111101111
01111011011011001111010110101011

11000110000010101011111000100100
00011110000010100000001000111001
10001110101011100001110101110110
10101110100111011011011011110011

密文8

00110000100101111101110110111110
11011011001010100111101101100010
01110000110010011111110101110010
01101101010101111100110011010101

11110110110101010100001101111001
01110010000100110000010110010001
10111001111111000111001000110001
01110001100010010000001110000101

密文9

10101111001001000111111001001010
01111111111011110010100011101111
00111001001110011101011100101100
00111010010101000011101011000001

01101001110100001101001010011101
01100111100011011101001011000001
01111110101011010011101100110100
01111101110101011011001111010101

密文10

01110010111100011101000011001100
00010011111000111110001100110111
00100110001111000100101110000000
01011000101000000110001000100100

01000001000000100100000110001000
01011111101001111110010000001000
10111111011100010011110110101111
10100101010101010100001001101111

密文11

10101000011110111010111001010011
11000110111000010101111010101010
01011001111010000101100101011100
00011000001101101111101010110011

01100111010001001011111011110111
01011100110110010001101100000101
11010110011001000101110101100011
00011111000111000011101011001110

密文12

00110000110101111101010010001001
01010101100100010000110011011100
11001000000000110000110110011010
10111101011100111001100111011110

11010100100010101011011000111011
11111110110011011101001101101000
00100001011011100010111110111100
01110000101001111000011010100101

密文13

00110100010111111010001011101100
11110100000001111011000100110010
01011011111101000111001110100100
11111011110010010011111001010011

01100111010001001011111011110111
11110011101011000100010100111111
11010110011001000101110101100011
10001000011100011101111111100100

密文14

10011001001011101000000011010001
10110110110000000111110010010011
01110000110101100111111100011110
01110100000001011101001011111100

10001101100110111110001010010110
01011011011001000100100010011010
01000010001110001010100001101001
11101001111100101111000101011000

密文15

10011011001010100011111100001010
11001000110000110111001010011001
00000110111100001111111010010010
11000100100011111000011111101100

01010101001011001101101111000111
10110111000100111011101010110001
01110011010001001111101011111011
10001110010000011100011111110011

密文16

00001010000011000000001100110010
11000111000011110101110011000110
00111110110111001001011001011001
10010101000101110100110110110011

10111010101101011001000010110001
01110010000100110000010110010001
01010110001101110110111001000101
01110001100010010000001110000101

密文17

01010100110111000110101010011101
10011110111000001101110001010100
00100100111111001010100100111010
11100000111101010010000001011010

11001010010000010111110110100100
10010101001000000111010110011100
10111001010100010100100001100110
11110111110101000000101011001010

然后改变明文1bit的值得到另一

Hash结果,比较2个结果得到变

化bit数Bi。经128次测试,得到

明文1bit变化下的统计变化bit
数 为B=63.513,P=49.69%,
ΔB=5.065,ΔP=4.148%。这个

算法的平均变化bit数和每bit平

均变化概率都已非常接近理想状

况下的64bit和50%的变化概率,
相当充分和均匀地利用了密文空

间;而Δ标志着 Hash混乱与散布

性质的稳定性,越接近0就越稳

定,这个算法的Δ都已很小,其混

乱与散布性质是稳定的[10]。

5算法的快速性和碰撞分析

从改进的 Hash算法描述来

看,算法的速度与原始报文长度基

本成正比的关系。算法的两轮迭

代 的 轮 数 分 别 为:r1 = R ×
Né

ë
êê

ù

û
úú
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R +K1,r2=R× Né
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êê

ù

û
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æ

è
ç
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ø
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R +

K2。若混沌映射对初始值具有高

度的敏感性,则R、K1 和 K2 的值

可选择较小;否则,就应选择较大

的数 值。本 算 法 中 的 所 选 择 的

Arnold映射对初值有很高的敏感

性,因此R、K1 和 K2 的数值可以

选择较小,从而使得r1 和r2 较小,
从而保证算法具有较快的速度。
因此原始文本很短时只需很小的

迭代步数。
所谓碰撞,是指不同的初值

Hash映射结果相同,即发生了多

对一映射。取初始文本为一字节,
即包含8bit,ASCII码的对应值为

0~255;同 样 Hash值 也 取 为8
bit,也对应为一个0~255的数。
这样,初值空间与终值空间相同。
设终值空间中任一值对应初值空

间中原像的个数记为k,记终值空

间中具有k个原像的点的个数记

为n(k)。如果n(1)越大,n(0)和
其他 各 项 越 小,表 明 碰 撞 越 少,
Hash函数的散乱能力越强。

用值域空间与定义域空间的
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测度之比来定量衡量碰撞发生程度,令Ce=256-n
(0)

256
,Ce 的值越接近1,表示碰撞程度越低;当Ce 等于1时,表

示完全没有碰撞发生。参数Ce 的计算与Hash值长度密切相关,对于不同的Hash值长度,算法的Hash性能变

化很大,Ce 值变化也较大,故难以进行精确的衡量与预测。

6结论

改进后的基于Arnold映射的Hash加密算法,对初值有高度的敏感性,及很好的单向 Hash函数性能,混乱

与散布性质上更加均匀,通过增强初值设置环节、增加迭代次数变化等2个环节强加了算法抵抗攻击的能力;同
时,其加密时间短、加密效率高,是一种更加快速高效的加密算法。
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AnImprovedHashEncryptionAlgorithmBasedonArnoldMapping

XIANGYu
(Students’AffairsOffice,ChongqingRadio&TVUniversity,Chongqing400052,China)

Abstract:TheHashencryptionalgorithmbasedonArnorldmappingisrealizedbyintegrationoftwo-dimensionalchaoticsystemand
Hashfunction,whoseencryptionkeysaretheinitialvalueoftheArnorldmapping,iterations,theformingmethodofhashvalue,

andthedigitofhashvalueandsoon.Theirreversibilityofthisalgorithmcandeactivatethereverseattackfromcryptographto
plaintextbutfailtoworkagainstalltheattackssuchasplaintextandselectiveplaintext.Accordingtothisarticle,toimprovethein-
itialvalueoftheArnorldmappingandtheiterationsoftheencryptionalgorithmsbymeansofincreasingthenumberoftheinitial
valueoftheArnorldmappingandchangingtheconstantvalueoftheiterationsintovariablevalueandbuildingamoresecurehash
encryptionalgorithmcanfurtherstrengthenencryption,soastoimprovetheresistantabilityofthehashencryptionalgorithma-
gainstsuchattacksasplaintext,selectiveplaintextetc.Andtheexperimentaldataindicatesthepracticabilityandeffectivenessofthe
improvedhashencryptionalgorithmbasedonArnorldmappinginthatananalysisofitsconfusionanddispersionpropertiesshows
thatitschangingbitsandaveragechangeprobabilityofeverybitofisclosertotheideal50%64-bitchangeprobability.
Keywords:chaoticsystem;Arnorldmapping;hash;encryptionalgorithms
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