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一种基于单像素指纹边界的信息隐藏技术
*
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摘要:利用信息隐藏技术提高身份认证系统的安全性是一种有效方法,通过将用户身份信息中的指纹、人脸以及口令融合

进行多模态认证提高身份认证安全性。而将口令信息嵌入到指纹图像中实现口令信息的隐藏及存储,既能够满足安全认

证的需要,又能够保证口令存储的安全性能。本文首先介绍了基于指纹图像为载体的口令信息隐藏技术,然后将细化后

指纹图像按单元块进行像素划分,再将口令信息按照 Hash函数嵌入到单元中心像素点上,相当于构成一个二元信息稀

疏矩阵。该方法不仅保证了指纹图像的质量,还确保了指纹图像骨架脊线的质量,从而确保了指纹识别的精度。最后,通
过实验结果表明,本文提出的基于单像素指纹边界的信息隐藏技术能够较好地将信息嵌入到指纹图像中,具有较低修改

率的同时提高了PSNR 峰值信噪比量,而且与其它方法相比,本文提出的方法对指纹识别正确率影响较小。
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随着微型电子技术以及信息技术的迅速发展,信息安全逐渐成为人们日益重视的一个热门话题。用户身份

认证是保证用户个人信息安全的一个最基本的屏障,近年来,关于如何将一些典型的生物特征(如指纹、人脸、声
音等)应用于身份认证技术中,成为提高信息安全领域中的一个研究热点。将多个生物特征以及用户口令融合

在一起,进行多模态的身份认证可以提高认证的安全性。同时,在多模态身份认证信息融合过程中,信息隐藏技

术是一种有效的方法[1-2]。
文献[3]提出了一种将信息隐藏于指纹模板中的身份认证框架。该方法首先采集原始用户指纹图像,将指

纹图像进行细化,使指纹图像中只具有单像素边界值,即二值图像;其次获取用户的口令或人脸局部特征等用户

信息,将这些信息嵌入到细化后的单边界二值指纹图像中;最后,在身份认证的过程中,用户在成功匹配指纹后,
需要输入口令信息完成第二次认证。与其它关于二值图像的信息隐藏方法[4-5]相比,文献[3]提出信息隐藏方法

在保证指纹图像质量的情况下,达到了指纹的完整性认证,提高了身份认证的安全性。文献[6]对这种认证方法

进行了改进,但是存在有像素点交叉的现象,本文针对文献[3]提出的信息隐藏身份认证方法,提出了基于指纹

图像的信息嵌入隐藏算法,该算法能够有效地将用户口令等安全信息融合进指纹图像中,解决了信息嵌入指纹

图像时出现的像素点交叉现象,在不影响指纹图像质量的情况下,提高了身份认证的安全性。

1基于单像素指纹边界的信息隐藏技术

将信息嵌入指纹图像中,首先需要将采集入库的指纹图像进行滤波细化处理[7],目的是构造指纹特征库,为
指纹匹配识别建立原始指纹数据库。其次是判定细化处理后的指纹图像中的像素点是否可以嵌入信息,只有可

以嵌入信息的像素点才会被选取。每一个像素点是否为可嵌入信息的决定因素是:该像素点为中心的3*3邻

居像素点为前景色的个数与位置分布。约定当前像素点为中心点P0,与其相邻的8个像素点分别标记为P1,
P2,…,P8;并且每一个像素点的取值均为0或1,即Pi∈{0,1}。其中“0”代表指纹图像中的背景像素(用白色表

示),“1”代表指纹图像中的前景像素(用黑色表示)。其结构图如图1所示。
一个指纹图像中的像素点P(i,j)是否可以嵌入信息,其判定条件为

P(i,j)=P0·(∏
4

w=1
P2*w-1)·∑

4

w=1

(P2*w*P2*w+2) (1)
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图1 像素点及其邻居点标记

(1)式中,P0是P0的逻辑取反值,其中当w=4时,P2*w+2=P10=P2,并且P(i,j)∈{0,1},当P(i,j)=0时,表示

当前像素点P0是不可嵌入信息点;反之当P(i,j)=1时,表示当前像素点P0是可嵌点。作者往往希望获取到指

纹图像点是那些可嵌入信息的像素点,对于不可嵌入信息的像素点关心较少,在上式的计算过程中,共有4种模

式能使得P(i,j)=1,即有4种像素点分布模式能使得像素点P0是可嵌入信息的。这4种模式如图2所示。若

当前像素点P0处于图2中任一模式时,则表示它是可以嵌入信息的点。

图2 像素点可嵌入信息的4种模式

2消息嵌入过程

将细化后的指纹图像,使用上述方法获取到其中的可

嵌像素点,将一定长度的消息数据嵌入到指纹图像中的嵌

入过程如下。
1)将细化后的指纹图像可嵌入信息的像素点进行标

记,使用Hash函数产生与待嵌入消息数据长度等量的像素点个数,这些使用 Hash函数选中的可嵌像素点具有

一定的随机性,使得恶意伪造身份的入侵攻击具有一定的难度,从而提高了信息的安全性和隐蔽性。
2)将消息数据按位嵌入到第1)步选取出来的像素点中,具体为:当消息数据为“0”时,当前像素点P0的值不

变,当消息数据为1bit“1”时,便将当前像素点P0的值变为1,同时,将其像素点颜色进行翻转,将背景色白色置

为前景色黑色。重复此过程直到所有消息数据全部嵌入。

(a)A与B均为嵌入点 (b)A嵌入信息“1”后, (b)A嵌入信息

            B为不可嵌入点 “0”后B可嵌入

图3 消息数据嵌入时的像素点交叉现象

在上述消息嵌入过程中,存在一种情况是:当前像素点的

邻居点极有可能是另一个可嵌入信息的中心点,如图3中(a)
所示,A、B 均为或嵌入信息的像素点,如果像素点A 嵌入1
bit信息“1”后,则像素点B 会出现不可嵌入现象,如(b)所示;
如果A 点嵌入1bit信息“0”后,B 像素点则不受干扰,仍然为

可嵌入像素点。这是由于中心像素点的邻居点交叉引起的,
如果忽略此问题会造成指纹图像的骨架特征受到改变,可能

会引起指纹图像的特征点发生变化,会对指纹图像的识别造

成一些影响,因此消息数据嵌入到指纹图像中时,出现的像素点交叉问题需要解决。

图4 将图像按块划分示意图

定义一幅指纹图像的嵌入率为消息长度与指纹图像的大小的比值;修改率是

被修改的像素点个数与指纹图像大小像素点个数的比值。在实际的应用中,嵌入

的用户信息大多是用户口令,口令本身的数据量较小(一般情况下约为160bit)[6],文
献[6]中指出,对于一幅尺寸为512*512像素的指纹图像,可嵌入信息量超过了

10000bit,因此,将用户口令嵌入到指纹图像载体中,相当于构造一幅稀疏矩阵。
在不影响嵌入率与修改率的情况下,将指纹模板图像的像素点划分成3*3像素的

一个小单元unit,定义一个3*3像素的unit小单元为嵌入信息的最小单位,如此

按块划分可以解决上述像素点交叉的现象,同时可嵌入信息量超过了1000bit,完
全能够容纳常规口令160bit数据量。将指纹图像按块划分嵌入点的示意图如图

4所示。
将指纹图像按块划分嵌入点的好处是解决了像素点交叉现象,同时避免了信息的嵌入对指纹单像素边界脊

线的影响,降低了嵌入口令信息对指纹识别率的影响。
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3口令信息提取过程

将口令信息嵌入到指纹图像中,用户完成第一步认证后,需要进行口令认证过程,口令认证要将嵌入到指纹

图像中的口令提出来进行匹配计算,如果一致则完成认证,如果不匹配,则拒绝认证。提取口令信息过程分为两

步,重构Hash函数找出嵌入口令信息的像素点位置与口令信息数据提取。根据上文所述,将一幅512*512个

像素的细化处理指纹载体图像F 按3*3个单元小方块划分后,将有约37*37个单元像素块,根据(1)式可以计

算出像素单元中心点P(i,j)是否可嵌;选取可嵌入信息点的像素单元,即P(i,j)=1,为了提升信息融合的安全

图5 单元像素点中心点嵌入信息1后的模式

性,采用 Hash函数产生嵌入信息的像素单元位置,因此,重
新构造Hash函数能够确定嵌入信息的像素单元的位置。确

定出嵌入信息单元像素位置后,将信息数据提取分为2种情

况:当单元像素的类型是图2中所示的某一种时,说明嵌入的

信息数据是1bit“0”;当单元像素的类型是图5中所示的某

   (a)原始图像         (b)处理后的图像

图6 一种指纹图像的模板

一种时,说明嵌入的信息数据是1bit“1”。

4实验结果

图6中(a)图所示为一幅原始指纹图像,(b)图为经过

滤波增强与特征提取以及细化处理后的指纹图像[8],以此

指纹图像为载体,用文献[3]的方法和本文提出的方法对口

令信息数据进行嵌入,对比分析2种方法的嵌入率和峰值

信噪比(PSNR)指标,其中单边界指纹二值图像PSNR 值

可以利用(2)、(3)式计算得出。

MES= 1
M*N∑

M

i=1
∑
N

j=1

(bij -b′ij)2*255 (2)

PSNR=10log10255
2

MESdB
(3)

上式中,M 与N 分别代表指纹图像的宽和高;bij与b′ij分别代表原始指纹图像和嵌入信息指纹图像对应的像

素值。
在实验中,将本文提出的信息隐藏技术与文献[3]中提出的方法进行对比分析,评价指标分别用2种方法的

PSNR 值比较和口令信息隐藏对于指纹正确匹配率的影响。通过PSNR 值的对比,可以判断出信息隐藏技术

对于指纹图像峰会信噪比的影响情况,而通过信息隐藏对于指纹正确匹配率的实验可以直观地观察得出信息隐

藏技术对于指纹模板图像的骨架脊线线条的影响度,较好的信息隐藏技术不会对指纹骨架脊线线条造成过多的

影响,从而不会影响到指纹的正确识别率。图7和图8分别是采用文献[3]中的信息隐藏技术和本文提出的信

息隐藏方法的实验结果图。

  
            图7 PSNR对比分析图         图8 口令信息的隐藏对指纹匹配率影响
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从图8中可以看出,与文献[3]的方法相比,本文的信息隐藏方法有较低的修改率,提高了PSNR 峰值信噪

比量,并且从图中可以看出,在口令信息嵌入量较大的情况下,本文提出的信息隐藏方法的性能更加显著。从图

8可以清晰得出,采用本文提出的信息隐藏方法对指纹正确识别率影响较小。

5总结

本文旨在提供一种身份认证安全方法,针对基于指纹图像为载体的信息隐藏技术为研究对象,提出了一种

信息嵌入到指纹图像脊线的方法,该方法将细化后的指纹图像进行单元化处理,解决了信息嵌入到指纹图像像

素点的过程中出现的像素点交叉现象,同时避免了因信息(口令、声音或人脸等)嵌入指纹图像后对图像骨架脊

线造成的影响,该方法中使用Hash函数对可嵌入像素点和口令信息进行分散化处理,提高了口令信息的隐蔽性

和安全性。最后,由实验结果可以看出,本文提出的基于单像素指纹边界的信息隐藏技术能够较好地将信息嵌

入到指纹图像中,具有较低修改率的同时提高了PSNR 峰值信噪比量,而且与其它方法相比,本文提出的方法对

指纹正确识别率影响较小。
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AnInformationHidingTechniqueBasedonFingerprintBoundaryofSinglePixel

QINQin,LIli
(DepartmentofComputerScienceandEngineering,HenanInstituteofEngineering,Zhengzhou451191,China)

Abstract:Itisaneffectivemethodtoimprovethesecurityoftheidentityauthenticationsystembymakinguseofinformationhiding
technology,whichintegratesuseridentityinformationinthefingerprint,faceandpasswordwithmulti-modeauthenticationtoin-
creaseauthenticationsecurity.Passwordinformationembeddedintothefingerprintimagestohideandstorethepasswordinforma-
tion,whichnotonlymeettheneedsofsafetycertification,butalsoensurethesafetyperformanceofpasswordstorage.Thisarticle
firstlydescribesthepasswordinformationhidingtechnologythatiswithfingerprintimageascarrier.Andthenwedividedthere-
finedfingerprintimagesbythepixelscellblock,andthenmappedthepasswordinformationtothepixelsofthecellcenterwiththe
hashfunction,whichisequivalenttoconstituteabinarysparsematrix.Thismethodnotonlyguaranteesthequalityofthefinger-
printimage,butalsoensuresthequalityofthefingerprintimageskeletonridgeline,toensuretheaccuracyoffingerprintidentifica-
tion.Finally,withtheexperimentalresults,theinformationhidingtechniquebasedonfingerprintboundaryofsinglepixelproposed
inthispapercanwellembeddedinformationintothefingerprintimages,whichhaslowermodifiedratioandatthesametimeproves
PSNR.Andcomparedwithothermethods,theproposedmethodinthispaperhaslittleeffectonthefingerprintidentificationaccuracy.
Keywords:fingerprintimage;refine;passwordinformation;embed
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