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基于双光电反馈振荡器的单向混沌同步通信*
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摘要:利用半导体激光器和马赫-曾德尔调制器构建了一个基于双光电反馈振荡器的单向混沌同步通信系统,数值研究了

该系统的同步特性及通信性能。结果表明,系统输出的混沌波具有更宽的频带和更为复杂的频谱,有利于提高通信容量

和系统的安全性;当系统无参数失配时,能获得高质量混沌同步,并能实现实时通信;参数失配对系统同步性能和通信质

量有影响,但在一定的参数失配范围内,系统仍能实现较好的混沌通信。
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随着计算机科学技术和网络技术的飞速发展,现代社会对通信的安全性和通信容量提出了更高要求。2005
年,王小云等先后破译了用于构造公众密钥的 MD5系列 Hash函数及 Hash函数标准SHA-1[1-2],轰动了密码

界。这表明传统密码体制的安全性随着密码学和计算机技术的发展已受到巨大挑战。近年来,利用物理学原理

来保护信息的混沌加密技术倍受相关领域学者的关注。与传统加密方式相比,混沌保密通信将加密过程从算法

层降低到物理层,因而提高了通信的保密性[3]。早期的激光混沌保密通信系统大多采用单外腔光反馈半导体激

光器(Semiconductorlaser,SL)作为混沌发射源[4-8]。虽然其结构简单、易于实现两个以上正Lyapunov指数的

图1 基于双光电反馈振荡器的单向混沌同步通信系统示意图

混沌输出,但是,随着人们对延时系统分析技术的

不断提高,使得从激光器混沌输出获取相关参数

重构不法系统成为可能[9-11],这无疑将使混沌通信

的安全性受到严重威胁。针对这一问题,相关领

域学者提出了采用双光反馈SL系统来提高混沌

载波的复杂性,增加信息破译难度[12-14]。双光反

馈SL系统产生的混沌信号不仅能很好地隐藏外

腔反馈延时特征[15],而且比单光反馈SL系统产生

的混沌输出具有更高的关联维数和更大的混沌带

宽[16],这将有利于提高混沌通信的安全性和通信

容量。然而,目前大多数相关研究主要集中于相

干光双反馈SL系统,而对双光电反馈振荡器系统

的研究还相对比较少。基于此,本文利用SL和马

赫-曾 德 尔 调 制 器 (Mach-Zehnder modulator,

MZ)组成双光电延迟反馈振荡器,构建了一个单

向混沌同步通信系统(图1),其混沌输出具有较高

的关联维数和大的带宽;系统对光相位作用不敏

感,更容易实现混沌同步,提高通信性能。
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1系统模型

在图1中发射机激光器SL1 发出的激光经调制器 MZ1、光隔离器OI1 在光耦合器C1 处与待传送信息m(t)
耦合后被分为两路。一路经延迟线T1、光电探测器PD1 和射频放大器G1 反馈回SL1 和 MZ1 形成双光电反馈,
使其产生混沌输出;另一路经光纤注入接收端,在C2 处又被分为两束。其中,一束通过T2,在C3 处与接收机自

反馈激光耦合后通过PD2、G2 分别注入接收机激光器SL2 和调制器 MZ2;另一束通过PD3 后与 MZ2 的输出相

减,再经滤波器F实现对信息m(t)的解码(解码恢复的信息为m′(t))。调节C2 可改变发射机注入接收机的激

光强度。与其它光电反馈振荡器系统相比,该系统不同之处在于SL本身也处于混沌状态,因此产生的混沌载波

更为复杂。在该系统中,如果去掉调制器 MZ,系统将变为单光电反馈SL的混沌通信系统[17]。

2理论分析

基于SL及 MZ的理论模型[18],在未加载信息m(t)时,图1系统的动力学行为可用下列速率方程组描述:

dS1(t)
dt =[G1(N1)-γ1]S1(t) (1)

dN1(t)
dt =J01-γe1N1(t)-G1S1(t)+J1X1(t) (2)

X1(t)+τ1dX1(t)
dt +1θ1∫

t

t0
X1(s)ds=β1S1(t-T1)cos2[X1(t-T1)+φ1] (3)

dS2(t)
dt =[G2(N2)-γ2]S2(t) (4)

dN2(t)
dt =J02-γe2N2(t)-G2S2(t)+J2X2(t) (5)

X2(t)+τ2dX2(t)
dt +1θ2∫

t

t0
X2(s)ds=β2S2(t-T2)cos2[X2(t-T2)+φ2]+

σS1(t-Ts)cos2[X1(t-Ts)+φ1]
(6)

其中,Gi(Ni)=
gc(Ni-N0)
1+εSi(t)

,i=1、2;S为激光器腔内光子数;N 为载流子数;N0 为透明载流子数;gc为激光增益

系数;γ为光子衰变速率;γe 为载流子衰变速率;ε为饱和系数;J0 为激光器偏置电流;X(t)为光电反馈函数,

JX(t)为激光器的反馈电流;τ=1/(2πfH),θ=1/(2πfL),fH、fL 分别是 MZ的高频和低频截止频率;φ是偏置相

位;β为自反馈系数;σ为注入系数;Ts 为注入延迟时间,T 为自反馈延迟时间。在理想情况下,MZ输出的功率

p=hνScos2[X(t)+φ],h为普朗克常数,ν为光子频率。
系统输出的同步性能由互相关函数来表征,其定义为

C(Δt)= <[P1(t)-<P1(t)>][P2(t+Δt)-<P2(t)>]>
< P1(t)-<P1(t)> 2>< P2(t)-<P2(t)> 2>

其中:P(t)是 MZ的输出功率,Δt是计算关联函数的时移,<·>表示对时间求平均。互相关函数的域值为

[-1,1],|C(Δt)|越大,系统收发两端的同步质量越高。当|C(Δt)|=1时,表明系统达到完全同步状态。

3结果与讨论

采用四阶Runge-Kutta方法对方程(1)~(6)进行数值求解。为了简便,假设SL、MZ具有相同的内部参量,
相关参数取值为:gc=1.5×104s-1,ε=5×10-7,γ=3.3×1011s-1,γe=5.0×108s-1,N0=1.2×108,τ=25ps,

θ=5μs,φ=0.6,β1=2.6×10-5,β2=1.0×10-5,σ=1.6×10-5,T1=T2=Ts=2.5ns,Jth=7.1×1016s-1,J0=
1.6Jth;J=0.11J0。

3.1混沌及其同步

图2(a2)、(b2)是系统在未加载m(t)时 MZ1 输出的时间序列和功率谱。为便于比较,图2(a1)、(b1)还给出

了单光电反馈时SL1 输出的时间序列和功率谱。从图2中可以看出,两种系统的输出均处于混沌状态。采用G-
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图2 SL1,MZ1 输出的时间序列(左列)及功率谱(右列)

P算法得到单光电反馈时SL1 输出的关联维数

为2.5,而双光电反馈时 MZ1 输出的关联维数

达到了3.8,说明双光电反馈系统比单光电反

馈系统输出的混沌波更为复杂;双光电反馈系

统输出的带宽为43.05GHz,而单光电反馈系

统输出带宽为13.41GHz,前者为后者3.2倍。
在这里,带宽是包含各种频率成份光谱能量80
%的频带宽度[19]。MZ2 输出情况与 MZ1 基本

相同。上述结果表明,双光电反馈系统相比于

单光电反馈系统由于增加了一个自由度,其动

力学特性更为复杂,频带更宽。
图3是 MZ2 与 MZ1 输出的互相关函数。

从图3可知:当Δt=0时,互相关函数的最大值

为0.996,说明图1所示的双光电反馈系统能

实现零时延的高质量混沌同步;当Δt不为零

时,其同步特性明显变差。

 图3 MZ2 与 MZ1 的互相关函数

3.2参数失配对同步性能的影响

在激光混沌通信中,收发两端振荡器的内参数由于制造原因往往会存在

一定的差异,即参数失配。参数失配将影响系统混沌同步的强度,这直接关

系到信息解码和通信安全。混沌保密通信的密钥是收发系统的结构及参数。
就信息解码角度而言,系统对参数失配的容忍性越好,接收机就越容易与发

射机实现良好同步,信息解码质量也会越高,但是,随着系统对参数失配容忍

性的增加,窃密者就越容易构建非法接收机,通信的安全性就会降低。在实

际应用中,如何合理兼顾取舍,这正是混沌保密通信面临的关键问题之一。
因此,研究内参数失配对同步性能的影响有着重要意义。

       (a)         (b)         (c)

图4 互相关函数最大值与内部参数失配的变化关系

图4是 MZ2 与 MZ1 输出的互相关函数最大

值随系统内部参数失配的变化关系。从图4(a)、
(b)可知,在±20%失配范围内,θ、gc 失配对应的

值均在0.98以上,表明系统对θ、gc 失配具有很

高的容忍性;γ失配对应的值是一条左低右高的

不对称曲线,说明系统对γ负失配更敏感,同时

系统对γe、N0 负失配也较为敏感;与此相反,当
失配大于10%时,系统对τ正失配更为敏感。从

图4(c)中可以看出,φ对应值的周期为π,当φ=
-2.54和0.6时,互相关函数最大值均在0.99
以上;当φ 稍偏离这两个值时,同步质量急剧下

降,说明系统对φ失配也非常敏感。

为了进一步说明光注入强度对系统同步性能的影响,图5给出了β2+σ=2.6×10-5条件下,注入系数σ取不

同值时 MZ2 与 MZ1 输出的互相关函数最大值随参数gc、θ失配的变化关系。从图5中可以看出,在±20%失配

范围内,注入系数σ越大,互相关函数的最大值也越大,即系统对参数失配越不敏感。这是因为随着注入系数的

增加,系统进入注入锁定区,因而对参数失配的容忍性更好。在实际应用中,通过选择不同的注入系数σ,可改变

系统对参数失配的敏感程度以适用于不同场合对解码质量和安全性的需要。
以上仅仅是考虑单个参数失配得到的结果。在实际应用中,往往会同时遇到多个参数失配,系统的同步性

能可能会受到更大影响。因此,应尽可能使系统收、发两端SL和 MZ的参数保持一致,以提高同步性能。
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3.3信息的加载与解调

图5 β2+σ=2.6×10-5时不同注入系数下

互相关函数最大值与gc、θ失配的变化关系

利用图1所示的系统,可实现单向

混沌通信。信息m(t)的加载采用附加

混沌调制(ACM)。m(t)通过光耦合器

C1 被同时注入到收发两端,避免信息

加载对系统对称性的影响,确保系统在

加载信息后仍具有良好的同步质量。

m(t)是频率为1GHz伪随机方波,其
调制系数为5%。

图6给出的是信息的编码和解码

情况。图6(a)为编码前的原始信息,图

6(b)、(c)分别为无参数失配时加载

m(t)后的混沌波和解码恢复的信息,

图6(d)、(e)分别为γ失配1%和2%

图6 信息的编码和解码

时解码恢复的信息。从图6(b)可知,信息m(t)能很好地

隐藏在混沌载波中。将图6(d)、(e)与(c)比较,可以看

出,随着γ失配的增加,解码恢复信息的质量变差。这主

要是参数失配降低了系统的同步性能(图4)。因此,参数

失配对系统的通信性能有影响,但在一定的参数失配范

围内系统仍能成功恢复信息,实现实时通信。

4结论

本文提出了基于双光电反馈振荡器的单向混沌保密

通信系统。数值分析了系统的同步特性及通信性能。研

究结果表明,双光电反馈系统与单光电反馈系统相比,频
带更宽,动力学特性更为复杂,有利于提高系统的通信容

量和安全性;在无参数失配时,系统输出的相关系数达到

0.996,能成功恢复编码的信息;系统对γ负失配和φ失

配非常敏感;当接收端的反馈系数与注入系数之和保持

不变时,增加光注入强度可降低系统对参数失配的敏感

程度;参数失配对系统同步性能和通信质量有影响,但在

一定的失配范围内,系统仍能成功恢复信息,实现通信。
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UnidirectionalChaoticSynchronizationCommunicationBasedon
OscillatorwithDoubleOptoelectronicDelayFeedback

CAOLiangping1,DONGXiaoyun2,WANGZeyu1,WANGChongyu1
(1.CollegeofEducationScience,ChongqingNormalUniversity,Chongqing401331;

2.ElementaryEducationCollege,ChongqingNormalUniversity,Chongqing400700,China)

Abstract:Auunidirectionalchaoticsynchronizationcommunicationsystembasedonoscillatorwithdoubleoptoelectronicfeedback
wasconstructed.Itssynchronizationcharacteristicsandcommunicationperformancesarenumericallyinvestigated.Theresultsshow
thatthechaoticoutputsofsuchasystembecomemorecomplexandhavelargerbandwidth,whichishelpfultoimprovethecommu-
nicationcapacity,thesystemsecurityaswell.Whentheparametersaremismatched,good-qualitychaossynchronizationandsimul-
taneousunidirectionaltransmissioncanbeachieved;whenmismatched,thesynchronizationqualityandcommunicationperformance
areaffectedtoacertainextent,butthesystemcanstillrealizechaoscommunicationwithinarangeofmismatchedparameters
Keywords:chaossynchronization;chaoscommunication;doubleoptoelectronicfeedback;semiconductorlaser;Mach-Zehndermod-
ulator
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