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一类具时滞的SEIQRS计算机病毒模型的稳定性分析
*
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摘要:考虑计算机自身特点、用户对计算机病毒防范意识增强、反病毒软件的使用、主动防御能力的局限性、手动查杀病毒

需要的时间及对病毒进行隔离处理等因素,提出一类具有时滞的SEIQRS计算机病毒动力学模型。借助于基本再生数理

论及线性化模型的特征方程对该模型进行分析,讨论了阈值R0<1时无病平衡点和R0>1时地方病平衡点在时滞τ=0

及τ>0的局部稳定性情况。
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计算机病毒的自我复制及传播行为和人群中流行病传播十分相似。1990年初,Kephart等人第一次借助生

物学领域已有的数学模型来对计算机病毒进行研究,提出经典的SIS病毒模型[1]。在此基础上,不少学者对计

算机病毒传播模型加以改进并进行研究,Han等人引入时滞建立具有潜伏性时滞SIRS病毒模型,获得了系统的

持续性及稳定性条件[2];Mishra等人提出SEIQRS病毒模型,通过分析系统平衡点条件,得出系统的全局稳定

性[3];Feng等人考虑病毒在不同状态的时滞情况,讨论了平衡点的局部稳定性和Hopf分支[4];Mishra等人分析

了关于行为发生率与标准发生率的SEIQR的两种病毒模型,讨论了两种不同发生率下,系统平衡点的局部稳定

和全局稳定的充分条件[5];Tao等人考虑病毒的提前防御,建立具有时滞的SEIR病毒模型,以时滞为参量,讨论

了系统的局部稳定性与局部分叉[6];Yu等人考虑了在计算机中加入了对病毒的侦测技术,提出了SEIDQV的传

染模型,讨论了在不同时滞下,平衡点的稳定性及Hopf分支情况[7]。

随着计算机的普及使用,人们对计算机病毒的防护意识越来越强。文献[6]考虑病毒软件防御能力的局限

性、手动查杀病毒所需的时间等因素,本文在文献[6]基础上,考虑了将病毒文件进行隔离处理及免疫状态可能

再次被感染的情况,提出了一种具时滞的SEIQRS计算机病毒模型,并利用线性化模型的特征方程对其进行稳

定性分析。

1模型建立

假设网络中一台计算机主机或路由器看着一个节点。假设节点分为易感染节点(Susceptible)、潜伏节点

(Exposed)、感染节点(Infected)、隔离节点(Quarantined)、免疫节点(Recover)等5个状态。以S(t)表示t时刻

节点未被感染但容易被感染的节点数;E(t)表示t时刻虽已感染病毒但未被触发不具备传染性的节点数;I(t)表
示t时刻已经被感染且具有传染性的节点数;Q(t)表示t时刻通过病毒防御或病毒查杀对病毒文件进行隔离,等

待用户清除的隔离节点数;R(t)表示t时刻病毒文件被清除而获得对病毒免疫状态的节点数。

根据上述假设,建立如下SEIQRS计算机病毒传播动力学模型:
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其中,β表示易感染节点与感染节点的传染率系数,b表示新增加的节点数,p表示病毒在易感染状态被病毒主动

防御软件检测进入隔离状态的概率,d表示节点自然死亡系数,σ表示病毒潜伏状态进入感染状态概率,δ表示已

感染病毒经过查杀后进入隔离状态概率,ε表示病毒在隔离状态等待人为清除的概率,α1 表示节点因病毒感染死

亡的概率,η表示节点的免疫状态返回到易感染状态的概率,τ,ω分别表示手动查杀病毒时间和病毒免疫状态重

新返回到易感染状态时间。
记某t时刻节点总数为N(t),则

N(t)=S(t)+E(t)+I(t)+Q(t)+R(t)
将系统(1)中各式进行相加,得到

dN(t)
dt =b-dN(t)-α1I(t)

当α1=0时,系统(1)有最大的节点容量数为b
d
。

进一步假设系统(1)初值均为非负,在各个节点状态值大于等于0,得到可行域

D= (S,E,I,Q,R)S≥0,E≥0,I≥0,Q≥0,R≥0,S+E+I+Q+R≤b{ }d
且区域D 是系统(1)的正向不变集。

为了便于分析,现假设节点进入R 状态后不会再被感染,即设η=0,则系统前3个方程不含有Q,R 变量,故
可考虑如下系统:

dS(t)
dt =b-pS(t)-βS(t)I(t)-d ( )St

dE(t)
dt =βS(t)I(t)-dE(t)-σE(t)

dI(t)
dt =σE(t)-dI(t)-δI(t-τ)-α1I(t
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考虑系统(2),它存在一个无病平衡点E0==(S0,E0,I0)=(b
p+d

,0,0)。

记基本再生数

R0= bβσ
(p+d)(d+σ)(d+δ+α1)

当R0>1时,系统(2)还存在另外一个地方病平衡点

E*=(S*,E*,I*)=
(d+σ)(d+δ+α1)

βσ
,d+δ+α1

σ I*,(p+d)(R0-1)æ

è
ç

ö

ø
÷

β
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2稳定性分析

2.1无病平衡点的稳定性

定理1 当R0<1,τ=0时,系统(2)在无病平衡点E0 是局部渐近稳定的。

证明 考虑系统(2)在E0 处的特征方程为
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等价于

f(λ)=(λ+p+d)λ2+ (d+σ)+(d+δ+α1[ ])λ+(d+σ)(d+δ+α1)-σbβ
p+{ }d

。

由于

R0<1,(d+σ)(d+δ+α1)-σbβ
p+d>0

,(d+σ)+(d+δ+α1)>0

得到

λ1=-(p+d)<0,λ2,3<0。
故当R0<1,τ=0时,E0 是局部渐近稳定的。 证毕

定理2 在R0<1,τ>0时,系统(2)在无病平衡点E0 有如下结论:

1)当A1>0,A2>0或者A2<0,0<τ<τ0c 时,平衡点E0 是局部渐近稳定的;

2)当A1<0,A2>0或τ>τ0c 时,平衡点E0 是不稳定的。
其中

A1=2σβbp+d-2
(d+σ)(d+α1)+(d+σ+d+α1)2-δ2

A2= σβb
p+d-

(d+σ)(d+α1é

ë
êê

ù

û
úú)
2

-(d+σ)2δ2

τ0=1warccos
w2+σβb

p+d-
(d+σ)(d+α1é

ë
êê

ù

û
úú)(d+σ)δ-(d+σ+d+α1)w2δ

(d+b)2δ2+w2δ{ }2
。

证明 当τ>0时,系统(2)在E0 处的特征方程为

(λ+p+d)(P(λ)+Q(λ)e-λτ)=0
其中

P(λ)=λ2+(d+σ+d+α1)λ+(d+σ)(d+α1)-σβb
p+d

,Q(λ)= δλ+(d+σ)[ ]δ 。

记

H(λ)=P(λ)+Q(λ)e-λτ=0 (3)
假设λ=iw(w>0)是方程(3)的一个根,分离实虚部得到

w2+σβb
p+d-

(d+σ)(d+α1)=(d+σ)δcoswτ+wδsinwτ

(d+σ+d+α1)w=(d+σ)δsinwτ-wδcosw

ì
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求解(4)式可得

w4+A1w2+A2=0 (5)
当R0<1,且A1>0,A2>0,方程(5)没有正根,τ>0时,系统(2)在无病平衡点E0 是局部渐近稳定的;当A1<0,

A2>0时,方程(5)有正实根或实部为正的根,无病平衡点E0 是不稳定的;当A2<0时,方程(5)有正实根和负实

根,无病平衡点E0 在0<τ<τ0c 时,平衡点E0 是局部渐近稳定的,当τ>τ0c 时,平衡点E0 是不稳定的。 证毕

定理3 当R0>1,τ>0时,系统(2)在无病平衡点E0 有如下结论(A1 定义见定理2):

1)当A1>0时,平衡点E0 是局部渐近稳定的;

2)当A1<0时,平衡点E0 是不稳定的。
证明 由于R0>1,通过简单计算得到A2>0,当A1>0时,方程(5)没有正根,τ>0时,系统(2)在平衡点E0

是局部渐近稳定的;当A1<0时,方程(5)有正实根或实部为正的根,无病平衡点E0 是不稳定的。 证毕
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2.2地方病平衡点

定理4 当R0>1,τ=0时,系统(2)在地方病平衡点E*是局部渐近稳定的。
证明 系统(2)在E*处的雅可比矩阵为

Δ(λ)=
λ+p+d+βI*  0   βS*

-βI*    λ+d+σ  -βS*

0      -σ    λ+d+α1+
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δ
解其特征方程,得到

f(λ)=λ3+B1λ2+B2λ+B3=0
其中

B1=d+σ+d+α1+δ+(p+d)R0,B2=(p+d)R0(d+σ+d+α1+δ),

B3=(d+σ)(d+α1+δ)(p+d)(R0-1)
当R0>1时,B1>0,B2>0,B3>0,验证Hurwitz定理,得

Δ1=B1>0,Δ2=
B1 B3

1 B2
=B1B2-B3>0,

Δ3=
B1 B3 0
1 B2 0
0 B1 B3

=B3(B1B2-B3)>0

由Hurwitz判据可得特征方程的根的实部均为负,因此系统(2)在地方病平衡点E*是局部渐近稳定的。 证毕

下面讨论当R0>1,τ>0时系统(2)在地方病平衡点E*的根的情况。
当R0>1,τ>0时,得到系统(2)在地方病平衡点E*的特征方程:

λ3+C1λ2+C2λ+C3+(C4λ2+C5λ+C6)e-λτ=0 (6)
其中

C1=d+σ+d+α1+(p+d)R0,

C2=(d+σ)(d+α1)+(p+d)R0(d+σ+d+α1)-(d+σ)(d+α1+δ),

C3=(p+d)R0(d+σ)(d+α1)-(d+σ)(p+d)(d+α1+δ),

C4=δ,C5=(d+σ+(p+d)R0)δ,C6=(p+d)R0(d+σ)δ
设λ=iw(w>0)是方程(6)的一个根,分离实虚部并解得

w6+D1w4+D2w2+D3=0
其中

D1=C21-2C2-C24,D2=C22-2C1C3+2C4C6-C25,D3=C23-C26
令z=w2,得到

Z3+D1Z2+D2z+D3=0
记

h(z)=z3+D1z2+D2z+D3=0 (7)
引理1[6,8] 对于多项式方程(7)有下列结果:

1)当D3<0,方程(7)至少有一个正实根;

2)当D3≥0,Δ≤0时,方程(7)在z∈[0,+¥)上无正根;

3)当D3≥0,Δ>0时,方程(7)有正根当且仅当z1>0,h(z1)≤0。

不妨设(7)式有3个正根,设wk= Zk,k=1,2,3
记

τj
k=1wk

arccos
(C1w2

k-C3)(C6-C4w2
k)+C5w2

k(w2
k-C2)

C25w2
k+(C6-C4w2

k)2
+2jπwk

,

k=1,2,3,j=0,1,2,…

±wi是方程(7)纯虚根,当τ=τj
k,记
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τ0=τ0k0= mink=1,2,3
τj

k{ }
j
,w0=wk

方程(7)在0<τ<τ0 时,地方病平衡点E*处其特征值的实部均为负。
由引理1,得到下面定理:
定理4 1)当D3≥0,Δ≤0时,方程(7)无正根,系统(2)在地方病平衡点E*对所有的τ>0是局部渐近稳定

的;

2)当D3<0或D3≥0,Δ>0,Z1>0,h(Z1)≤0时,系统(2)在地方病平点E*在τ∈(0,τ0)是局部渐近稳定

的;在τ>τ0 时是不稳定的。

3结语

计算机的硬件技术、软件技术以及通信技术的不断发展,信息交换的日益频繁,计算机病毒的传播能力越来

越强,破坏力也与日俱增。因此,计算机病毒的防治是计算机安全领域的重要课题,是长期而复杂的任务,深入

研究计算机病毒传播原理,对计算机病毒的有效预防和控制提供理论基础。本文考虑了反病毒软件的使用、主
动防御能力的局限性、手动查杀病毒需要的时间及对病毒进行隔离处理等因素,提出一种具有时滞的SEIORS
计算机病毒动力学模型,借助于基本再生数理论并利用线性化方程理论对该模型进行分析,讨论了阈值R0<1
时无病平衡点和R0>1时地方病平衡点在时滞τ=0及τ>0的局部稳定性情况,得出一些相应的理论结果。
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StabilityAnalysisofaClassofSEIQRSComputerVirusModelwithTimeDelay

YANGBin,YANGZhichun
(SchoolofMathematics,ChongqingNormalUniversity,Chongqing401331,China)

Abstract:AclassofSEIORScomputervirusdynamicsmodelwithtimedelayisproposedwhenweconcernwiththecharacteristicsof
usercomputer,thepreventionawarenessforcomputervirus,anti-virussoftwareviausingtheactivedefenseability,thetimeofkill-
ingthevirusandisolatingthevirusandotherfactors.Bymeansofthetheoryofbasicreproductionnumberandlinearizationmodel
ofthecharacteristicequation,weinvestigatethestabilityofthedisease-freeequilibriaandendemicequilibriumforthesystemswith
timedelaywhenR0<1andR0>1,respectively.
Keywords:computervirusmodel;timedelay;stability
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