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摘要:量子安全直接通信(Quantumsecuredirectcommunication,QSDC)协议是继BB84和EPR协议之后提出的关于量子

通信的一个重要协议。自2000年龙桂鲁和刘晓曙提出第一个QSDC协议以来,得到了迅速发展。随后,邓富国等利用块

传输思想,提出了基于EPR对的Two-StepQSDC方案。研究提出了光子的制备、光子通过偏振片前后的变化等算法,利

用AS代码将量子通信过程中一些不可观察的过程可视化,并以Flash技术为载体,对基于EPR对的Two-StepQSDC方

案进行了模拟仿真。模拟结果在直观展示出通信过程的基础上,证明了利用计算机对量子通信进行仿真的可行性。
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量子通信[1]是80年代末发展起来的一门交叉学科,它是指利用量子态进行编码和携带信息,并对信息进行

加工、处理、传输和提取的过程。量子通信的研究内容主要包括量子密码、量子直接通信(Quantumdirectcom-
munication,QDC)和量子通信网络(Quantumcommunicationnetwork,QCN)等[2]。QDC不同于传统的量子密

钥分配(Quantumkeydistribution,QKD),通信双方不需要共享密钥就可以直接交换重要的信息,从而简化了量

子密码通信的过程。按照量子通信是否需要经典辅助位的要求,将QDC分为两种类型:量子安全直接通信(QS-
DC)和确定型安全量子通信[3](DSQC)。

2000年,Long和Liu提出了第一个可以用于QSDC的物理模型,这个方案可以用于直接传输机密信息[4]。

2003年,Deng、Long和Liu在QSDC的物理模型基础上,提出了高效的安全检测方法,给出了噪声下的常规处

理和可能的实验实现方法,并给出了安全通信需要的条件。目前提出的QSDC协议按照信息载体可分为两类:
一类是基于单光子系统的QSDC,包括基于单光子的QSDC协议[5]、基于单光子顺序重排的QSDC协议[6]和基

于单光子的单向QSDC协议[7]等;一类是基于纠缠系统的QSDC,包括“Ping-Pong”协议[8]、基于EPR对的Two-
StepQSDC方案[9]和基于超密集编码的 QSDC方案[11]等。其中,基于 EPR对的 Two-StepQSDC方案是

Deng[9-10]等人在2003年提出的,该方案利用纠缠系统中只有对整个系统做联合测量才能读出操作信息的特性,
在引进块传输思想的基础上,分步实现信息的直接传输。

本文以Flash为载体[12],对基于EPR对的Two-StepQSDC方案的主要传输过程进行了模拟。通过Action
Script代码的设计和动画的演示,将一些不可观察的过程(例如:光子的制备,EPR对的性质,检测和编码的过程

等)直观地展示出来,并对其进行了分析和总结。

1EPR对的制备

量子纠缠指的是两个或多个量子系统之间存在非定域、非经典的强关联[13],是量子力学区别于经典物理学

的重要特征之一。处在纠缠状态的两个粒子,无论其是否有距离的间隔,任一粒子状态的变化都会改变另一个

粒子的状态。也就是说,两个粒子是相互联系的,不论它们相距多远。以极化的双光子纠缠态为例,假设|0>=
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分别代表光子的量子态为水平和垂直偏振。如果对处于态|Ψ->AB=1
2
(|01>AB-|10>AB)中的
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A光子进行测量,根据量子力学原理[14],每次测量的结果是确定的,也就是说每次的测量结果是|0>A 或者是

|1>A,并且这两种结果出现的概率是相等的。如果其中一个光子测量的结果是|0>A,则另外一个光子的结果必

然为|1>B,反之亦然。
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镜 5.BBO晶体6.光学垃圾桶 9,
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图1 纠缠对制备实验装置示意图

实验上纠缠光子对的产生方法有很多种,例如在腔QED、离子阱、核磁共振

(NMR)系统等[15]。相比之下,利用晶体(如BBO)的非线性性质,通过自发参量

下转换产生光子纠缠对具有效率高、容易操纵等优点。也是人们最为常用的一

种方法。产生光子纠缠对的基本实验装置示意图如图1所示。
在光子的制备过程中,当光子通过BBO晶体后,遵循能量守恒和动量守恒

定理。初始光子的能量E=E1+E2,在Flash模拟中,笔者用透明度来表示光子

的能量。初始光子的动量p=p1+p2,遵循平行四边形法则。当光子通过偏振

片后,遵循马吕斯定理,即:强度为Io的线偏振光,透过偏振片后,透射光的强度

(不考虑吸收)为I=Io(cos(a))2。其中,a为线偏振光方向与偏振片方向的夹

角。设偏振光的起始振幅为Eo,则从偏振片透出的光的振幅为E=Eocos(a)。
核心语法实现如下:

mc.onEnterFrame=function(){ 
varm:Number=random(36);varn:Number=m*10;

 j=n; setProperty(mc._rotation,n);//光子随机偏转n度数

  if(j>90andj<270) 
{mc._alpha=Math.abs(Math.cos((j/180)*Math.PI)*50);

setProperty(mc._rotation,180)}//角度在90到270之间时,通过偏振片后的能量和偏振方向

 if(j==90orj==270){mc._alpha=0;}//角度等于90或270时,不会通过偏振片

k=j+90;

图2 算法流程图

 if(j<=270){//设置两个光子始终处于正交状态

 setProperty(mc1._rotation,j+90);}

 if(j>270){setProperty(mc1._rotation,j-270);}

 }

2Two-StepQSDC过程模拟

2.1算法流程图

在此方案中,首先要对信道进行检测。当信道检测安全时,发送方Alice根据

要传送的机密信息进行编码,然后将编码的信息通过量子信道传送给信息接收者

Bob。Bob接收编码信息后,结合信道检测的序列进行Bell基联合测量,从而得到

机密信息。算法流程图如图2所示。

2.2误码率检测

首先由Alice(发送者)制备N对纠缠光子对,并且要使得纠缠光子对上的每

个光子处于相同的量子态,比如说Bell态|Φ+>AB=1
2
(|00>AB+|11>AB),然后

Alice挑出每对光子对中任意一个光子组成信息序列SA,则剩下的光子自动组成

检测序列SB。
在测试的过程中,Alice自己保留信息序列SA,将SB 传送给Bob(接收者)。

等待SB 传输完成,Bob完全接受到检测序列后,从SB 中任意选择一些光子进行单光子测量[16],随机选用的两种

测量基为Z基{|0>,|1>}或X基{|+>,|->}。在对单光子进行测量的过程中,Bob要记录每个光子选用的测量

基信息和对其测量所得到的结果。随后,Bob将记录的信息发送给Alice,Alice根据Bob每个光子的测量信息选

用同样的测量基进行测量并记录。最后,Alice对比自己和Bob的测量结果,对信道的错误率进行分析:如果误

码率比预先设定的安全阈值低很多,则表明在当前信道上传输的光子序列SB 是安全的;否则,该传输信道不安
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全,需要重新选择纠缠资源进行测试。
模拟过程中信道误码率检测的核心语法实现:

on(release){

 functionrnd(min:Number,max:Number):Number{

  returnint(Math.random()*(max-min+1))+min;}

  for(i=1;i<=100;i++){

   title1.text+=rnd(0,1)}
}//定义并随机获取100位二进制数

functionreplace(str,find,replace){//定义替换函数

 varcounter=random(10)+10; //随机获取其中的二进制数

表1 编码规则

信息 原始量子态 么正操作 编码后量子态

00 |Φ+>AB U0=I췍|Φ+>AB |Φ+>AB

01 |Φ+>AB U1=σz췍|Φ+>AB |Φ->AB

10 |Φ+>AB U2=σx췍|Φ+>AB |Ψ+>AB

11 |Φ+>AB U3=σy췍|Φ+>AB |Ψ->AB

 C=random(30)+30;

 while(counter<C){

  varstart=str.indexOf(find,counter);

 if(start==-1){break;}

 else{varbefore=str.substr(0,start)

  varafter=str.substr(start+find.length,str.length)

  str=before+replace+after
  varcounter=before.length+replace.length
  i=counter; A =substring(title1.text,i,1);

 if(A==1){title3.text+="0";}//如果获取的二进制数为1,则将其替换为0并存储

     title4.text=title3.length;//获取被改变的二进制数的个数

      title4.text+="%";

 if(title3.length<25){title5.text="信道安全! 可以进行下一步通信..."}

 else{title5.text="信道不安全! 请结束通信!!!"}}} return(str);}}

2.3编码阶段

将SA 中除去检测使用外剩余的光子序列称为S′A,将SB 中除去检测使用外剩余的光子序列称为S′B。在量

子信道的误码率检测为安全的情况下,Alice将自己要

传输的秘密信息与编码规则相对照,根据编码规则依次

对序列S′A 进行编码(么正操作U0,U1,U2 或U3)。其

中,U0,U1,U2 或U3 四个么正操作要根据编码规则进行

编码(表1)。
编码的核心语法实现:

on(release){

 for(i=1;i<50;i=i+2){

 A=substring(title.text,i,2);//依次提取信息序列的前两位

 if(A==00) //判断提取的信息,并按条件进行相应的变换

 {title1.text+="00—执行I变换—|Φ+>\r"; title2.text+="—|Φ+>—";}

 ……

 if(A==11)
{title1.text+="11—执行σz变换—|Φ->\r"; title2.text+="—|Φ-> —";}}}  

2.4解码阶段

Alice将编码后的信息序列S′A 通过量子信道发送给Bob。Bob对两个序列和S′B 中对应的纠缠光子对做

Bell基联合测量[17],读出Alice对光子序列中的每一个光子进行的么正操作信息。之后同编码规则表对照得出

Alice所需传送的机密信息。解码的核心语法与编码类似。
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3模拟结果与分析

在纠缠光子的制备阶段,光子的起始偏振方向由随机偏转函数来控制。当光子通过非线性晶体(BBO)或偏

 图3 光子的纠缠性

振片后,其能量和偏振方向的变化遵循马吕斯定理,为了更清楚地观察这一变化,笔
者用光子的透明度来表示改变前后的能量值。利用两个偏转函数与按钮控件建立关

联,实现光子的纠缠性,即改变纠缠对中一个光子的偏振方向,另一个光子的偏振方

向也随之改变,反之亦然。结果如图3所示。
模拟信道误码率检测[18]的过程中,添加随机函数改变Bob测量结果(二进制序

列)中的n个数值,从而得出误码率。其中,n的选取要随着Bob测量结果的不同而

做出相应的变化。编码和解码的过程在现实实验中是不可观察的,作者利用动画对其进行模拟,便于学习者的

理解,其模拟结果如图4和图5所示。

           图4 编码的过程                图5 获取信息结果

4结语

本文介绍了基于EPR对的Two-StepQSDC方案的传输过程,并结合Flash技术,实现了对此方案的模拟。
在量子通信的研究和教学中,利用Flash动画精确模拟一些不可观察的过程,加深了学习者的认识和理解,提高

了教学的效率,同时也促进了量子通信的进一步发展。从简单的模拟实验到仿真实验再到虚拟现实实验,这个

过程的实现还有待科学工作者的不懈努力。
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SimulationStudyofTwo-stepQSDCSchemeBasedonEPRPairBlock

CAOKun1,HEGuotian1,2,LIXianzhong1

(1.ComputerandInformationScience,ChongqingNormalUniversity,Chongqing401331;

2.InstituteofGreenandIntelligentTechnology,ChineseAcademyofSciences,Chongqing401122,China)

Abstract:QuantumsecuredirectcommunicationprotocolisanimportantagreementonquantumcommunicationaftertheBB84,

EPRandsix-stateprotocol.Since2000,Quantumsecuredirectcommunicationgotrapiddevelopment.Soonafterwards,DengFG
andotherswasproposedTwo-StepQSDCschemebasedonEPRpairblockusingblocktransmissionofideas.Thispaperputsfor-
wardsomealgorithmsaboutthepreparationofphotons,thechangesofthephotonsthroughaPolarizerandsoon,usingtheAS
codetomakesomeunobservablequantumcommunicationprogressesvisualization,andtakeFlashtechnologyasthecarriertosimu-
latetheTwo-StepQSDCschemebasedontheEPRPairBlock.Onthebasisofthevisualdisplaycommunicationprocess,thesimula-
tionresultsprovesthefeasibilityofusingcomputertosimulatethequantumcommunicationaswell.
Keywords:EPRpairblock;quantumcommunication;QSDC;simulation
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