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基于ICA独立成分和加权依赖贝叶斯的传感器节点故障诊断*

张 新 华

(太原大学 外语师范学院,太原030012)

摘要:传统的传感器节点故障诊断模型通常采用分布式模型或集中式模型,因此具有诊断效率低和扩展性差的缺点,为

此,提出了一种基于分簇路由协议并结合集中式故障诊断和分布式故障诊断的混合式故障诊断模型。首先,在监测区域

建立层次分簇路由协议和 WSN节点故障诊断模型,然后,采用ICA独立成分分析法(Independentcomponentanalysis,

ICA)对特征向量数据属性提取独立成分,以降低数据维数,从而获得最小属性集样本数据。最后,通过赋予各属性权值

对朴素贝叶斯分类模型进行改进,得到加权依赖贝叶斯分类模型,并采用此模型实现节点故障诊断。仿真实验证明该模

型能有效地进行故障诊断,与其他方法相比,具有故障诊断效率高和诊断精度高的优点,具有很强的可行性。
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无线传感器网络(Wirelesssensornetwork,WSN)[1-3]是由布置在某一监测区域实现数据采集和监测的传

感器节点(Sensornode,SN)通过无线自组织的方式形成,节点在采集数据后通过 WSN将数据发送到远程监控

中心,目前已经成功应用于医疗服务、矿井安防、智能家居、环境监测等领域[4-8]。
目前已有的对 WSN节点进行故障诊断的主要方法是粗糙集提取规则诊断法、神经网络故障诊断方法、支持

向量机故障诊断方法和数据融合比较故障诊断方法。文献[9]设计了一种基于粗糙集的故障诊断方法,通过粗

糙集对样本数据进行规则提取,然后在汇聚节点处利用提取的规则在线判断节点是否发生故障,从而实现节点

故障诊断,其缺点是粗糙集本身学习能力较弱,因此泛化能力不强。文献[10]设计了一种基于 Hamming网的

WSN节点故障诊断方法,首先将数据采用粗糙集进行离散化和属性约简,然后再采用 Hamming网络进行故障

诊断和分类,但Hamming网络存在易于早熟收敛的缺点。文献[11]建立了一种基于支持向量机的 WSN节点

故障诊断方法,在采用ARIMA对传感器故障征兆数据进行预测和估计的基础上采用多个二分类的支持向量机

对传感器节点进行故障诊断。文献[12]建立了一种数据融合比较的节点故障诊断方法,通过收集邻居节点广播

数据包并自己收集数据包比较,以判断节点是否发生故障。
上述工作具有重要意义,但仍具有样本需求量大、故障诊断精度不高和诊断时间长的缺点,为了解决上述问

题,文中提出了一种基于独立成分分析和贝叶斯分类模型的故障诊断方法,并通过实验证明了文中方法的正确

性。

1WSN节点故障诊断模型

以往的故障诊断模型主要采用分布式故障诊断模型和集中式故障诊断模型,分布式故障诊断模型是在所有

节点处进行故障诊断,而集中式故障模型是在基站收集了所有节点的数据后进行故障诊断。分布式故障诊断方

法具有扩展性强和鲁棒性高的优点,但其诊断效率低,而集中式故障诊断法方法诊断效率高但其扩展性较差。
针对集中式故障诊断和分布式故障诊断的缺点,文中设计了一种在簇头节点处进行簇内节点的集中式故障

诊断和各簇头节点的分布式故障诊断的混合故障诊断模型。
故障诊断原理可以描述为:将监测区域的节点采用簇的形式进行组织,每个簇都选举出簇头进行簇内数据

收集和集中式故障诊断,同时簇头节点之间相互传递数据进行分布式故障诊断,簇头在收集了簇内成员节点和
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图1 WSN节点故障诊断模型

其他簇头的数据后,首先对数据采用独立成分分析法进行属

性约简,降低数据的维数,然后通过贝叶斯网络进行故障分

类。
文中的诊断模型如图1所示。

2ICA独立成分分析获取最小属性集

为了减少故障诊断时间,需要减少故障特征向量的数据

维数,采用ICA独立成分分析法(Independentcomponenta-
nalysis,ICA)[13]降低特征向量维数从而获得最小属性集,
提高诊断效率。

ICA独立成分分析方法是在Kirby等人于1990年首次

提出的主成分分析法PCA(Principalcomponentanalysis,PCA)的基础上发展而来,其主要原理是在不丢失数

据的主要表征信息的前提下,将高维空间中的故障样本空间投影到独立的低维空间,采用一组独立基函数表示

一系列随机变量,其模型如(1)式

X=AS+η, (1)
其中,X 表示m 维观察信号向量,A为m×n的未知混合矩阵,S为各分量独立的未知信号源,η为噪声。因此,

ICA对数据降维要解决的问题就是在A和S 未知的情况下,求取分离矩阵W=A-1,使得输出Y 是s的最优近似

估计,如图2所示。

图2 ICA主成分分析模型

Y=Wx (2)
根据快速ICA方法分离矩阵W 的第i行wi 可以表示为

wi=E{ztanh(wT
iz)}-E{tanh(wT

iz)}wi, (3)
其中,wT

i 为wi 的行分量的转置。

因此,采用ICA独立成分法对故障诊断征兆数据进行降维的流程可以描述为:

1)将原始样本数据排成输入矩阵X,其中矩阵的行数对应了样本数据的个数,矩阵的列数对应了样本数据

的维数;

2)求取输入矩阵X 的特征值矩阵D 和特征向量矩阵E;

3)对数据进行中心处理:

X′=X-E(X)。 (4)
在此基础上对X′进行白化处理,得到矩阵Z

Z=D-1/2ETX, (5)
其中,Z对应了主元空间;

4)将代入(1)式作ICA映射,即Y=WZ,从而可以得到故障征兆特征数据在主元空间的映射,Y 中的各行即

为相互独立的故障征兆特征数据。

3基于改进贝叶斯的故障诊断

3.1朴素贝叶斯分类模型

贝叶斯网络是一种通过数据变量的依赖关系来进行推理的一种图形模式,目前已经在人工智能、概率理论、
知识发现和决策分析等领域获取高度关注,是处理不确定知识表示和推理的有效理论和分析模型,非常适合从

不完全、不确定和不确定的信息中进行表示和推理[14-15]。
朴素贝叶斯分类器在基本贝叶斯理论的基础上,通过加入条件独立假设对未知数据样本预测,将其后验概

率最高的类作为最终分类。
假设A={A1,A2,…,An}为属性变量集,其中,n为样本数据的属性维数,C={C1,C2,…,Cm},m 为类别数,

因此,样本数据可以表示为xi={a1,a2,…,an,Cj},即故障征兆数据为a1,a2,…,an,ai 对应了属性Ai 的取值,则

故障征兆数据a1,a2,…,an 属于分类Cj∈C的后验概率可以表示为
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P(Cj|a1,a2,…,an)=
P(a1,a2,…,an|Cj)·P(Cj)

P(a1,a2,…,an)
, (6)

其中,先验概率P(Cj)可以表示为

P(Cj)=NCj
/N, (7)

其中,NCj
为分类Cj∈C的样本数,N 为总样本数。

P(a1,a2,…,an|Cj)在假设条件独立的情况下,即各属性A1,A2,…,An 相互独立时,可以表示为

P(a1,a2,…,an|Cj)=∏
n

i=1
P(ai|Cj), (8)

其中,P(ai|Cj)为样本数据中类别为Cj 时属性Ai 的值为ai 的样本的概率,可以通过下式求取。

P(ai|Cj)= 1/N
NCj+NCj

/N
, (9)

其中,N 为样本总数,NCj
为样本数据中类别为Cj 时属性Ai 的值为ai 的样本个数。

因此,采用朴素贝叶斯模型进行故障诊断即为对每个样本数据根据(6)式求取其属于各个分类的后验概率,
将后验概率最大的分类作为故障类别。

3.2加权依赖贝叶斯分类模型

加权依赖贝叶斯分类模型是在朴素贝叶斯模型的基础上,根据样本数据实际所属类与朴素贝叶斯模型的分

类结果的相符合程度对不同的属性赋权,其权值定义为

wi= Diff(Ai)

∑
n

k=1
Diff(Ak)

, (10)

表1 故障诊断征兆特征向量

故障类型
样本数据

x1 x2 x3 x4 x5 x6 x7 x8
无故障 0.81 0.56 0.68 0.56 0.72 0.68 0.63 0.62

能量供应模块故障 0.72 0.32 0.19 0.24 0.25 0.29 0.35 0.26

微控制器模块故障 0.65 0.30 0.28 0.21 0.31 0.60 0.37 0.64

存储器模块故障 0.37 0.35 0.68 0.23 0.29 0.29 0.62 0.28

通信模块故障 0.44 0.49 0.75 0.26 0.24 0.31 0.65 0.31

其中,Diff(Ai)表示样本数据属性值分类结果与实际分类的差异程序,可以通过(11)式求取。

Diff(Ai)=1-α1-β
, (11)

其中,α为属性值对应的分类结果与朴素贝叶斯模型分类结果偶然一致的概率,β表示属性值对应的分类结果与

朴素贝叶斯模型分类结果完全一致的概率。
因此,通过将每个属性对应的贝叶斯模型分类结果进行加权,可以得到加权依赖的贝叶斯分类模型为

P(Cj|X)=

∑
n

s=1
wsP(Cj,as)∏

n

k=1,k≠s
P(ak|Cj,as)

P(X)
,当∑

n

s=1
ws≠0时

P(Cj)∏
n

k=1,k≠s
P(ak|Cj,as)

P(X)
,

ì

î

í

ï
ï
ï
ï

ï
ï
ïï 其他

。 (12)

4仿真实验

传感器节点通常是由能量供应模块、微控制器模块、存储器模块、通信模块等4个部分组成。因此,传感器

节点的故障类别为能量供应模块故障、微控制器模块故障、存储器模块故障和通信模块等4类。
采用网络仿真软件NS2对文中方法进行仿真,在簇头节点处收到来自簇成员节点和其他簇头的200组数据

后,将其中100组作为训练数据,另外

100组作为测试数据。部分样本故障诊

断征兆特征向量如表1所示。
首先,采用ICA独立成分分析法对

故障诊断征兆特征向量进行属性约简,
得到 属 性 简 约 子 集 为{a[1],a[2],

a[4],a[6],a[8]},此时得到的经过属

性约简后的最小属性集特征向量如表2
所示。
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表2 约简的故障特征向量

故障类型
样本数据

x1 x2 x4 x6 x8
无故障 0.81 0.56 0.56 0.68 0.62

电源故障 0.72 0.32 0.24 0.29 0.26

存储器故障 0.65 0.30 0.21 0.60 0.64

通信模块故障 0.37 0.35 0.23 0.29 0.28

控制器故障 0.44 0.49 0.26 0.31 0.31

表3 节点故障诊断结果

故障类别
实际诊断

故障数

文中方法

诊断故障

个数

文中方法

诊断误差

文献[10]

诊断故障

个数

文献[10]

诊断误差

文献[11]

诊断故障

个数

文献[11]

诊断误差

无故障 10 10 0 9 1 8 2

电源故障 18 17 1 17 1 16 2

存储器故障 23 23 0 24 1 22 1

通信模块故障 17 18 1 15 2 19 2

控制器故障 19 19 0 21 2 21 2

错误数据 13 13 0 14 1 14 1

  在获取了最小属性集的

故障征兆特征向量测试数据

后,采用改进的加权依赖朴素

贝叶斯模型进行故障诊断,并
与文献[10]和[11]进行对比,
结果如表3。

从表3中可以看出,文中

方法实现了 WSN 节点故障

诊断,故障诊断仿真总时间为

300ms,而文献[10]和文献

[11]所耗费的总诊断时间分

别为1200ms和1400ms,同
时文中方法的故障诊断精确

率为98%,而文献[10]和文献

[11]对应的故障诊断精度分

别为92%和90%,较文中方

法分别低6%和8%,因此,文
中方法在具有较少诊断时间

的同时具有较高的仿真精度,
这是因为文中故障诊断方法结合了分布式故障诊断和集中式故障诊断法方法的优点,在采用ICA独立成分分析

的基础上,采用改进的加权依赖贝叶斯模型进行故障诊断和分类,因此,具有较小的诊断误差。

5结语

为了实现监测区域的数据采集和有效监控,需要对监测区域中的节点进行故障诊断,以保证采集数据的可

靠性。为此,设计了一种基于ICA独立成分分析和改进贝叶斯分类模型的 WSN节点故障诊断方法。首先采用

ICA独立成分分析法获取样本数据的最小属性子集,然后采用改进的加权依赖贝叶斯分类模型对样本数据进行

故障诊断。在NS2仿真环境下进行实验,结果证明了文中方法能较为精确地实现传感器节点故障诊断,具有很

强的可行性。
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FaultDiagnosisforSensorNodeinWirelessSensorNetworkBasedonIndependent
ComponentAnalysisandWeightedDependantBayes

ZHANGXinhua
(ForeignLanguageNormalSchool,TaiyuanCollege,Taiyuan030012,China)

Abstract:ThetraditionaldiagnosismodelforSensornodeusuallyusingthedistributedmodelorcentralizedmodelhavingthedefects
suchaslowefficiencyandextensionability,therefore,acompoundmodelcombingthecentralizedfaultdiagnosisanddistributed
faultdiagnosisbasedonclusteringroutingprotocolisproposed.Firstly,thehierarchicalclusteringroutingprotocolandWSNnode
diagnosismodelarebuilt.ThentheICA(Independentcomponentanalysis,ICA)modelisusedtoreducethesizeofthedatadimen-
sionstogetthesampledatawithlowerdimensions.Finally,theBayesmodelwasimprovedbyaddingtheattributeweighttogetthe
weighteddependentBayesclassifyingmodel,andthemodelisusedtodiagnosethenodes.ThesimulationinNS2environment
showsthemethodinthispapercandiagnosethenodediagnosiseffectively,andcomparedwiththeothermethods,ithasthehighdi-
agnosisefficiencyandhighdiagnosisaccuracy,soithasstrongfeasibility.
Keywords:sensor;faultdiagnosis;independentcomponentanalysis;Bias
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