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基于BDD的新因果图算法及在银行外部欺诈风险中的应用
*
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摘要:【目的】针对因果图传统推理方法中不交化割集的推理过程太过繁琐的问题,提出利用二元决策图(BDD)的推理方

法。【方法】首先将因果图转化为标准化因果树,再转化为BDD结构,然后通过搜索路径直接得到简化的不交化割集。

【结果】理论分析表明,该方法避开了求解最终割集的过程以及去除冗余的不交化割集的过程,从而降低了因果图推理中

的计算复杂度。【结论】将新方法应用于银行外部欺诈风险实例中进行分析,通过与传统推理过程相比较,新方法更高效。

关键词:因果图;二元决策图;标准化因果树;不交化割集

中图分类号:TP38 文献标志码:A    文章编号:1672-6693(2018)06-0056-08

近些年来银行外部欺诈的事件频频发生,而银行系统关乎国民经济命脉,对其外部欺诈风险进行研究并做

出相应的预防措施极其重要。本研究将利用基于BDD的因果图来对影响银行外部欺诈风险的因素进行研究分

析。
动态不确定因果图是张勤教授[1]于1994年提出的一种不确定性知识表达的推理模型。目前研究人员已经

研究了各种模型的因果图,如单值因果图[1]、多值因果图[2-4]、连续因果图[5]、模糊因果图[6]等模型。并且近些年

来把因果图应用于故障诊断已取得了一定的进展[7-10],其中文献[9-10]对因果图在化工故障诊断中的应用作了

研究。文献[11-12]分别把动态不确定因果图应用到了医药领域和核电领域。在进行故障诊断时,需要准确迅速

地确定故障源,避免危险发生,但在复杂的系统模型中,传统的因果图分析容易导致组合爆炸的问题,不利于迅

速定位故障源。
为了避免求解一阶割集和最终割集时出现组合爆炸的情况,本文提出了一种新的因果图分析方法,即利用

二元决策图(Binarydecisiondiagram,BDD)对因果图进行推理分析,该方法是在文献[13]的基础上进行的完善

处理。文献[13]的主要思想是将因果图中的连接事件代替BDD结构中的1分支,进行遍历搜索得到不交化割

集,这一方法在求解复杂因果图模型时,并不能得到正确结果。本文与文献[13]的不同之处是保留了BDD结构

中的1分支,且将连接事件作为BDD的中间节点放到了结构中。这一方法的主要思想是将因果图转化为以节

点事件为根的标准化因果树,再将标准化因果树转化为BDD结构,从BDD结构的根节点搜索到终结点1的路径

是一个不交化割集,遍历完所有能到达终结点1的路径得到节点事件所有的不交化割集,然后用逻辑运算符

“+”将它们连接起来得到不交化割集表达式。采用BDD结构的推理降低了求解不交化割集的计算量,提高了

推理速度。与文献[13]处理方式比起来,本文的方法优点在于对较复杂的因果图模型进行推理时能得到更准确

完整的结果。最后通过实例也证明了本文的方法比文献[13]的方法得到的结果更准确。

1因果图模型

因果图是一种用图形化的方式来表达事件之间因果关系的推理模型,在因果图中是允许有环路出现的。其

中圆圈表示节点事件,是故障系统中可以观察到的故障现象;方框表示基本事件,是故障系统中的故障发生的原

因;门结点表示逻辑门(通常表示的是逻辑或门或者逻辑与门,因为其它逻辑门都可以转化成这两种形式);有向
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边表示连接事件,即原因事件导致结果事件的发生。

图1 因果图示例

Fig.1 Anexampleofcausalitydiagram

因果图中通常用大写字母表示事件,对应的小写字母表示事件发

生的概率,Xi 表示节点事件,Bi 表示基本事件,Gi 表示逻辑门事件,Vi

表示上述3种事件的任意一种事件,Pij表示连接事件。图1为因果图

示例。
因果图推理步骤:1)求节点事件的一阶割集表达式。
每个割集内事件之间的关系是逻辑与,即每个割集是由一系列事

件(可以是基本事件、连接事件、节点事件、逻辑门事件)通过逻辑与的

关系组合在一起构成的。割集之间的关系是逻辑或,仅与该节点事件

相邻的事件构成的割集称为一阶割集。图1中各个节点事件的一阶割

集表达式为:

X1=B7,X2=B8∪P12X1,X3=B9∪P13X1,X4=B10∪P64(X2∪X3),X5=B11∪P35X3。

2)求节点事件的最终割集表达式。
把节点事件的一阶割集表达式中的其它节点事件用基本事件代换掉,最后仅剩下基本事件和连接事件的逻

辑表达式称为该节点事件的最终割集。图1中各个节点事件的最终割集表达式为:

X1=B7,X2=B8∪P12B7,X3=B9∪P13B7,

X4=B10∪P64B8∪P64P13B7∪P64P12B7∪P64B9,X5=B11∪P35B9∪P13B7。

3)求节点事件的不交化割集表达式。

设X=∪
m

i=1
Ci,其中Ci=∩

ni

j=1
Vij,Ci 是一个割集,则节点事件的不交化割集表达式可表示为:

X=C1+C2C1+C3C1 C2+…+CmC1 C2…Cm-1,
其中,“+”为互斥或操作符。图1中各个节点事件的不交化割集表达式为:

X1=B7,X2=B8+P12B7B8,X3=B9+P13B7B9,

X4=B10+P64B8B10+P64B9B10 B8+P64P12 B10B9B8+P64P12B7 B10B9B8+P64P13B7B10 B9 B8 P12,

X5=B11+P35B9B11+P35P13B7B11 B9。

4)求解在证据E 下(证据E 是事先给定的)计算感兴趣事件的后验概率P(Vi E),首先通过逻辑吸收运算

得到E 和ViE 的不交化割集表达式,再通过公式P(Vi E)=P(ViE)
P(E)

,直接带入数据得到后验概率。

定义1 以因果图中节点事件为树根,以与节点事件相邻的父辈连接事件、基本事件、节点事件为树叶通过

逻辑门构成的因果树称为标准化微因果树。
取因果树中的任意节点事件作根节点,若此节点事件有多个输入事件,则添加逻辑或门将这些输入事件连

接起来;若有向边用符号Pij进行了标注,则添加逻辑与门将连接事件Pij、基本事件、节点事件连接起来。将图1
中的因果图转化为标准化微因果树,如图2所示。

图2 标准化微因果树示例

Fig.2 Examplesofstandardizedminicausalitytree

定义2 将标准化微因果树中的节点事件用基本事件、连接事件替换掉。此时,除了根节点外没有任何节点

事件,即树叶只有基本事件、连接事件,称这样的因果树为标准化因果树。
以图2中节点事件X4为例,转化成标准化因果树,如图3所示。
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图3 标准化因果树示例

Fig.3 Examplesofstandardizedcausalitytree

2BDD基本概念

BDD是一种特殊的树型结构图[14],采用二叉树的形式表示一

个布尔逻辑函数,BDD中的结点分为两类:一类结点是具有0或1
两种布尔函数值的终结点;另一类结点是非终结点,没有确定的结

点值,是内部结点。所有的结点都是通过具有0或1标识的边(称
为0分支或1分支)连接在一起,从而组成一个完整的有向无环

图。因果图转化为BDD结构时,通过逻辑与门输入的事件之间用

1分支相连,通过逻辑或门输入的事件用0分支相连。
根据Shannon分解原理,把因果图中每个节点事件看作一个

ite(if-then-else)结构,ite(X,F1,F2)表示如果X 成立,则考虑F1;
否则考虑F2。转化的递归算法思路是:从基本事件开始,用ite结构进行转化,用基本事件替换逻辑门,一层一层

向下转化,直到所有的逻辑门都被基本事件替换,则节点事件的BDD形成。
令M=ite(Xi,A1,A2),N=ite(Xj,B1,B2),转化规则[15]如下(其中<op>表示逻辑或或逻辑与操作):当

Xi<Xj时,M<op>N=ite(Xi,A1<op>N,A2<op>N);当Xi=Xj时,M<op>N=ite(Xi,A1<op>B1,A2<op>B2)。

3基于BDD结构的因果图推理

用因果图对系统进行定量分析的关键就是求出不交化割集,而因果图中事件之间的“或”运算不是互斥的,
所以需要转化为“互斥或”的关系。考虑到BDD中的分支之间是不相交的,而且能清晰地展示出影响节点事件

状态的基本事件及传播路径,所以将因果图转化为BDD进行分析,运算过程将更高效。
用BDD进行不交化割集表达式推理的步骤:

1)将各节点事件的因果树转化为标准化因果树;

2)按深度优先最左遍历的顺序依次遍历,直到将标准化因果树遍历完为止,根据Shannon分解原理,形成

节点事件对应的BDD结构;

3)从BDD的根节点开始搜索到终结点1停止,保留整个路径中的基本事件和连接事件,事件之间是逻辑与

的关系,若事件与0分支相连,则将事件改为对立事件,一条路径就是一个不交化割集,搜索完所有能到达终结

点1的路径,得到所有的不交化割集;

4)将步骤3中得到的不交化割集用互斥或操作符“+”组织起来,得到节点事件的不交化割集表达式。
定理 从BDD根节点到达终结点1的路径中,基本事件和连接事件按一定的方式排列成的因果链就是一

个不交化割集。

图4 节点事件X4对应的BDD结构

Fig.4 ABDDstructurecorrespondingtothenodeeventX4

证明 在标准化因果树中,节点事件的BDD结构形成的过程反应了基本事件、连接事件对节点事件影响的

状态,以及影响节点事件的整个过程的传播路径,所以搜索路径时得到的基本事件和连接事件组成的因果链从

本质上说就是一个不交化割集。在BDD结构中,从上

一节点到达下一节点的路径中,若用1分支连接,则下

一节点完全继承上一节点的信息,若用0分支连接,则
下一节点继承上一节点的补信息,一直搜索到终结点1
停止,得到一个不交化割集。由于BDD结构中的分支

都是互斥的,所以得到的每条因果链之间是互斥或的关

系,遍历完所有能到达终结点1的路径就可以直接得到

节点事件的不交化割集表达式。 证毕

将图3中的标准化因果树转化为BDD结构如图4
所示。

从B10开始搜索到达终结点1的路径,得到不交化

割集为:
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B10,P64B8B10,P64B9B10 B8,P64P12B7B10 B9 B8,P64P13B7B10 B9 B8 P12,
通过互斥或操作符“+”将它们连接起来得到X4的不交化割集表达式:

X4=B10+P64B8B10+P64B9B10 B8+P64P12 B10B9B8P64P12B7 B10B9B8+P64P13B7B10 B9 B8 P12。
和上文中第二节用因果图传统推理方法得到X4的不交化割集表达式的推理过程相比,利用BDD来推理具有明

显的优势。首先BDD结构更加清楚直观地展现出了事件之间的不交化关系,省略了求解一阶割集和最终割集

的过程,降低了“组合爆炸”发生的概率;其次BDD结构分析不交化这一过程的计算量是呈线性的,耗时较短,降
低了计算量,提高了推理速度;最后得到的不交化割集已经是最简化的,无需再进行吸收运算,减少了计算步骤,
降低了计算复杂度。

用文献[13]的方法求得的X4的不交化割集为B10,P64B8B10,P64B9B10 B8,P64P12B7B10 B9 B8,这个结果是

不完整的。出现这一结果的原因是因为如果按照文献[13]的方法,会直接将1分支的1改为了连接事件,这样

推理得到的结果是不会出现连接事件的补事件的,而这与实际情况不符,比如上述求X4的不交化割集时,就遗

漏掉了连接事件补事件这一情况,因此本文在文献[13]的基础上,进一步研究,优化推理过程,利用BDD进行因

果图推理使得到的结果更准确完整。
此外利用BDD分析因果图还可以得出最小割集(如果去掉最终割集中的任一个基本事件后就不再是割集,

则这个割集中的基本事件构成的集合称为最小割集)[16],在得到的不交化割集基础上,除去不交化割集中的补事

件以及连接事件,也就是在搜索路径的时候只保留非终结点1分支上的基本事件。可得节点事件X4 的最小割

集为B10,B9,B8,B7。
将因果图转化为BDD结构进行遍历直接得到不交化割集,避免了在求解最终割集时组合爆炸的发生。同

时通过BDD结构还可以得出最小割集,一次性得到了两方面的结果,使得推理过程更高效。

4实例分析

以文献[17]中提供的数据(见表1),利用文中给出的因果图推理的新方法对银行外部欺诈风险的实例进行

分析,对应的因果图如图5所示。

表1 各事件的名称及数据

Tab.1 Namesanddataofevents

事件名称 发生概率 事件名称 发生概率

B1 违规操作 0.0445

B2 合谋欺骗 0.0616

B3 内部监控缺失 0.3110

B4业务知识缺失 0.0140

B5冒名顶替 0.2970

B6无中生有 0.3790

B7主动盗抢 0.2180

B8转移资产 0.0170

B9法律漏洞 0.1300

B10信用缺失 0.0650

P21 0.0860

P31 0.1823

P41 0.0389

P12 0.0089

P22 0.0123

P32 0.0621

P42 0.0027

P53 0.0594

P63 0.0758

P73 0.0437

P83 0.0034

P94 0.0259

P104 0.0130

图5中X1 表示银行外部欺诈风险;X2 表示银行内部监控;X3 表示客服;X4表示金融环境。
对上述问题的不交化割集表达式的求解,下文将分别用传统推理方法、文献[13]的方法、本文提出的方法进

行对比说明。
根据因果图传统推理方法对X1 进行推理,过程如下。
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图5 银行外部欺诈因果图

Fig.5 Acausalitydiagramofbankexternalfraud

首先求一阶割集为:

X1=P21X2∪P31X3∪P41X4,

X2=P12B1∪P22B2∪P32B3∪P42B4,

X3=P53B5∪P63B6∪P73B7∪P83B8,X4=P94B9∪P104B10;
其次求X1 最终割集为:

X1=P21(P12B1∪P22B2∪P32B3∪P42B4)∪
P31(P53B5∪P63B6∪P73B7∪P83B8)∪P41(P94B9∪P104B10);

然后求出X1 的不交化割集,再将最终割集中的“或”运算符

转化为“互斥或”运算符之后,得到的不交化割集表达式还不是

最简的,需要反复进行逻辑吸收运算,因为篇幅所限,下面直接给出已经化简了的不交化割集表达式:

X1=P21P12B1+P21P22B2P12+P21P22B2P12B1+P32P21B3(P12+P12B1)(P22+P22B2)(P12+P12B1)+

P31P53B5[P21+P21(P42+P42B4)+P21P42B4(P32+P32B3)(P22+P22B2)(P32+P32B3)(P22+P22B2)(P12+P12B1)]+

P31P63B6(P53+P53B5)[P21+P21(P42+P42B4)(P32+P32B3)(P22+P22B2)(P12+P12B1)]+

P31P73B7(P63+P63B6)(P53+P53B5)[P21+P21(P42+P42B4)(P32+P32B3)(P22+P22B2)(P12+P12B1)]+

P31P83B8(P73+P73B7)(P63+P63B6)(P53+P53B5)[P21+P21(P42+P42B4)(P32+P32B3)(P22+P22B2)(P12+P12B1)]+

P41P94B9[P31+P31(P83+P83B8)(P73+P73B7)(P63+P63B6)(P53+P53B5)][P21+P21(P42+P42B4)[P21+

P21(P42+P42B4)(P32+P32B3)(P22+P22B2)(P12+P12B1)]+P41P104B10(P94+P94B9)[P31+

P31(P83+P83B8)(P73+P73B7)(P63+P63B6)(P53+P53B5)][P21+

P21(P42+P42B4)(P32+P32B3)(P22+P22B2)(P12+P12B1)]。

由于图5已经是因果树的形式,所以直接按照文献[13]的方法得出对应的BDD结构,如图6所示:

图6 图5对应的BDD结构

Fig.6 TheBDDstructurecorrespondingtoFig.5

由图6进行遍历,得到X1 的不交化割集表达式如下所示:

X1=P21P12B1+P21P22B2B1+P21P32B3B2 B1+P21P42B4B3 B2 B1+P31P53B5B4 B3 B2 B1+

P31P63B6B5 B4 B3 B2 B1+P31P73B7B6 B5 B4 B3 B2 B1+P31P83B8B7 B6 B5 B4 B3 B2 B1+

P41P94B9B8 B7 B6 B5 B4B3 B2 B1+P41P104B10B9 B8 B7 B6 B5 B4 B3 B2 B1。

通过传统推理方法得到的结果可以看出,文献[13]的方法得到的结果是错误的,文献[13]的方法错误的原

因是默认了连接事件与各个事件之间是互斥的关系,这与实际情况是相矛盾的,所以导致了错误的结果。
接下来利用本文介绍的方法求解不交化割集表达式。因为图5已经是因果树的形式所以可以直接将图5

转化为标准化因果树,如图7所示。
将得到的标准化因果树转化为BDD结构如图8所示。
由于此问题的BDD结构较复杂,所以在遍历的时候,没有一条一条的遍历,而是一层一层遍历,但是实质没

有变化。以遍历到B3 的终结点1为例进行说明,从P21开始只有一条路径到达B3,遍历到P12有两条路径到达

B3,遍历到P22有两条路径到达B3,遍历到P32有一条路径到达B3,所以能到达B3 的路径条数为1×2×2×1=4,

用事件表示为:P21(P12+P12B1)(P22+P22B2)P32B3,这就是遍历到B3 时得到的不交化割集,由于篇幅所限后面

得到的不交化割集都不将括号去掉。
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图7 图5所对应的标准化因果树

Fig.7 ThestandardizedcausalitytreecorrespondingtoFig.5

图8 图7所对应的BDD结构

Fig.8 TheBDDstructurecorrespondingtoFig.7

根据图8的BDD结构只需遍历10次就可以得出X1 的不交化割集表达式为:

X1=P21P12B1+P21P22B2(P12+P12B1)+P21(P12+P12B1)(P22+P22B2)P32B3+

P21(P12+P12B1)(P22+P22B2)(P32+P32B3)P42B4+

[P21+P21(P42+P42B4)(P32+P32B3)(P22+P22B2)(P21+P21B1)]P31P53B5+

[P21+P21(P42+P42B4)(P32+P32B3)(P22+P22B2)(P21+P21B1)](P53+P53B5)P31P63B6+

[P21+P21(P42+P42B4)(P32+P32B3)(P22+P22B2)(P21+P21B1)](P63+P63B6)(P53+P53B5)P31P73B7+

[P21+P21(P42+P42B4)(P32+P32B3)(P22+P22B2)(P21+P21B1)](P73+

P73B7)(P63+P63B6)(P53+P53B5)P31P83B8+

[P21+P21(P42+P42B4)(P32+P32B3)(P22+P22B2)(P21+P21B1)][P31+P31(P83+

P83B8)(P73+P73B7)(P63+P63B6)(P53+P53B5)]P41P94B9+[P21+P21(P42+

P42B4)(P32+P32B3)(P22+P22B2)(P21+P21B1)][P31+P31(P83+P83B8)(P73+P73B7)[P31+

P31(P83+P83B8)(P73+P73B7)(P63+P63B6)(P53+P53B5)](P94+P94B9)P41P104B10。
通过BDD结构得到的不交化割集表达式已经是最简形式,不必再进行化简。与传统方法相比,推理过程更

直观、更高效,不用进行逻辑吸收运算、不交化处理等一系列逻辑运算,所以推理过程也没有传统推理方法繁琐。
下面带入数据求出各个基本事件的后验概率:

P(B1 X1)=0.046842,P(B2 X1)=0.066263,P(B3 X1)=0.398198,P(B4 X1)=0.014138,

P(B5 X1)=0.512546,P(B6 X1)=0.622155,P(B7 X1)=0.22823,P(B8 X1)=0.0087,
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P(B9 X1)=0.069758,P(B10 X1)=0.059271。
由上述得到的后验概率可以看出,伪造票据、存折等无中生有行为,是造成银行外部欺诈风险的首要因素;

其次是冒名顶替行为。为了降低风险发生的概率,银行系统应该提高防伪技术,以及在客户办理业务时,加强核

实客户的资料信息的管理。

5结束语

将求解不交化割集表达式推理计算过程,转化到BDD结构中,通过图形的形式将传统的推理过程呈现出

来,使得整个推理过程更直观清楚。可以得出以下结论:

1)与传统的因果图推理方法相比,避开了求解一节割集、最终割集的步骤,直接得到不交化割集,而且得到

的不交化割集已经经过化简处理,不需要再进行逻辑吸收运算,减少了计算复杂度,提高了推理的速度。整个推

理过程优于因果图传统的推理过程。

2)文中提出的方法是在文献[13]的基础上进行的改进处理,通过第四节以及上述实例对比发现,弥补了文

献[13]中方法的缺陷,使得到的结果更准确。

3)通过实例可以看出在复杂的因果图模型中,利用文中提出的方法比传统推理方法推理速度更快,思路更

清晰。
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ANewCausalityDiagramInferenceAlgorithmsBasedonBDD
andItsApplicationinBankExternalFraudRisk

JIANGJie,WANGHongchun
(CollegeofMathematics,ChongqingNormalUniversity,Chongqing401331,China)

Abstract:[Purposes]Theinferenceprocesstousethetraditionalmethodofcausalitydiagramtocalculatedisjointcutsetsistoocum-
bersome,sothereasoningmethodusingbinarydecisiondiagram (BDD)isproposed.[Methods]Firstly,thecausalitydiagramis

transformedintoastandardizedcausalitytree,andthenintoBDDstructure.Afterthat,thosedisjointcutsetswhichhavebeensim-
plifiedareobtainedbysearchingpath.[Findings]Thetheoreticalanalysisshowsthatthemethodavoidstheprocessofsolvingthefi-
nalcutsetaswellasremovingredundantdisjointcutsets,therebyreducingcomputationalcomplexityincausalitydiagraminfer-

ence.[Conclusions]Finally,appliedininstanceofBankexternalfraudrisk,bycomparedwiththetraditionalreasoning,thismethod

ismoreefficient.

Keywords:causalitydiagram;binarydecisiondiagram;standardizedcausalitydiagram;disjointcutsets
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