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基于 <*=A8: BCD通信技术的计算机
实验室管理系统开发
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摘! 要：描述了一套能够监控和管理用户在实验室上机的软件系统的设计思想、设计原则、总体结构和实现技术。
系统采用账号和密码结合方式管理用户上机，并在系统中设计了一套新的基于 <*=A8: BCD的通信方案和独特的进程
防杀技术，克服了目前广泛使用的读卡管理系统存在的弊端，取得了良好的实验室管理效果。
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! ! 随着高校招生规模的扩大和计算机使用的不断
普及，越来越多的人到计算机实验室进行上机实践，

这对实验室的管理提出了新的要求。使用传统的人

工管理，效率低下且很难实现合理的实验室资源分

配，给实验室管理人员带来很大的工作难度的同时，

也不方便用户上机。因此，目前很多实验室采用了

读卡上机的方式进行管理，虽然提高了工作效率，但

也存在不少问题：! 需要购买一定数量的读卡设备
和专用于读卡的计算机，增加了实验室费用开销，若

没有足够多的读卡设备，将会使大量的用户在上机

之前等待读卡，造成“读卡瓶颈”现象，担搁用户上

机时间；" 大量用户上机时系统不稳定；# 对监控
程序的保护措施不足，很容易被强行结束或绕过，达

不到监控效果。

笔者在总结实验室管理经验的基础上，着眼于

解决以上问题，开发了本系统。该系统有以下特色：

! 采用账号与密码结合的方式登录系统，不需要读
卡，解决了“读卡瓶颈”问题；" 系统通信采用 <*=AK
8: BCD，并对通信连接设计了一种新型存储管理方
案，大大提高了通信效率和系统的稳定性；# 设计
了独特的进程防杀技术，使系统监控有效可靠。

以下将主要描述本系统的设计思想、总体结构、

设计原则和包含在上述特色中的关键技术的实现。

J! 系统总体设计
J) J! 系统设计思想
实验室管理的基本特点是设计本系统的依据。

通过对实验室日常管理经验进行分析，可总结出以

下基本特点：（J）用户上机的方式主要有以下 H 种，
第一种方式是用户作为某个班的成员上机，他们必

! 收稿日期："##$K #HK J#

作者简介：汪平（JIFFK），男，四川凉山人，助理实验师，硕士研究生，主要研究方向为分布式实时系统、软件开发。



须按照统一的上机安排表上下机，这是最基本的方

式；第二种方式是单个用户自由用机，上下机由用户

自己安排，不受课表的限制；第三种是在特殊的场合

下，用户按照教师或实验室管理员的安排上机。

（!）无论以哪种方式上机，只要下机时间到，都必须
强迫用户下机。（"）下机时需要对计算机使用情况
做记录。这些特点可以通过编程来实现，处理流程

如图 # 所示。

$ $ 用户上机时，首先通过系统界面提出上机申请
（即输入账号和密码），系统将进行身份验证，禁止

非法用户上机并识别用户为哪一种方式上机；然后

根据上机的方式计算出本次上机可用时间；接下来

系统开放，用户正式开始上机，在上机过程中可用时

间随时间的流逝而减少；一旦减到零，将记录本次计

算机的使用情况，最后将系统锁定，用户下机。锁定

和开放系统是实现上下机的关键，锁定系统是通过

隐藏桌面、任务条和锁定键盘、鼠标实现的；相反，

开放系统是通过显示桌面、任务条和对键盘、鼠标解

锁实现的。

#% !$ 系统功能模块及相互关系
本系统由 & 个基本功能模块构成，分别为客户

端、服务端、控制端、后台数据库。各个模块功能独

立，并能通过网络实现控制信息或数据的交互。各

个模块功能和控制信息（或数据）的交互关系如图 !
所示。

$ $ 客户端安装在每台用户所使用的每台计算机

上，它能根据服务端传来的控制信息执行相关程序

段实现开放、锁定、关闭或重启计算机系统，达到用

户上下机的目的；它提供了用户上机申请界面，为了

方便用户使用系统，设计了 " 种登录方式而且不需
要读卡，用户的上机申请信息通过网络发往服务端。

服务端一方面接收来自客户端的上机请求信

息，依据系统数据库对用户做身份验证和上机方式

识别，根据上机安排判断用户是否可以上机，然后通

过网络向客户端发出开放或锁定系统的控制信息；

另一方面也能接收来自于控制端的信息并对信息做

识别处理，根据识别的结果向客户端发出控制信息，

由此实现管理员对实验室所有计算机的统一控制

（如强制用户下机、使计算机重启或关闭等操作）；

与此同时，服务端记录每个用户上机时间，定时判断

是否该下机，如果下机时间到，向系统数据库写入计

算机使用情况记录，同时向客户端发出下机信息，客

户端接到信息后将锁定系统；服务端还要向控制端

发送整个系统的当前状态信息，供管理员进行系统

监视。

控制端安装在管理员的计算机上，完成对实验

室所有计算机运行状态和用户上机情况的监视；可

向服务端发出控制信息，服务端将这些控制信息转

发到客户端，达到控制实验室中所有计算机的目的；

它也是后台数据库的操作界面，管理员可在其中增

删改管理员、用户、班级和计算机的基本信息，也实

现排课、用户上机记录查询、计算机使用情况查询等
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附加功能。

后台数据库存放了系统运行所必须的数据：管

理员、用户、班级和计算机的基本信息、所有客户端

的状态信息、用户用机日志和计算机使用情况日志

等，供服务端和控制端读取或写入。

!" #$ 系统的设计原则
（!）系统的各个模块的设计遵循单一职责

（%&’）和开放封闭原则（&(’）［!］，因而能够比较独
立自由地扩展演化，每个模块独立完成一定的功能，

可通过升级其中的一个模块来实现整个系统的升

级，为系统的功能扩充带来方便。

（)）各个模块之间通过网络通信进行数据和控
制信息交换，网络通信采用 ( * % 设计模式进行设
计，采用的协议是目前广泛使用的 +(’ * ,’ 协议，以
增强软件的通用性。

（#）按照面向对象的思想设计程序，核心代码
可以重用，为系统的后续设计带来方便。

（-）充分体现人性化设计要求，全面采用图形
界面，界面直观、简洁流畅，对同一种处理设计了多

种操作方式，供上机用户或管理员选择他们习惯的

方式进行操作。

)$ 系统关键部分实现
)" !$ 系统通信实现
在系统的运行过程中，客户端与服务端、控制端

与服务端之间要通过网络传送控制信息或数据，系

统采用套接字编程实现。为了通信稳定和高效，在

系统中没有采用 ./( 提供的 (%01234 类［)］，也没有
采用 %01234 控件［#］，而是直接对 %01234 5’, 以面向
对象的方式进行了封装，形成了两个类：服务端套接

字类 (6%01234 和客户端套接字类 ((%01234。在客
户端定义一个 ((%01234类对象，在服务端定义一个
(6%01234对象，调用 678439 函数使服务端处于监听
客户端的连接请求状态，若监听到客户端的请求，则

调用 5113:4函数接受请求，并在服务端动态生成一
个 ((%01234类对象与客户端 ((%01234 类对象进行
信息交互，通信原理如图 # 所示。
每个连接都要在服务端动态生成一个 ((%01234

套接字对象，若同时有多个客户端连接到服务端，将

在服务端产生多个套接字对象，如何存储这些对象

是一个值得考虑的问题。常用的方法是采用链

表［)］，但在通信过程中经常进行链表查找，连接增多

时会大大降低服务端的处理效率，因此本系统采用

哈希表存储［-］。套接字中包含了 ,’ 信息，一般地，
同一局域网内的计算机的 ,’ 最后一个字节是不相
同的，因此可以构造这样的哈希函数：

;（套接字对象）<
套接字对象的 ,’ 的最后 ! 个字节值
通过此函数产生的哈希地址冲突可能性很小。

具体实现过程是：定义一个指针向量

((%01234! :;=8>%01234［)?@］；
每个分量的初始状态均为空指针。凡哈希地址

为 7套接字对象均存入 :;=8>%01234［ 7］为头指针的
链表中。以这种方式对套接字进行存储，在通信过

程中几乎不查找链表，可以加快服务端的通信处理

速度，减轻服务端的负荷。

)" )$ 客户端实现
客户端安装在用户使用的计算机上，对用户进

行监控，并根据服务端传来的消息控制用户上下机，

完善的客户端对于本系统来说具有很重要的意义。

客户端应具有以下 # 个特征。
（!）客户端随计算机的启动而启动。系统通过
调用 5’,函数 A3B(C3=43D3EFG将程序启动路径写入
系统注册表的 ;DFH I 6&(56 I.5(;,JF K %&/+L
M5AF K .71C080N4 K M79O0P8 K (QCC394R3C87098 K AQ9 分
支中实现。

（)）客户端在计算机上一直运行，不被强制结
束，否则起不到监视作用。这是本系统开发的一个

难点，每个正在运行的程序在操作系统中以进程的

方式存在，要使程序能长期在计算机上运行，就必须

实现进程的隐藏或进程防杀（在任务管理器中看不

见或不能结束进程），否则用户强行结束进程后将

起不到监视的作用。在 M,JS? 或 M,JST 中，使用
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不公开的 !"#函数 $%&’()%*+%*,’-%"*.-%((/01 可将普
通进程设置为服务进程，达到隐藏效果。在

2#34555 或 2#36" 中的进程是不容易隐藏的，在
深入分析 !"# 钩子原理的基础上，实现了客户端进
程防杀。!"#钩子又称为 !"#拦截，基本含义是：用
已在程序中编写好的函数地址去取代系统 !"#函数
的地址，当对系统函数进行调用的时候，不立即执行

系统函数，而是转向编写的函数去执行。!"# 钩子
的实现已有多种成熟的技术，在本系统中采用的是

7%88*%9 $’-:)%*所提供的方案：修改 %;% 文件的模块
输入字节［<］。现在问题的关键是拦截什么系统函

数，强行结束进程是由以下程序段完成的。

:"*.-%(( = >?%1"*.-%((（@AB%(’*%@!--%((，
C#1:%*’)DE1@F%，@A"*.-%((#@）；
G%*H’1E)%"*.-%((（:"*.-%((，
0I;’)J.@%）；

真正能起到强行结束进程作用的是 !"# 函数
G%*H’1E)%"*.-%((。但拦截此函数达不到目的，因为
它的第一个参数为句柄（:"*.-%((）在不同的进程中
有不同的值，因而实现不了跨进程拦截，达不到目

的。进一步分析，在 G%*H’1E)%"*.-%(( 调用之前，还
必须调用 !"#函数 >?%1"*.-%((取得句柄，此函数有
K 个参数，其中第三个参数为进程标识（ @A"*.L
-%((#@），它在系统范围内是唯一的，并且可通过 !"#
函数 /’1@2’1@.A 查找到。因此，拦截 >?%1"*.-%((
函数可以实现进程防杀。具体设计思路是：设计一

个新函数 M9>?%1"*.-%((，它的所有参数与 >?%1L
"*.-%((相同，在其中调用 /’1@2’1@.A 找到客户端
进程标识，将其值与参数 @A"*.-%((#@ 进行比较，若
相等就不再执行 >?%1"*.-%((，从而 G%*H’1E)%"*.-%((
函数得不到正确的客户端进程句柄而不能将其强行

结束，最后按照 7%88*%9 $’-:)%* 所提供的方案用
M9>?%1"*.-%((函数地址取代 >?%1"*.-%((函数地址
实现 !"#拦截。
（K）能开放或锁定系统，锁定系统的时候还需
屏蔽 JG$N O I+J、!NG O I+J、!NG O G!P 等组合
键。

该特征用消息钩子技术实现，消息钩子又称为

消息拦截，基本含义是：每当特定的消息发出，在没

有到达目标窗口之前，钩子函数（一段程序）先捕获

消息，对其进行加工处理，然后继续传递，也可强制

结束消息传递。消息钩子在使用前要调用 !"#函数
+%)2’1@.A(D..QI;进行安装，为了能够在系统范围

内对消息进行拦截，要将消息钩子写入到一个动态

链接库中。在客户端中实现了对键盘消息的拦截，

在钩子函数中对消息进行分析，若是 !F) O I(-、J)*F
O I(-、!F) O G!P 等组合键则结束消息传递，达到了
屏蔽这些按键的效果。

4R KS 后台数据库的设计
后台数据库的合理设计将为程序的设计、维护

和升级带来方便。在系统设计之前，对系统所涉及

的数据对象及其联系进行了全局性分析，得到如图

T 所示的 IL$模型［U］。根据 IL$模型向关系模式转
换原则和关系模式的规范化要求，为系统数据库设

计了以下数据表：管理员信息表、用户信息表、计算

机信息表、班级信息表、管理员维护记录表、用户上

机记录表、管理员管理用户记录表和上机安排表。

通过对数据库的规范化设计，降低了控制端设计的

复杂性，节约了系统开发时间。

KS 系统应用实例
在解决上述关键技术的基础之上，进一步完成

了整套系统的设计并投入使用。图 < 为客户端的界
面，用户可以选择 K 种方式之一登录，只要用户符合
上机要求，系统将解除锁定状态，让用户使用计算

机，不需要事先读卡，消除了“读卡瓶颈”现象。上

机结束后客户端界面将自动弹出，系统锁定。
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图 ! 展示了控制端的主界面，它由 " 个子窗口
组成，左边窗口以树形方式列出了系统的所有功能，

体现在这 " 个结点上：系统监视、用户账号、管理员
和课程表及考勤。在左窗口中选中不同的结点会使

右上窗口和右下的两个窗口发生改变，以实现不同

功能的切换。当选中“系统监视”结点后，系统切换

到如图 ! 所示的界面，此时右上窗口显示正在上机
用户的相关信息和计算机的使用情况，管理员可在

其中选中用户或计算机，然后对其进行控制（如让

用户下机、关机或重启系统），右下两个窗口用来显

示用户上机记录和计算机使用记录。当选中“用户

账号”结点后，系统切换到如图 # 所示的界面，此时
右上窗口仅显示用户信息，管理员可对选中项的用

户信息进行修改，实现用户管理，右下两个窗口用来

显示用户上机记录。当选中“课程表及考勤”结点

后，系统切换到如图 $ 所示的界面，此时右上窗口显
示上机安排信息，管理员可在这里增加、修改或删除

上机安排，右下两个窗口用来实现上机考勤。

"% 结束语
本系统在 &’()*+,--- 环境下，使用 .’/012 3 4

4 !5 - 编程实现。系统分为四大模块并以网络通信
进行信息交互，实现了各个模块的独立性，为功能扩

展带来方便，也便于实现管理员对实验室计算机进

行统一控制管理，对 /*6789 :;< 封装和套接字对象
存储方式的改进能使系统高效稳定地运行，在客户

端引入进程防杀技术系统监视功能更为可靠。本系

统的成功开发，实现了计算机实验室的自动化管理，

方便了用户上机，也减轻了实验室管理人员工作强

度，提高了工作效率。本系统为计算机实验室引入

了技术管理的新理念，现已在重庆师范大学数学与

计算机科学学院实验室投入使用，连续稳定地运行

了两年，取得了良好的管理效果，现正向其它学校推

广。
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