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! ! 随着各高校校园网的建立和运行，校园网的环

境安全越来越受到重视。环境安全主要包括计算机

网络设备和配套设施的防雷和防盗、信息的安全、运

行环境的安全等。接地系统又是防雷工程建设中施

工难度最大也是最重要的一个环节，由于环境的不

同，接地网的设计也存在较大差异。其中影响接地

效果的几个因素有接地体的选择、土壤电阻率、接地

材料的防腐以及合理地规划接地网络。本文将从以

下几个方面分析雷电对校园网的危害和防护措施以

及接地网的设计和实施。

%! 雷电种类及主要危害

雷电根据其危害可分成直击雷、感应雷和浪涌

B 种。

直击雷是雷电直接击中建筑物或网络设备，此

时雷电流通过被击中物体泄入地。直击雷具有极大

的破坏力，可能会造成 B 种影响：%）巨大的雷电流泄

入地，使地电位迅速抬高，造成反击事故，危害人身

和设备安全；"）雷击流产生强大的电磁波，在电源

线和信号线上感应出极高的脉冲电压；B）直击雷易

造成火灾或爆炸事故。

感应雷是由于雷雨云的静电感应或放电时的电

磁感应作用。感应雷的破坏也称为二次破坏，分为

静电感应雷和电磁感应雷。现代社会中电子设备大

量应用，感应雷击的危害日益严重。

然而最常见的电子设备危害一般不是由于直接

雷击引起的，而是由于雷击发生时在电源和通讯线

路中感应的电流浪涌引起的。一方面由于电子设备

内部结构高度集成化（AI=J 芯片），从而造成设备耐

压、耐过电流的水平下降，对雷电的承受能力下降；

另一方面由于信号来源路径增多，系统较以前更容

易遭受雷电波侵入。

"! 防雷实施

电源线是分布最广的传输线，受雷电感应的几

率最高，最易引入感应雷。另外，根据对雷电波的频

谱分析，雷电波的绝大部分能量集中在 *# KLM 以

下，其中最大的谐波分量就在工频附近。因此，雷电

波最易和电源线发生耦合。事实证明，G#N O P#N
的感应雷和雷电入侵波来自于电力传输线。根据

J?0 防雷的有关规定，对雷电入侵波应分区域进行

防护，在每个区域的界面上采取相应措施，逐级对雷

电流进行泄放，直到将感应过电压降到设备可以承

受的水平。根据国家《 计算机安全保护条例》有关

规定，电源系统应采取至少三级保护（图 %）［%］。

图 %! 计算机安全三级保护图

%）泄流保护。在电子设备所处区域的总电源

上安装大通流量的电源避雷器，作为电源系统的第

一级保护，以泄放掉来自外界电力传输线的雷电入

侵波的大部分能量。

"）过压保护。在设备集中楼层的分电源处或

房间的进户电源处安装用户分电源避雷器，作为电

源系统第二级保护，进一步限制雷电过电压的幅值。

B）浪涌抑制。在各个设备的电源处安装并联

式的电源避雷器，作为电源系统的第三级保护，进一
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步对雷电入侵波的涌浪进行抑制，确保设备的安全。

!" 接地系统设计

!# $" 接地系统设计规范

接地系统的设计和实施必须按照《 建筑防雷设

计规范》%&’((’)*+, - .(((［.］、《 工业企业通信接地

规范》%&/)+*0’［!］、《建筑物电子信息系统防雷技术

规范》%&’(!,!*.((,［,］等规定进行。只要在实际工

作中科学、规范地防雷、接地，采用综合的泄、堵、防、

避及多点分布接地措施，就可以避免雷击，降低雷电

损失，使网络、设备安全良好运行。

!# ." 接地系统设计

地网是防雷工程的基础，良好的接地和正确的

接地方式，能够充分发挥防雷设置的作用。

$）接地材料选择。不同行业，不同地域使用的

接地材料也不尽相同，目前市场上主要使用接地材

料为金属材料和非金属材料。根据其特点结合环境

使用是接地工程前期应该考虑的问题。本校第二教

学楼防雷接地系统在充分结合实际情况下，采用了

多个德国生产的 12*! 非金属低电位接地体。其优

点是接地模块是非金属材料，因而不易腐蚀，同时由

于非金属材料中富含结晶水，而使接地模块具有良

好的保湿性，并增加了接地模块与土壤的亲和力。

.）土壤电阻率的设计。根据国家规范要求，建

筑防雷地"0 !，设备保护地、交流工作地、直流工

作地均须", !。程控交换机、小型计算机等设备

一般要求直流工作地 3 $ !。接地电阻越大，越不

利于过压过流的消散，因此接地电阻应严格控制在

要求的范围内。特别指出：土壤电阻率是随季节变

化的，规范所要求的接地电阻只是接地电阻的最大

许可值，而实际地网的接地电阻应该是 ! 4 !567 " !
式中：!567为接地电阻最大值；! 是季节因数，常用值

为$# ,’。因此，接地电阻实际应是 ’# ’ !、.# )’ !、

(# 8’ !。按此电阻施工的地网才合乎规范要求，在

土壤电阻率最高时（常为冬季）也能满足设计要求。

接地工程本身的特点决定了周围环境对工程效果有

决定性影响，设计的优劣取决于对当地土壤环境的

诸多因素的综合考虑。本校第二教学楼接地系统验

收时按要求测试得出的指标属于正常范围之内［’*8］。

!）接地体的防腐。接地体防腐处理主要针对

金属材料而言，如果采用了金属为接地材料，则需填

充剂配方和棒体金属材料的组合使金属棒体表面形

成导电防腐保护膜，以防止金属的腐蚀。如果接地

体采用了非金属材料则不需要做防腐处理。

,）接地系统的实施及应用。做好接地工作是

很关键的，这也是复杂的系统工程。作好一个合格

的地网不仅要考虑资金的因素更要考虑性能因素，

使用非金属接地体要比金属材料的传统接地的造价

高一些，但其使用寿命要比传统接地的寿命高出好

几倍。在现代随着微电子技术的迅猛发展，它对环

境要求也越来越高，人们对接地系统的重视程度也

逐步提高，接地做得好与坏直接关系到设备能否正

常运行、是否有安全隐患的大问题。本校第二教学

楼防雷接地系统地网地下埋设图（见图 .）。

图 ." 地网地下埋设实施图

," 结束语

目前，随着“ 校校通”工程的展开，校园网将在

教学、科研和管理中心发挥越来越大的作用，校园网

的环境安全也越来越受到重视。防雷接地系统的设

计和实施，对保证网络安全稳定地运行以及重要的

网络设备免受雷电危害发挥着重要作用。
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