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基于免疫聚类的 B8C 日志挖掘
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摘! 要：B8C 日志挖掘旨在使用数据挖掘技术从 B8C 服务器日志文件中挖掘出有用的规律和模式，以此改进网站结

构以及实现 B8C 个性化服务。本文提出基于免疫聚类的 B8C 日志挖掘算法，利用人工免疫系统的基本原理来进行

用户聚类分析，从而发现相似客户群体、挖掘潜在客户。免疫聚类通过模拟免疫系统体液免疫应答的基本过程，提

取出数据的基本特征，以此概括数据的分布特征，从而实现 B8C 日志数据的无监督自组织聚类。通过在真实数据集

上的实验证明了该算法的可行性和有效性。
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! ! 随着 O(:8,(8: 的迅速发展，B8C 在人们的日常

生活和 工 作 中 的 地 位 日 益 显 著。B8C 中 包 含 了

B8C 页面的内容信息、超链接信息，以及 B8C 页面

的访问和使用信息，如何针对这些信息，应用数据挖

掘技术挖掘出有用的信息，更好地为用户服务，已经

成为 目 前 国 内 外 的 一 个 新 的 研 究 热 点［A］。按 照

B8C 挖掘对象的不同，分为 B8C 内容挖掘、B8C 结

构挖掘、B8C 日志挖掘。B8C 日志挖掘的数据源主

要是 B8C 服务器日志文件，它是 B8C 服务器用以记

录用户访问该网站的各页面情况的文件，体现了用

户使用 B8C 的行为特点以及隐藏在用户行为背后

的更深层次的动因和规律。通过对 B8C 日志的挖

掘，有助于更好地理解 B8C 和 B8C 用户访问模式，

从而调整网站结构，有针对性地为用户推荐信息，提

供个性化服务，这样对于开发 B8C 的最大经济潜力

都是非常关键的［"］。

人工免疫系统是模拟自然免疫系统功能的一种

新的智能方法［F］，提供噪声忍耐、无教师学习、自组

织、自记忆的进化学习机理，其研究成果涉及到信息

安全、模式识别、数据挖掘［%］、智能优化、控制和故障

诊断等诸多领域，已经成为继神经网络、模糊逻辑和

进化计算后的人工智能的又一研究热点。将人工免

疫系统的基本原理引入到 B8C 日志挖掘中，利用免

疫系统的自学习和自记忆的特点，从而挖掘出 B8C
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日志中有用的模式。

!" #$% 日志挖掘过程分析

#$% 日志挖掘过程一般分为 & 个阶段，即数据

预处理阶段、日志挖掘算法实施阶段、模式分析阶段

和可视化阶段［’］，其流程如图 ! 所示。

图 !" #$% 日志挖掘的一般流程

" " 数据预处理是将原始的日志文件转化为适合进

行数据挖掘的可靠的精确的数据。日志挖掘算法实

施阶段是对数据预处理的结果施用挖掘算法产生规

则与模式。数据预处理和日志挖掘算法是 #$% 日

志挖掘中的关键技术，数据预处理的结果作为挖掘

算法的输入直接影响日志挖掘算法产生的规则与模

式。模式分析阶段分析挖掘得到的规则和模式，提

取有意义的、感兴趣的规则与模式作为挖掘结果。

可视化则是用图形化界面将挖掘的结果显示出来。

( " #$% 日志挖掘中的数据预处理

#)* 组织规定了服务器日志的两种格式：通用

日志格式（*+,,+- .+/ 0+1,23）和扩展型日志格式

（453$-6$6 .+/ 0+1,23）。数据预处理就是要根据挖

掘目的，对原始 #$% 日志文件中的数据有针对性地

进行提取、分解、合并，最后转化为适合进行数据挖

掘的数据格式并保存到关系型数据库表或数据仓库

中，等待进一步处理。这个环节是整个过程的基础

和实施有效挖掘算法的前提，在 #$% 日志挖掘中起

着非常重要的作用。这一过程主要包括数据清洗、

用户识别、会话识别、路径补充等步骤，如图 ( 所示。

图 (" #$% 日志挖掘中数据的预处理过程

(7 !" 数据清洗

当用户请求一个网页时，与这个网页有关的图

片、音频等信息会自动下载并记录在日志文件中。

数据清洗就是要删除这些无关紧要的嵌入式文件。

一般采用的方法是删除与挖掘目的无关的数据，如

删 除 后 缀 为7 /89，7 :;0，7 <=$/，7 >?4:，7 <=/，7 >?:，

7 ,2=，7 ;*@，7 =A，7 B#0，7 C/8，7 <A，7 *BB 等各类嵌入

式文件。此外，数据清洗阶段还要合并一些记录，对

用户请求页面时发生错误的记录进行适当的处理

等。日志中包含的状态（ A323DA）信息是由服务器记

录的，以表示对一个请求的响应情况，(EE 一般表示

成功，)E& 表示页面重定向，&E& 表示没有找到请求

的文件即请求失败。故仅对成功请求到页面的日志

项进行处理。

(7 (" 用户识别

由于本地缓存、代理服务器（ 包括网吧、局域网

等环境）以及防火墙的使用，使得在日志中辨识每

一个用户变得较为复杂。如不同的用户可以在同一

时间通过一个简单的代理访问 #$% 服务器；同一个

用户可能在不同的机器上访问 #$% 服务器；一个用

户可能在同一台机器上使用不同的浏览器访问 #$%
服务器；而不同的用户也可能使用同一台机器浏览

某一站点。基于日志 F 站点方法是目前最为常用的

#$% 日志挖掘工具采用的技术，并结合一些启发式

规则来识别用户。只要 ;? 地址、操作系统、浏览器、

浏览器版本以及 G33= 协议版本中有一项不同即视为

不同的用户。

(7 )" 会话识别

用户会话就是一个用户对 #$% 服务器的一次

有效访问，通过其连续请求的页面可以获得用户在

网站中的访问行为和浏览兴趣。通常以时间长度来

确定用户会话，实验中采用 )E ,8- 来切分用户会

话。一次会话中用户访问的最后一个页面停留时间

均以 ’EE A 来计，同时若一个用户在某一页面上停

留的时间不足 )E A，则认为该页面对分析用户行为

没有贡献，将其删除。

(7 &" 路径补充

由于存在客户端缓存等原因，使得 #$% 服务器

日志中并没有完整地记录下用户的访问行为，路径

补充就可以将遗漏的信息补充进来。例如，如果用

户的请求是通过本地（ 如在 ;4 浏览器中按“ 后退

键”）或 ?1+5H 端的缓冲区得到满足，则服务器端无

法记录此次请求，这样就需要进行路径补充，同时还

可以结合站点的拓扑结构来补充路径。

" " 表 ! 为从 #$% 日志中初步转化到数据库中的

文件片断，经过完整的数据预处理过程得到用户会
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话文件。再根据挖掘目的数据格式化为相应的可供 日志挖掘算法实施挖掘的数据文件。

表 !" #$% 日志中初步转化到数据库中的文件片断

&" 基于免疫聚类的 #$% 日志挖掘

&’ ! 免疫系统基本原理［(］

免疫系统是抗击病原体入侵的首要防御系统，

包括许多补体种类的免疫细胞及制造这些免疫细胞

的免疫器官，为数最多的免疫细胞是淋巴细胞。淋

巴细胞主要包括 ) 细胞和 * 细胞。能被 ) 细胞和 *
细胞识别并刺激二者进行特异性应答的病原体，叫

做抗原。* 细胞识别特异抗原后，一方面 * 细胞复

制并激活杀伤 * 细胞，杀伤 * 细胞杀死任何被特异

抗原感染的细胞，这称为细胞免疫；另一方面通过辅

助 * 细胞激活 ) 细胞，激活后的 ) 细胞识别特异抗

原，并克隆扩增分化为浆细胞产生抗体，抗体与抗原

结合，杀死抗原，这称为体液免疫。

体液免疫应答反映了免疫系统中抗体与抗原、

抗体与抗体之间的相互作用关系和抗体学习抗原的

行为特性。这种免疫应答过程主要包含了克隆选

择、细胞克隆、记忆细胞获取、亲和力突变、克隆抑制

及动态平衡维持等机制。这些机制相互作用来实现

免疫系统的防御能力。

&’ +" 基于免疫聚类的 #$% 日志挖掘

免疫聚类是借鉴生物免疫系统中体液免疫应答

过程中的基本免疫机制的一种自组织聚类算法［,］。

利用免疫系统的自组织、自学习和自记忆的特性，来

学习数据的分布特性，从中选择或产生能概括分布

特征的较少的样本。

为用户会话中的每一个 -./ 分配一个唯一的

标识，!""（!，+，&，⋯，#），其中 # 是所有有效的 -./
的总和。这样用户会话可以用具有 # 位二进制串来

表示。第 ! 个用户会话二进制位串的表示方法为

$!% 0
! 在第 ! 个会话中用户访问了第 & 个-./
1 在第 ! 个会话中用户没有访问 第 & 个

{ -./
"（!）

计算两个用户会话亲和力的方法采用（+）式［2］

$’( 0
#
#

! 0 !
$’!$(!

#
! 0 !!
#
$’! #! 0 !!

#
$(!

（+）

数据预处理后形成的用户会话集即为抗原 34。

这样，免疫聚类的算法流程如下。

!"#$!：初始化操作。随机生成群体规模为 ) 个

# 位的二进制形式的初始抗体集 )*，确定亲和力阈

值 +!，网络抑制阈值 ++，克隆选择率 *，其中 *"
（1，!），迭代次数 ,。初始化总体记忆抗体网络集

-./ 为空集 !。

!"#$+：计算亲和力。对 34 中任一抗原 -0!，按

照（+）式计算 )* 中每个抗体和抗原 -0! 的亲和力，

并按照亲和力大小排序。

!"#$&：克隆选择。从 )* 中选择亲和力最高的 *
$) 个抗体构成克隆源。依据亲和力成正比的关系

进行克隆操作，克隆数为亲和力的增函数，得到 ).
个抗体克隆集。

!"#$5：高频变异。对抗体克隆集 ). 中的抗体

以反比于亲和力的概率进行变异操作，得到 )1。
!"#$6：再次计算亲和力。计算 )1 中的抗体对

应于抗原 -0! 的亲和力，按照亲和力大小排序，选择

亲和力最高的前 "2 且亲和力阈值大于 +! 的抗体

形成免疫记忆参考集 -"。

!"#$(：克隆抑制。计算 -" 中抗体之间的亲和

力，删除亲和力大于 ++ 的一方抗体，另一方保留。

合并到记忆抗体集 -./。

!"#$,：选择下一个抗原，转到 78$9+，直到所有抗

原均计算完毕，然后再转到 78$92。

!"#$2：按照 78$9( 的方法对 -./ 进行克隆抑制。

%"#$:：若 满 足 终 止 条 件，则 输 出 记 忆 抗 体 集

-./，结束算法。否则随机生成 " 个抗体，将其合并

到 -./ 中作为新一代抗体集 )*，转 78$9+ 继续迭代。
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!" #$% 日志挖掘实验结果

为了验证本算法的有效性，实验对象采用重庆

大学校园网 &’’! 年 (& 月 ) 日的部分数据。原始日

志记录有 !! *(* 条，经过数据清洗后有 ( +)& 条。

最后识别出 &+ 个用户会话和 (&! 个页面。表 & 为

实验结果。

表 &" #$% 日志挖掘实验结果

免疫聚类 聚类数 迭代次数 准确率

, +’ ,’- ./

" " 从表中实验结果来看，基本上可以聚类出具有

相同访问兴趣度的用户，如其中有两大类用户分别

集中在对院系设置和机构管理的访问上。与一般的

聚类算法不同，免疫聚类算法挖掘相关页面集不需

要精确地确定一个用户会话属于哪一个聚类，而是

通过提取数据的分布特征，尽可能得到近似聚类中

心。用这些能代表一个类的较少的几个典型的抗体

来概括出一个类的特征。为下一步进行模式分析提

供依据。

+" 结束语

#$% 服务器日志文件中包含了用户浏览信息，

通过对 #$% 日志进行各种定量或定性的分析，揭示

隐藏在这些信息背后的各种关系，从而帮助站点的

管理者或经营者制定相应的策略，向用户提供个性

化服务，提高 #$% 服务质量［0］。聚类分析作为数据

挖掘中的一项重要技术，适合于发现相似客户群体、

挖掘潜在客户。由生物免疫系统启发而来的人工免

疫系统具有很强的自学习、识别、自记忆和特征提取

能力，适合于进行数据挖掘。由此，本文提出基于免

疫聚类的 #$% 日志挖掘算法，通过模拟免疫系统体

液免疫应答的基本过程从而实现 #$% 日志数据的

无监督自组织聚类。通过在真实的数据集上的实验

已经证明了本算法的有效性。而本算法和其它相关

聚类算法在效率和准确性上的对比实验及其对本算

法的改进是下一步将要开展的工作。
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