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一种基于主动网络节点的分层管理模型研究
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摘! 要：主动网络是一种新型的可编程网络结构，它为用户提供了可编程的接口，使用户可以对网络进行个性化的
编程和设置，通过网络中的节点动态地注入所需的服务，但传统的网络管理已不能适应主动网络的管理。本文首先

讨论了传统网络管理（9C）中存在的问题，分析了主动网络管理（D9C）体系结构与管理机制，重点讨论了一种基于
节点为核心的主动网络分层管理模型，并分析了该模型的结构、管理机制、设计要点和各层关系，说明了此模型能够

很好地适用于主动网络的特点和管理的需求。
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! ! 网络管理 9C（9=(K-/L C1016=:=0(）是一项复
杂的系统工程，由于目前网络的规模越来越大、网络

的业务种类繁多、流量越来越重，因此原有的网络体

系及管理方式已难以胜任当今网络的发展需要。主

动网络 D9（D’(8<= 9=(K-/L）就是针对传统网络发展
中所遇到的实际问题而提出来的［%］。主动网络的概

念是在 %HH* 年由 MDNFD（M=3=0>= DO<10’=O N=J
>=1/’5 F/-P=’(> D6=0’?）研究协会提出来的。它改变
了传统网络的体系结构，为网络的快速发展提供了

一个契机。基于主动网络的管理技术是将主动网络

与网络管理相结合的新型网络管理技术，势必将加

大网络管理的现代化进程。

% 传统网络管理
传统的网络管理主要是基于 E4F Q RF 的标准平

台的集中式管理，其中最主要的代表是简单网络管

理协议 @9CF。@9CF的网络管理是一种集中式、单
序、反应式的模式。9C@ 作为信息汇集的中心，成
为网络流量的瓶颈，同时各被管设备的功能不能动

态调整。随着网络规模和复杂性的增加以及大量异

构网络的存在，这种模式已很难适应对大型复杂网

络的管理要求。

随着计算机规模的不断扩大，网络结构复杂性

和设备异构性不断增加，这种传统网络管理模式面

临难以解决的困难：!数据被收集到网管中心集中
处理，管理中心成为瓶颈所在。管理中心必须不断

地轮询所有设备来汇聚集中处理。这样网络被大量

冗余信息所淹没，延时较长并且浪费大量带宽。"
系统更新或增加管理功能相当麻烦，CRS 的实现主
要由其制造者定义，要引入新的管理应用、新技术，

需要漫长的标准化的过程。#被管理节点的主动性
较差，它只能通过少量的陷阱消息主动报告自己的

状态，同时被管理节点之间没有任何协作，因而系统

很难对大型网络的运行状态作出及时、准确的反映。

" 主动网络管理
") % 主动网络管理系统结构
传统的网络管理由于采用集中式管理，无法利

用主动网络中的节点的计算能力来管理网络。因

此，它们不可能对主动网络实施有效的管理，无法发

挥和体现主动网络的优越性能。为了适应主动网络

的特点，主动网络的管理模式应能突破传统网络的

非对称管理模式，使网络控制与管理工作站及主动

节点之间达到一种对等的关系，从而克服传统网络

管理中 C1016=/ 端出现的瓶颈问题，也便于业务的
动态加载的动态 CRS 的管理与维护。主动网络管
理（D’(8<= 9=(K-/L C1016=:=0(，简称 D9C）系统结
构［"］见图 % 所示。
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图 !" 主动网络管理的系统结构

由图 ! 可知，主动网络管理 #$%体系结构中主
动节点是主动网管所要管理的主动对象。主动节点

与控制管理工作站（$%&）之间的通信是一种对等
的关系，而不像 &$%’ 中客户端与服务端之间的非
对等关系。#$%&是网络管理者控制和管理主动网
络的界面；主动节点是网管系统的主要管理对象，负

责处理主动信包；执行环境 (( 提供了主动信包运
行和处理所必需的环境；%(( 负责主动节点的全局
管理功能；代码服务器 )& 负责提供网元设备收集
数据所必需的逻辑方法；终端系统使用主动节点的

服务运行主动应用。

*+ * 主动网络管理需求分析
对于主动网络而言，网络管理也应完成传统网

络的配置管理、性能管理、故障管理、安全管理和计

费管理五大功能。节点是主动网络的核心。在实际

运行中，节点的结构、行为和属性都可能会随时发生

变化，因此对主动网络的管理也提出了新的要求。

除实现传统的网络管理功能外，主动网络管理主要

应实现下述要求。

!）新的管理业务动态加载。主动网络具有动
态新业务加载的功能。在主动网管系统中，针对新

的业务，用户可以编制相应的管理业务代码并将这

些管理业务动态地加载到主动节点，不需要变动原

有的管理功能、管理信息库等，这有利于新的网管软

件、协议的开发。

*）动态 %,-的创建与维护。在实际运行中，主
动节点的结构和行为可能会发生变化，当一个主动

网管系统运行之前，一些被管实体的 %,- 可能还是
未知的。为了适应这种特点，主动网管系统必须提

供一种可动态创建和维护的 %,- 机制来捕获和表
达主动节点的动态结构和行为，可以根据管理业务

的需要，动态地构建被管实体的 %,-，并加载到主动
节点中，同时动态地进行维护和管理。

.）代码移动。主要指网管工作站怎样将主动

业务和代码加载进入主动节点。利用主动网络本身

技术，实现代码移动的方法有两种：离散型和集成

型。这两种方法分别适用于美国 ’/0012345065 大学
项目组研制出来的基于可编程的交换节点（ ’789
:75;;5<3/ &=6>?@）的离散方案如 &=6>?@A57/ 和 %,B
实验室提出来的基于容器（)5C1D3/）的集成方案如
#?>64/A57/的体系结构［.］。

. 基于主动网络管理系统的模型设计

.+ ! 主动网络管理系统结构
根据主动网络的管理特点及主动网络的结构特

征，提出了一种主动网络的管理模式。该管理基于

节点为管理核心，充分利用了主动网络的主动性、动

态性和智能性，以实现主动网络的分布式智能管

理［E］，其框图如图 * 所示。

图 *" 主动网络管理系统框图

在图 * 的管理模型中，在 $F& 与 (( 之间增加
了节点管理器 #$%（#$/> $8G/ %:7），在节点 $F&
（$/> F&）与底层之间包含了指令适配器（ ,01>7D;/09
>5>680），实现了对节点的管理。#$% 是由一系列
&A（&8H>A57/）组成。以实现对节点的监视、设置、
分析与控制。#$% 与本地节点适配器（通过 $8G/
F& #’,）一起访问相应数据、设置管理功能和控制
相应事件。并通过与 (( 的相互协作实现管理节点
((设置、性能并处理运行中出现的问题；调整 &A
使其能够动态地适应主动应用的变化；通过其它的

((或 ##实现对节点配置对象的管理。
图 . 是这种管理模式的结构图［I］。在该图中，

管理系统由网管节点与主动节点（被管理节点组

成）节点管理层（J8?53 %:71 &A）、建模层（%8G/3/7）
和指令适配层（ ,01>7D;/0>5>680）组成，实现对节点的
管理、配置、分析与监控。管理系统通过控制节点的

((实现对节点的配置、故障和性能管理，通过节点
F&的 #’,发出指令来访问节点的数据、配置节点及
操作事件，同时还为 (( 提供一套 #’, 接口，以使主
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动应用（!""）可以动态地适应与配置网络资源、对
网络性能进行监视。

图 #$ 网管节点与主动节点分层结构模型

#% & 主动网络管理系统结构分析
#% &% ’ 被管理节点 $ 被管理节点结构有安全接口
层、数据建模层、指令适配层、节点管理层等。

’）安全接口层。针对管理信息通信中可能出
现的安全威胁，安全接口层通过 & 个模块来进行处
理：!加密模块：对主动节点和网管中心的通信数据
包进行加密和解密；"身份验证模块：对来自网管中
心的信息进行身份验证。

&）数据建模层。将由底层所采集到的数据统
一成网络管理应用程序所能够理解的数据格式。数

据建模层的主要功能是提供节点的 (( 调用的各种
方法。

建模层的总体目标是将管理数据组织成统一的

形式，供本地或远程管理应用程序访问和分析网络

配置和性能，它应能够使管理器设置和控制网络组

件及其相关行为。数据建模层分布在网络在各个节

点中，可支持一定的重载缓存机制，以提高访问网络

管理信息的速度。

数据建模层应提供管理信息模式：!网络拓扑
模型，包括物理层、)*层、虚拟网络层以及这些层之间
的关系的拓扑结构；"节点的网元操作模式，包括节
点硬件与软件指令和对一个节点主动网元的操作。

#）指令适配层。位于管理系统中的底层，它提
供了各种适配器来访问不同类型节点的事件和管理

数据，指令适配器通过动态 +), 来实现访问。在适
配层中提供了从高层到底层的适配功能节点指令、

-!.、((和 !** 等并提供相应的指令。如当有新
的 ((或 !""加入节点时，通常会有提供访问新的
相应服务或性能的接口指令，这些信息都将定入一

个可扩展的动态 +), 中并由此来扩展这些操作。

动态 +),（!+),）与现在的 /.+* +),很相似，不同
之处是：!+), 每一个变量有一个特定的方法和调
用该方法的约定，指令适配层通过调用该方法来访

问相关网络服务的信息；每一个变量都具有相应属

性的特征定义，这些属性用以规定轮询形式、访问形

式、同步请求等。

指令适配层不但能够正确解释这些接口 +),
变量，还能够为其中的方法传递必要的参数，从而使

建模层和节点管理层能够直接地访问这些 +), 变
量。

0）节点管理层。负责管理节点的一系列资源，
如 -!.、((、!""等，并与管理工作站 .+/ 相连接，
可以使网络 .+/ 上的软件动态地适应主动应用的
变化，也便于实现远程网络管理。

节点管理层中各个管理器可实现在运行期间的

动态装载与配置，它们可视为运行在 .+ ((（网络
管理环境）中的 !!1（主动应用）。
节点管理层主要实现本地或远程节点管理的各

项功能，它也是采用动态装配方法实现在网络管理

中的服务的分布。在节点管理层中的各个管理器既

可以访问建模层提供的功能，也可以访问动态 +),
库，它们是主动网络管理系统的基本构成模块［2］。

其主要构成模块有：!本地节点管理器（34567 .489
+:;），管理本地的硬件、软件与带宽资源，它可以配
置和监视这些资源的性能并处理它们的操作故障；

"虚拟网络管理器（-!. +:;），-!. 是组织管理网
络中一组节点行为的一个单元，它主要功能是配置

和监控网络的性能以实现远程网络的管理。包括创

建和配置一个虚拟网络、分配本地资源、监控虚拟网

络的性能和故障并进行恢复处理。

#% &% & 管理节点$ 管理节点（!.+/）除了有与被管
理节点相同的安全接口、数据建模和指令适配层以

外，还有一个管理网络层，负责实施对主动网络中各

个节点的管理。

在 !.+/中，由管理员通过命令方式，运用主动
管理系统的各种 !!，调用相应的模型以生成主动包
注入到主动网络中，这些 !! 包括主动网络节点信
息的获取、网络监控、分析和配置主动网络中各节点

的应用程序。

图 0 是基于上述模型的主动网络节点结构。其
中 .</工作在底层，它主要进行资源管理、存取控
制等，还负责基本的网络功能、代码或结点的安全

等。.</管理 ((提出的访问请求，为 ((屏蔽底层
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资源的分配细节。!! 类似于一般计算系统中的
“"#$%%”程序，提供相应网络服务的可编程接口或虚
拟机。!!主要完成主动包的解释和执行，一个节点
中可有多个 !!，各个 !!之间相互独立。

图 &’ 管理节点的网络管理结构

() ( 主动网络管理的部署与策略
定义 ’ 一个支持主动网络动态管理部署的

*+,系统是由一个四元组 -*+, .｛!，"，#，$｝组
成：!为主动应用 ** 的集合，记为 ! .｛%/，%0，⋯，

%&｝，&"1；" 为 *+, 应用执行环境的集合，记为 "
.｛’/，’0，⋯，’&｝，&"1；# 为主动节点的集合，记为
" .｛(/，(0，⋯，(&｝，&"1；$ 为 !、"、# 之间的一种
关系，表示对于任何动态的 *+, 应用，在主动节点
上，都存在相应的一个环境，即对于#%&，()（%&$!，
()$#），%’*（’*$"）有 ’& . $（%&，()）。

图 2’ 主动网络管理控制框图

图 2 是根据上述思路设计出的管理控制框
图［3］。其中的主动节点执行环境相当于 ’，主动管
理的执行与应用相当于 %，$相当于主动管理部署与
策略。对节点的管理程序和监视程序采用 *+!4标
准封装成包并送到 *+!4自适应数据鉴定器和监视
器 -5$678（-595 *:5;9<=$ !=5%>597? 58: ,78<97?），再
由 -5$678将包注入到网络中。图 2 中的 4 即为管
理程序（+$9@7?A ,585B$6$89 4?7B?56），它是可传送
的主动包；图中的 - 即为 -5$678，它驻留在网络中
的节点中。图 C 是管理控制工作流程图，主动包在
网络中的传送有端到端（ $8:DEFD$8:）或逐段转接
（#7;DEFD#7;）两种方式，在前一种方式下，主动包中

的程序代码仅在目的端被执行。而在后一种方式

下，主动中的程序代码可在源端、目的端及中间的所

有段被执行。主动包中包含代码的程序可以将网络

中任何一个主机运行结果带回到源端。

在节点中，操作系统中安全策略数据库（"$G>?<D
9F 47%<GF -595E5H$）和安全执行引擎（ "$G>?<9F !8D
I7?G$6$89 !8B<8$）保障了结点的安全。当 ** 或者
!!中的实体需要结点操作系统提供服务时，由 !!
向 +J"发出请求消息，该请求消息中带有主体标识
符用以指明请求的生成者。结点操作系统收到消息

后，将它提交给安全执行引擎，若通过了身份验证，

再检查安全策略数据库，最后执行相应操作完成执

行环境所请求的服务。

图 C’ 管理控制工作流程图

& 结语

主动网络管理体现了主动网络的思想，将一部

分网络管理功能动态地分布在主动节点上，充分利

用了主动节点的计算能力，使节点能够自动发现、解

决问题，从而极大地优化了网络管理［K］。本文讨论

了基于主动节点的层次管理模式，该模式中各个模
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块相互独立、任务明确，而且在每个层都可以动态更

新以适应主动网络中主动节点的易变性和主动应用

的扩展性，因此网络管理的稳定性和扩展性都大为

提高，适应了现代网络管理的需要。
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