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基于CA-ResNet网络与nadam优化的入侵检测算法
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摘要:【目的】针对深度学习模型在网络入侵检测中进行参数训练时因梯度消失而导致深度学习模型过拟合在测试集上准

确率下降的问题。提出一种结合LeakyRelu激活函数与ResNet的网络入侵检测算法,即CA-ResNet,并采用nadam优化

器对模型进行优化。【方法】该模型在DNN的基础上增加了网络的层次,结合了ResNet和LeakyRelu激活函数。【结果】

解决了模型训练时梯度消失的问题,保证了该模型在测试数据集上的表现,使得训练的模型的泛化能力更强,同时通过增

加网络的单层维度和总层次的深度,提高了网络的特征提取能力和对尺度的适应性。【结论】使用KDDCup99数据中的

Corrected数据集对算法进行验证。实验表明,该算法与CNN和CNN-BiLSTM算法相比具有更高的准确率和F1-score,

准确率能够达到95.0%,F1-score能够达到97.5,时间复杂度为线性时间复杂度。
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为了有效保障信息和通信技术系统的安全性,入侵检测系统(Intrusiondetectionsystems,IDS)[1-2]应运而

生。该系统通常利用TAP和SPAN端口分析内联流量流的副本,通过先前用流量数据训练好的算法来预测攻

击,从而减少了人为的干预,达到高效入侵检测的目的。
目前,机器学习和统计分析的方法已经被广泛用于各种类型的网络入侵检测,基于机器学习和统计分析的

入侵检测系统可以协助系统判断是否受到入侵。基于传统机器学习算法的入侵检测包括K 近邻、SVM[3]、决策

树[4]、贝叶斯网络模型[5]等。
近些年来,随着网络设备及相关技术的快速发展,产生了海量的网络数据,传统的机器学习算法越来越难以

解决实际网络中海量入侵数据的分类问题。深度学习[6-9](Deeplearning,DL)是机器学习领域中一个新的研究

方向,它的网络模型含有多个隐藏层的多层感知机构,通过组合低层特征形成更加抽象的高层表示属性类别或

特征,从而发现数据的分布式特征表示。文献[8]在CNN的基础上运用多尺度的网络进行参数优化,取得了比

较理想的结果,但是如果训练参数选用不当则会导致F1-score[10]偏低。文献[9]将深度神经网络(Deepneural
network,DNN)运用到入侵检测中,利用DNN进行数据特征提取,相比传统的机器学习算法,在准确率上有明

显的提高,但缺点是网络结构简单,误报率较高。
深度学习模型在网络入侵检测中进行参数训练时易造成梯度消失,这会导致深度学习模型过拟合从而在测

试集上的准确率下降。为了解决这一问题,本文提出了 CA-ResNet算法。该算法是一种基于协同激活和

ResNet原理[11],将DNN[12]、ResNet网络的残差机制、协同激活函数(CA)等运用于网络入侵检测的深度神经网

络算法。CA-ResNet算法在它的神经网络的每一层中使用Relu和LeakyRelu激活函数协同作用,提取不同的

数据特征,来提高算法的泛化能力和准确率,再结合ResNet残差层组成CA-ResNet层,使用nadam优化器[13]

进行网络参数的优化,然后利用CA-ResNet层来增加网络的深度以提高算法性能,同时解决梯度消失的问题。
在对该算法参数和结构进行优化实验时用到了Hornik等人[14]所证明的一个理论,即:只需1个包含足够多神经

元的隐层,多层前馈神经网络就能以任意精度逼近任意复杂度的连续函数。
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1基于CA-ResNet的深度神经网络模型

CA-ResNet算法由输入层、全连接层、1个CA-ResNet层、输出层组成。

1.1CA全连接层

全连接层[15]采用协同激活函数的形式,将每一层的输出平均分为两部分,分别采用 Relu[16]激活函数和

LeakyRelu激活函数进行非线性化。Relu与LeakyRelu激活函数以及它们对应的导数(图1)。其中:图1a,b分

别对应Relu激活函数及导数:y=0,x<0
y=x,x≥{ 0

,y=0,x<0
y=1,x≥{ 0

;图1c,d分别对应 LeakyRelu激活函数及导数:

y=0.1x,x<0
y=x,x≥{ 0

,y=0.1
,x<0

y=1,x≥{ 0
。

a b c d

图1 激活函数及对应导数图

Fig.1 Activationfunctionandcorrespondingderivativeimage

在全连接层中,第l层与l+1层的一般关系式可以表示为:
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其中:a′1(zl
i)和a′2(zl

i)分别为Relu和LeakyRelu激活函数的导数,δl
i 表示第l层的第i个神经单元误差,w 表示

神经网络中的权重参数。Relu激活函数可以有效减少梯度消失的发生,提高模型泛化能力,但是Relu激活函数

不能对x<0区间里的特征进行提取,因此再使用LeakyRelu激活函数进行负区间的特征进行提取,以提高模型

对数据的特征提取能力。

1.2CA-ResNet层

为了提高整个算法的入侵检测性能,需要对基础网络模型的深度和宽度进行适当的拓展。如果使用全连接

神经网络继续对网络的深度进行拓展,会由于网络层次过深造成梯度消失,使得网络的性能下降。因此,本文结

合ResNet的原理提出了CA-ResNet层,可以有效避免梯度消失的问题。
假设CA-ResNet层的输入为x,经过这一段网络的处理之后可以得到期望的输出H(x),现在将输入x传到

输出作为下一段网络的初始结果,那么此时需要学习的目标就不再是一个完整的输出 H(x),而是输出与输入的

差别F(x)=H(x)-x。CA-ResNet模型结构见图2,其中两个Dense层均由128个通过Relu激活函数的神经

元和128个通过LeakyRelu激活函数的神经元组成,汇聚层由256个上一层直连神经元和间接神经元组合而

成。其中神经元个数是根据试错法试验得出的,即在欠拟合和过拟合之间通过二分法寻找到合适的神经元个

数。在全连接层中,每一层的后面都加入了LeakyRelu和Relu激活函数,经过试验发现,当一半的神经元使用

Relu激活函数,另一半使用LeakyRelu激活函数时能够达到最优的结果。

1.3CA-ResNet深度神经网络模型结构及算法

在全连接层中,每层后面除了激活函数外,还加入了Dropout层来随机裁剪掉一定比例的神经元,以防止过

拟合。于是最终的算法实验模型见图3。算法模型中详细的参数设置及网络结构见表1,表1中的参数及代表的

具体含义为:Layer:神经网络当前层次的类型;OutputShape:当前层输出的维度;Param#:当前层的参数数量;

Activation:当前层使用的激活函数;Connectedto:与当前层相连接的上一层网络的编号。算法对应的伪代码表

见表2。

1.4CA-ResNet深度神经网络模型参数优化

CA-ResNet算法训练流程见图4,具体来说整个流程大致为以下5个步骤:

1)数据集进行字符转换和归一化等预处理,把数据分为正常和异常两类,分别用0和1进行标识。

2)将处理好的数据输入到CA-ResNet深度神经网络中,使用全连接神经网络对数据进行特征提取,然后在

同一层中分别使用Relu激活函数和LeakyRelu激活函数对当前层输出进行非线性化。
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图2 CA-ResNet层结构图

Fig.2 CA-ResNetlayerstructurediagram

图3 CA-ResNet算法模型结构图

Fig.3 CA-ResNetalgorithmmodelstructurediagram

表1 CA-ResNet算法结构及参数详细列表

Tab.1 DetailedlistofCA-ResNetalgorithmstructureandparameters

Layer OutputShape Param# Activation Connectedto

input_1(InputLayer) (None,41) 0 None

dense_1(Dense) (None,128) 5376 Relu Input_1[0][0]

dense_2(Dense) (None,128) 5376 Leaky_Relu Input_1[0][0]

concatenate_1(Concatenate) (None,256) 0 None
dense_1[0][0]

dense_2[0][0]

dropout_1(Dropout) (None,256) 0 None concatenate_1[0][0]

dense_3(Dense) (None,768) 197376 Relu dropout_1[0][0]

dense_4(Dense) (None,768) 197376 Leaky_Relu dropout_1[0][0]

concatenate_2
(Concatenate)

(None,1536) 0 None
dense_3[0][0]

dense_4[0][0]

dropout_2(Dropout) (None,1536) 0 None concatenate_2[0][0]

dense_5(Dense) (None,150) 230550 Relu dropout_2[0][0]

dense_6(Dense) (None,150) 230550 Leaky_Relu dropout_2[0][0]

concatenate_3
(Concatenate)

(None,300) 0 None
dense_5[0][0]

dense_6[0][0]

dropout_3(Dropout) (None,300) 0 None concatenate_3[0][0]

dense_7(Dense) (None,128) 38528 Relu dropout_3[0][0]

dense_8(Dense) (None,128) 38528 Leaky_Relu dropout_3[0][0]

concatenate_1
(Concatenate)

(None,256) 0 None
dense_7[0][0]

dense_8[0][0]

dense_9(Dense) (None,128) 32896 Relu concatenate_4[0][0]

dense_10(Dense) (None,128) 32896 Leaky_Relu concatenate_4[0][0]

concatenate_5
(Concatenate)

(None,256) 0 None
dense_9[0][0]

dense_10[0][0]

concatenate_6
(Concatenate)

(None,512) 0 None
concatenate_5[0][0]

concatenate_4[0][0]

dropout_4(Dropout) (None,512) 0 None concatenate_6[0][0]

dense_11(Dense) (None,128) 65664 Relu dropout_4[0][0]

dense_12(Dense) (None,128) 65664 Leaky_Relu dropout_4[0][0]

concatenate_7
(Concatenate)

(None,256) 0 None
dense_11[0][0]

dense_12[0][0]

dense_13(Dense) (None,1) 257 Sigmoid concatenate_7[0][0]
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表2 CA-ResNet算法形式化伪代码

Tab.2 CA-ResNetalgorithmformalizedpseudocode

行号 伪代码

1 functionBP(D,η)

2 在(0,1)范围内随机初始化网络中的所有连接权值和阈值

3   repeat

4    forall(xk,yk)∈Ddo

5    计算当前样本输出

6    计算输出神经元的梯度:gj=-
∂Ek

∂ŷk
·∂ŷ

k

∂βj
=- (ŷk

j-yk
j)f′1(βj-θj)-ŷk

j-yk
j)f′2(βj-θj)=ŷk

j(1-ŷk
j)ŷk

j-yk
j);

7
   计算隐层的神经元梯度项:eh = -∂Ek

∂bh
·∂bh

αh
-∑

ℓ

j=1

∂Ek

∂βj
·∂βj

bh
(f′1(αh -γh)+f′2(αh -γh))=

∑
ℓ

j=1
ωhjgj(f′1(αh -γh)+f′2(αh -γh))=bh(1-bh)∑

ℓ

j=1
ωhjgj;

8    更新权值Δωhj=ηgjbh,Δνih=ηehxi;

9    更新阈值Δθi=-ηgj,Δγh=-ηeh;

10    endfor

11   until达到停止条件

12 endfunction

  注:CA-ResNet算法的输入为训练集D={(xk,yk)}mk=1和学习率η,输出为连接权值或阈值确定的多层前馈神经网络

3)经过多层的全连接神经网络后,为防止深度神经网络由于梯度消失造成准确率下降,再使用ResNet对全

连接层神经网络进行特征保留。

4)最后一层使用单个神经元并通过sigmoid激活函数对输出进行二分类,再使用二分类交叉熵损失函数进

行误差计算。

5)使用nadam优化器对CA-ResNet深度神经网络进行参数优化。

图4 CA-ResNet算法训练流程图

Fig.4 FlowchartofCA-ResNetalgorithmtraining

2基于CA-ResNet深度神经网络的入侵检测算法

目前,入侵检测算法中事件分析器主要采用的是K 近邻、SVM、决策树、贝叶斯网络模型以及深度神经网络

等分类算法。不同的算法针对不同的数据集表现有5%以内的准确率差异,针对KDDCup99[17]入侵检测数据

集,采用CA-ResNet深度神经网络作为事件分析器的入侵检测算法取得最优的效果。
通过前文对模型设计和参数的优化,将使用数据集优化完成的CA-ResNet深度神经网络模型嵌入到整个网

络入侵检测系统中。

CA-ResNet模型作为入侵检测算法中的核心部分,为整个入侵检测系统提供了识别功能,可以判断出当前

连接是否为异常连接。整个入侵检测算法的流程(图5)主要有5个步骤:
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1)将训练好的CA-ResNet深度神经网络模型部署到入侵检测系统中的检测策略库;

表3 实验环境

Tab.3 Experimentalenvironment

名称 配置

CPU 型号:i7-7700,主频:3.6GHz,4核8线程64位

GPU 型号:NVIDIAGeForceGTX1060,显存:6GB

内存 8GB

操作系统 Windows10专业版

编程语言 Python3.7

表4 混淆矩阵

Tab.4 Confusionmatrix

预测正确 预测错误

预测为正例 VTP VFP

预测为反例 VTN VFN

图5 基于CA-ResNet算法的入侵检测流程

Fig.5 IntrusiondetectionprocessbasedonCA-ResNetalgorithm

2)开启入侵检测系统,对整个局域网或个体

主机进行入侵检测;

3)事件发生器负责监视网络连接请求和网

络通信状态并采集原始数据,将收集到的原始数

据转换为事件,向系统的其他部分提供此事件;

4)事件分析器接收来自事件数据库的网络

连接事件,并使用课题组部署在检测策略库中的

算法进行入侵检测判断;

5)如果由4)判断结果为网络入侵事件,那
么将由响应单元采取与响应策略库相对应的响

应动作。

3实验与分析

3.1实验环境

CA-ResNet入侵检测算法实验为了更加高效和稳定地进行模型搭建和模型参数的训练,采用了基于

TensorFlow的Keras深度学习框架。实验具体的硬件环境和软件环境如表3所示。
入侵检测实验结果的评价指标采用准确

率(Accuracy,PAccuracy)、精 确 率(Precision,

PPrecision)、召回率(Recall,PRecall)、F1-score(召
回率和精确率的加权调和平均数,VF1)等

4个指标。这4个评价指标一般依赖于一

个2×2的混淆矩阵(表4)。在混淆矩 阵

中,定义VTN为数据正常且预测也正常的数

据量,VTP为数据异常且预测也异常的数据

量,VFN为数据异常而预测正常的数据量,VFP

为数据正常而预测异常的数据量。于是关

于这4个指标的具体计算公式为:PAccuracy=
VTP+VTN

VTP+VTN+VFP+VFN
,PRecall =

VTP

VTP+VFN
,

PPrecision=
VTP

VTP+VFP
,VF1=2×

PPrecision×PRecall

PPrecision+PRecall
。

3.2入侵检测数据集分析及预处理

3.2.1数据集 CA-ResNet入侵检测实验采用KDDCup99数据集,该数据集中的每个网络连接数据为42维,

41维特征数据加上1维标记位。KDDCup99数据集中的测试数据和训练数据有着不同的概率分布,测试数据

包含了一些从未出现在训练数据中的攻击类型,这使得入侵检测更具有现实性,可以更加客观地评价算法在入

侵检测中的泛化能力,因此自KDDCup99数据集发布以来,它就成为了IDS评估使用最广泛的数据集。本文也

选用KDDCup99作为本实验的数据集。该数据集由500万个包含41个特征的网络连接记录组合而成,其中的

模拟攻击可以分为以下4大类:

1)拒绝服务攻击(DoS):网络入侵者通过向目标主机注入大量请求,从而导致目标主机资源的匮乏,从而短

暂或永久地中断服务。

2)扫描攻击(Probe):网络入侵者试图收集有关网络计算机的信息类型,然后通过目标主机防火墙并获得根

访问。

3)来自远程主机的未授权访问(R2L):攻击者可以向目标发送数据包,但在该主机本身没有用户账户的入

侵,试图利用一个漏洞获得本地访问,伪装成目标主机现有的用户。
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4)未授权的本地超级用户特权访问(U2R):一种网络入侵常用的方法,入侵者试图利用用户先前存在的访

问权限,并利用漏洞获得根控制。
实验数据训练集采用kddcup.data_10_percent,测试集采用Corrected,都是由 KDD99数据集提供的一个

10%的训练子集和测试子集(表5)。在训练集中共出现了22个攻击类型,而剩下的17种攻击类型只在测试集

中出现,这样的设计可以更加有效地检验分类模型的泛化能力。

表5 数据集数据分布表

Tab.5 Datasetdatadistributiontable

KDDCup99 正常访问 DoS Probe U2R R2L 样本总数

训练集 97278 391458 4107 152 1126 494021

测试集 60593 229853 4166 228 16189 311049

3.2.2数据预处理 1)符号特征的数字化。为了提高深度学习模型的泛化能力和算法的运算效率,本文对

KDDCup99数据集进行统一处理,将字符型数据转化为数值型数据。转化数值型数据时,采用函数映射的方

法,将每一种类型的字符形式都对应唯一确定的二进制编码,即:f:A→B(10),该式中:A 为网络流数据特征中

原始的字符串,B 为二进制编码格式的数据;f为映射关系。其中4种字符型数据映射关系的集合见表6。

表6 数据集字符映射关系

Tab.6 Charactermappingrelationofdataset

字符类型 映射关系

Protocol_type
(Protocoltype)

A:{TCP,UDP,ICMP}

B:{1,2,3}

Service
(Targethostnetworkservicetype)

A:{‘aol’,‘auth’,…,‘Z39_50’}

B:{1,2,…,70}

Flag
(Connectionnormalorwrong)

A:{‘OTH’,‘REJ’,‘RSTO’,‘RSTOS0’,‘RSTR’,‘S0’,‘S1’,‘S2’,‘S3’,‘SF’,‘SH’}

B:{1,2,…,11}

Label
(Networkintrusionflag)

A:{‘NORMAL’,‘DOS’,‘U2R’,‘R2L’,‘PROBE’}

B:{0,1}

2)数值特征的标准化。该数据集的取值范围较大且数据分布不均衡,在网络中出现收敛速度慢和精度不准

确等问题,为了解决该问题,本文将数据进行标准化处理,即:mj=1n
(x1j+x2j+…+xnj),sj=1n

(x1j-mj +

x2j-mj +…+ xnj-mj ),x′ij=
xij-mj

sj
。其中:mj 为平均值,sj 表示绝对偏差之和,xij为预处理后的数值特

征,标准化后的值为x′ij。

3)归一化处理[18]。为了消除因为量纲导致的不同特征之间具有的巨大差异,需要对剩下的38个特征向量

进行归一化,采用最大最小归一化方法,具体计算公式为:x″= x-xmin

xmax-xmin
。其中:xmin,xmax分别为每一个数据项

的最小值和最大值,x为原始数据的值,x″为归一化后的数据值。

3.3实验结果分析

3.3.1实验评价指标与超参数分析 在CA-ResNet入侵检测算法的实验中通过算法的实验结果在评价指标上

的表现,从3个方面采用控制变量法分析不同的超参数对算法检测效果的影响:

1)不同优化器对检测性能的影响。由于目前深度神经网络中参数的求解都是以梯度下降法为基础的,所以

算法陷入局部最优解是无法避免的问题。但是,可以通过使用不同的优化器来尽可能地降低陷入局部最优解的

概率。为了研究不同优化器对模型的检测率的影响,本文使用几种不同的优化器对模型进行优化,实验结果见

表7,其中α表示LeakyRelu激活函数的参数取值。通过实验对比发现,nadam优化器和sgd优化器可以在CA-
ResNet算法上取得较好的结果,本文使用这两种优化器进行进一步的实验,来确定参数α以及Batchsize大小
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表7 优化器选择实验对照表

Tab.7 Optimizerselectionexperimentcomparisontable

α 优化器 Batchsize 准确率 F1-score

0.1 nadam 200 0.935 0.958

0.1 adamax 200 0.931 0.955

0.1 adadelta 200 0.927 0.954

0.1 adagrad 200 0.929 0.954

0.1 rmsprop 200 0.928 0.954

0.1 sgd 200 0.936 0.959

给算法带来的不同影响和测试效果。

2)LeakyRelu激活函数的参数α对检测性能的影响。
为了对比LeakyRelu激活函数中的参数α对入侵检测算

法性能的影响,课题组选用nadam和sgd两种优化性能

最好的优化器进行对比试验,以0.05为步长,从α=0开

始对参数α进行大小调整。通过两组对比实验(表8~9)
发现当α=0.1时,在使用nadam优化器和sgd优化器对

算法参数进行优化时,均能取得同组最优的结果。使用

nadam优化器时的最优结果准确率为0.939,F1-score能

达到0.961。同时,使用sgd优化器时的最优结果略低于

使用nadam优化器时的最优结果,准确率为0.936,F1-score能达到0.959。

表8 sgd优化器下α选择实验对照表

Tab.8 Comparisontableof

αselectionexperimentunderSGDoptimizer

α 优化器 Batchsize 准确率 F1-score

0.00 sgd 200 0.928 0.954

0.05 sgd 200 0.936 0.959

0.10 sgd 200 0.936 0.959

0.15 sgd 200 0.928 0.955

0.20 sgd 200 0.930 0.955

0.25 sgd 200 0.927 0.954

表9 nadam优化器下α选择实验对照表

Tab.9 Comparisontableof

αselectionexperimentundernadamoptimizer

α 优化器 Batchsize 准确率 F1-score

0.00 nadam 200 0.928 0.954

0.05 nadam 200 0.934 0.958

0.10 nadam 200 0.939 0.961

0.15 nadam 200 0.933 0.957

0.20 nadam 200 0.929 0.955

0.25 nadam 200 0.926 0.953

3)训练Batchsize对检测性能的影响。在确定了优化器类型和LeakyRelu激活函数的α值之后,课题组还

研究了训练Batchsize对算法性能的影响。5种不同的Batchsize在nadam和sgd优化器上的实验结果见表10
和表11,从这两个表可以看出,不同的Batchsize对算法的准确率和F1-score影响较大。当使用nadam优化器,

Batchsize为400时取得最佳实验结果,准确率和F1-score分别为0.950,0.975。

表10 sgd优化器下Batchsize选择实验对照表

Tab.10 Comparisontableof
BatchsizeselectionexperimentunderSGDoptimizer

α 优化器 Batchsize 准确率 F1-score

0.1 sgd 100 0.929 0.955

0.1 sgd 200 0.924 0.952

0.1 sgd 300 0.935 0.959

0.1 sgd 400 0.939 0.961

0.1 sgd 500 0.936 0.959

表11 nadam优化器下Batchsize选择实验对照表

Tab.11 Comparisontableof
Batchsizeselectionexperimentundernadamoptimizer

α 优化器 Batchsize 准确率 F1-score

0.1 nadam 100 0.934 0.958

0.1 nadam 200 0.939 0.959

0.1 nadam 300 0.940 0.961

0.1 nadam 400 0.950 0.975

0.1 nadam 500 0.934 0.959

此外,再分别对nadam优化器和sgd器优化在准确率和F1-score两个指标上进行了直观的统计分析。通过

图6可以看出nadam优化器在准确率指标上的表现要优于sgd优化器,通过图7可以看出nadam优化器在F1-
score指标上的表现要优于sgd优化器。

3.3.2与类似入侵检测算法的对比分析 实验完成后,将最终确定的CA-ResNet算法与其它经典的机器学习算

法以及最近提出的深度学习算法进行对比(表12)。课题组使用所有模型在测试数据集上的准确率、精确率、召
回率、F1-score以及时间复杂度O 进行详细对比,其中的k表示算法的深度。

为了更加直观的体现出CA-ResNet算法的优点,图8使用直方图的形式与表12中表现最优的NaiveBayes
算法、DNN算法和CNN算法在4个不同的评价指标上进行直观的比较。
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图6 nadam优化器与sgd优化器的准确率对比图

Fig.6 Accuracycomparisondiagramof
thenadamoptimizerandtheSGDoptimizer

图7 nadam优化器与sgd优化器的F1-score对比图

Fig.7 F1-scorecomparisondiagramof
thenadamoptimizerandtheSGDoptimizer

表12 CA-ResNet算法与其他算法的效果对比

Tab.12 ComparisonofCA-ResNetalgorithmwithotheralgorithms

算法 准确率 精确率 召回率 F1-score O

SVM 0.811 0.992 0.772 0.868 1

LR 0.848 0.989 0.821 0.897 1

SVM-KNN[3] 0.911 0.990 0.898 0.943 k×n

RF 0.927 0.999 0.910 0.953 1

DecisionTree 0.928 0.999 0.912 0.953 log2n

KNN 0.929 0.998 0.913 0.954 k×n

NaiveBayes 0.929 0.988 0.923 0.955 1

DNN[11] 0.930 0.988 0.923 0.955 k

CNN[8] 0.937 0.990 0.930 0.960 k

CA-ResNet 0.950 0.988 0.945 0.975 k

图8 CA-ResNet算法与其他算法的直方图对比

Fig.8 HistogramcomparisonbetweenCA-ResNetalgorithmandotheralgorithms

由表12和图8可见,CA-ResNet算法与传统的机器学习算法相比较,在准确率、召回率和F1-score上有一

定的提高,准确率的最大差距能达到13.9%,最小差距为2.1%,F1-score的最大差距为10.2%,最小差距为

1.5%,从总体上比较,本文提出的算法比传统的机器学习算法有较大的提升,主要体现在时间复杂度上。CA-
ResNet与文献[8,11]提出的深度学习算法比较,准确率和F1-score也有一定的提高,精确率略有不足,召回率

有较大的提高。与文献[19]中最新提出的基于KNN离群点检测和随机森林的多层入侵检测方法相比在准确率

上也略有提升,在时间复杂度上有明显的降低,提升了算法的检测速度。

3.3.3CA-ResNet算法在UNSW-NB15数据集中的实验分析 不失一般性,将使用在KDDCup99数据集上的

本文算法,用相同的步骤在UNSW-NB15数据集上进行实验并与同类算法进行对比分析。课题组使用所有模型

在测试数据集上的准确率、精确率、召回率以及F1-score进行详细对比。
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表13 CA-ResNet算法与其他算法的效果对比

Tab.13 ComparisonofCA-ResNetalgorithmwithotheralgorithms

算法 准确率 精确率 召回率 F1-score

ANN 0.813 0.989 0.772 0.868

NaiveBayes 0.821 0.999 0.801 0.890

LR 0.832 0.988 0.812 0.903

DecisionTree 0.856 0.990 0.824 0.907

CA-ResNet 0.875 0.988 0.858 0.926

  从 表 13 可 以 看 出,CA-ResNet算 法 在

UNSW-NB15数据集中仍然有着较好的表现,在
精确度这一决定性的指标上也能体现出该算法

的检测性能。与DecisionTree相比较准确率提

高了2%,F1-score提高了2%。

4结束语

本文 提 出 一 种 结 合 了 协 同 激 活 函 数 和

ResNet全连接神经网络的深度神经网络入侵检

测算法CA-ResNet。使用全连接神经网络作为基础网络结构,在各层网络之间加入Relu激活函数和LeakyRelu
激活函数协同使用,来更好的提取数据特征。在ResNet理论的基础上融合协同激活函数的使用,提出了CA-
ResNet层网络结构。CA-ResNet层可以有效的防止由于网络层数过多而造成的梯度消失问题,保证了模型的

检测效果,同时提高了网络对数据的特征提取能力。CA-ResNet算法较K近邻、SVM、决策树、贝叶斯网络模型

等机器学习算法,在准确率和F1-score方面都有明显提高,较CNN、CNN-BiLSTM等深度学习算法[20]也有一定

的提升。
本文提出的CA-ResNet算法在入侵检测识别的准确率和F1-score上有一定的提升,但在精确率这一指标

上表现欠佳、在使用nadam优化器训练过程中的稳定性较差。如何解决这两个问题需要进一步研究,下一步研

究将针对CA-ResNet入侵检测算法的泛化能力展开,将该算法运用到最新的入侵检测数据集中,同时研究如何

实现该算法在防火墙以及交换机上的物理部署。
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IntrusionDetectionAlgorithmBasedonCA-ResNetNetworkandNadamOptimizer

ZHANGWenlong,WEIYan,LIYuanyuan,JIANGJunrui,ZHANGKun,ZHANGYang
(IntelligentPerceptionandApplicationofBigDatainEducationChongqingEngineeringResearchCenter,

CollegeofComputerandInformationScience,ChongqingNormalUniversity,Chongqing401331,China)

Abstract:[Purposes]Fordeeplearning modelinnetworkintrusiondetectionparametertrainingiseasytocausethegradient
disappearedandfurthercausedeeplearningmodelfittingofthedeclineoftheaccuracyonthetestset.ACA-ResNetintrusion
detectionalgorithmbasedonResidualNetwork(ResNet)incorporatingLeakyReluactivationfunctionwasproposed,andthemodel
isoptimizedbynadamoptimizer.[Methods]ThismodeladdsthelayerofnetworktoDNN,throughthecombinationofresidual
networkandLeakyReluactivationfunction.[Findings]Theproblemofgradientdisappearanceduringmodeltrainingissolved.The

performanceofthemodelonthetestdatasetisensured,andthegeneralizationabilityofthetrainedmodelisenhanced.Atthesame
time,thefeatureextractionabilityandadaptabilitytoscaleofthenetworkareimprovedbyincreasingthesingle-layerdimensionand
thedepthofthetotallayerofthenetwork.[Conclusions]ThealgorithmisverifiedbythecorrecteddatasetinKDDCup99data.
ExperimentalresultsshowthatthealgorithmhashigheraccuracyandF1-scorethanCNNandCNN-BiLSTMalgorithm,the
accuracyratecanreach95.0%,F1-scorecanreach97.5%,thetimecomplexityislineartimecomplexity.
Keywords:networksecurity;deeplearning;intrusiondetection;ResNetresidualnetwork;cooperativeactivationfunction;CA-
ResNet;nadamoptimizer
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