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基于变参超混沌与可逆向量积的图像加密算法
*

周洪波1,尹文双2,刘静漪2,唐利明2

(1.贵阳学院 数学与信息科学学院,贵阳550005;2.湖北民族大学 数学与统计学院,湖北 恩施445000)

摘要:【目的】通过对混沌序列随机性的增强和可逆算法的研究,提出一种基于变参超混沌和可逆向量积的图像加密算法。
【方法】提出的算法通过动态控制超混沌参数增强混沌序列的随机性,同时设计了一种可逆向量乘法运算规则。首先通过

迭代变参超混沌系统得到混沌序列,其中一个混沌序列用来置乱图像,另外两个混沌序列生成两个整数随机密钥矩阵,按
照可逆向量乘法运算规则分别左乘和右乘图像矩阵,完成加密的扩散过程,得到加密图像。【结果】通过 MATLAB仿真

实验,密文图像信息熵为7.9974,和理论值8相差不足0.003,NPCR值超过98%,UACI值超过33%。【结论】仿真实验

结果表明本算法具有较高的安全性。
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在网络空间安全领域中,数据的安全性显得尤为重要。目前随着网络技术的发展,数字图像数据在网络的

传输量与日俱增。数字图像数据与文本数据相比,具有数据量和冗余量大的特点,这便对数据的加密算法提出

了新的要求。混沌特别是超混沌,因对初值和参数变化的极端敏感性和内在随机性与密码学的扩散和置换高度

吻合,因此受到学者们的广泛关注,也逐渐成为信息安全领域的研究热点[1-2]。
混沌图像加密主要是借助于混沌的初值敏感性和内在随机性特性,利用混沌序列的不可预测性来保证图像

加密的安全性。一维混沌结构简单,易于实现,但存在混沌范围有界和不连续性以及混沌序列的数据分布的非

均匀性等问题[3],高维混沌系统具有复杂的结构和参数以及更高的安全性[4],因此受到众多研究者的关注。张

永红等人[5]利用Logistic混沌系统生成的混沌矩阵与明文图像进行异或运算,然后进行置乱运算,该加密法过程

简单易行,但密文分布不均匀,难以抵抗统计攻击;Liu等人[6]通过改进Logistic混沌系统,增强混沌序列的随机

性以提高加密算法的安全性;张勋才等人[7]结合超混沌系统、DNA计算和哈希函数提出了一种基于DNA编码

和超混沌系统的图像加密方案,提高了密钥敏感性和传输数据的安全性,具有较好的抗穷举攻击、统计攻击和差

分攻击的能力;彭再平等人[8]、马聪等人[9]以及庄志本等人[10]利用多维超混沌系统来解决低维混沌用于图像加

密算法密钥空间小的问题,获得较高的安全性;Luo等人[11]通过修改 Henon混沌系统的非线性项得到一个新的

混沌系统,将混沌序列与图像加密结合,取得了良好的加密效果;Liu等人[12]在分析李雅普诺夫指数和分岔的基

础上提出一种四阶混沌系统,并用于医学图像的加密,具有较强的抵抗统计攻击的能力;Manjit等人[13]利用自适

应差分变换(Adaptivedifferentialevolution,ADE)优化Lorenz混沌系统的参数,并利用哈希算法(Securehash
algorithm,Sha-3)从明文图像中生成密钥,提高了算法的参数敏感性和明文图像敏感性;Zarebnia等人[14]、Pan
等人[15]以及郭媛等人[16]利用复合混沌设计图像加密算法,具有良好的加密效果。

在上述文献的混沌迭代过程中,初值和参数是固定的,混沌序列的随机性主要由系统内在随机特性决定,因
此混沌系统的行为特性起着决定性作用。王丽娟等人[17]为克服混沌系统的周期性和提高混沌序列的随机性,利
用Logistic映射和Tent映射构建了一种基于动态参数控制的混沌系统映射,增强了混沌序列的不可预测性,但
改善后的混沌序列仅用于图像像素的置乱。超混沌与普通混沌相比具有更为复杂的动力学特性。本文设计了

一种基于变参超混沌和向量积的图像加密算法,在超混沌系统迭代过程中动态改变控制参数,达到改善混沌序
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列随机性的目的,并设计了一种可逆向量乘法规则,通过密钥矩阵左乘和右乘图像矩阵完成图像扩散过程。该

算法经过 MATLAB仿真实验和安全性分析,表现出良好的加密效果。

1变参超混沌系统和可逆向量积

1.1变参超混沌系统

王丽娟等人[17]利用Logistic映射和Tent映射构造了一个新混沌系统(LCT),该系统方程式为:

xn+1=M(pn+1,xn)

pn+1=N(yn+1)

yn+1=F(μ,yn

ì

î

í

ï
ï

ïï )
, (1)

其中:F(μ,yn)=μyn(1-yn)是控制函数,xn+1=M(pn+1,xn)=
pxn,0<xn≤0.5
p(1-xn),0.5<xn≤{ 1

是种子混沌映射,

N(yn+1)是转换关系函数,将F(μ,yn)的输出值映射到函数M(p,xn)的参数p的取值范围中。
超混沌具有两个或两个以上正的Lyapunov指数,动力学行为比普通混沌更为复杂,更有利提高图像加密算

法的安全性。因此,本文将系统(1)做了如下改进:

1)F(μ,yn)=μyn(1-yn)为Logistic映射,在μ∈(3.56995,4)系统处于混沌状态,为规避周期窗口本文

μ∈(3.89,4)
[18]。

2)超混沌动力学特性比普通混沌更为复杂,本文利用Chen超混沌系统作为种子混沌映射M(p,xn),得到:

x·=a(y-x)+w
y·=dx-xz+cy
z·=xy-bz
w·=yz-

ì

î

í

ï
ïï

ï
ïï rw

。 (2)

当控制参数a=35,b=3,c=12,d=7,0.1085≤r<0.1798时,系统(2)处于超混沌状态。

3)转换关系函数N(yn+1)=0.07×yn+1+0.109,将Logistic映射的输出值从(0,1)映射到(0.109,0.179),
作为Chen超混沌系统的控制参数r的取值范围。

通过上述改进,得到一个变参数的Chen超混沌系统,相图如图1所示。

a x-z b y-w

图1 改进Chen系统的相图

Fig.1 PhasediagramofimprovedChen’ssystem

1.2可逆向量积

在代数中向量的乘积为:

A·B=[a1,a2,…,an]
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=a1×b1+a2×b2+…+an×bn。

在图像加密中,加密算法必须是可逆的,本文对向量乘法及逆运算做出如下规定:

1)密钥矩阵K 为一个正整数的随机数矩阵,P为待加密图像:
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2)在K×P时,对图像P逐个像素进行运算,运算方法为:

P′(i,j)=mod(K(i,:)×P(:,j)-(K(i,j)-1)×P(i,j),256)。 (3)
其中:mod(a,b)是取模运算,运算结果为参数a整除参数b所得的余数。当图像中任一像素(如P(i,j))发生变

化时,通过(3)式的加密,在加密图像P′中第j列中的像素都会发生变化,从而完成加密图像的列扩散。在K×P
时,矩阵的逆运算公式为:

P(i,j)=256+P′(i,j)-mod(K(i,:)×P(:,j)-K(i,j)×P(i,j),256)。 (4)
即(4)式为(3)式的逆运算。

3)在P×K 时,运算方法为:

P″(i,j)=mod(P(i,:)×K(:,j)-P(i,j)×(K(i,j)-1),256)。 (5)
当图像中任一像素(如P(i,j))发生变化时,通过(5)式的加密,在加密图像P″中第i行中的像素都会发生变化,
从而完成加密图像的行扩散。在P×K 时,矩阵的逆运算公式为:

P(i,j)=256+P″(i,j)-mod(P(i,:)×K(:,j)-P(i,j)×K(i,j),256)。 (6)
即(6)式为(5)式的逆运算。

4)在加密算法中有两种扩散方式:① 先执行列扩散,再执行行扩散,即先执行(3)式再执行(5)式;② 先执行

行扩散,再执行列扩散,即先执行(5)式再执行(3)式。通过扩散运算后,改变待加密图像P 的任何一个像素值,
这个变化都能扩散到密文图像各个像素。

2算法描述

2.1加密算法

算法1
步骤1:读入待加密图像P,图像大小为m×n,计算出图像的像素个数lp。
步骤2:输入控制函数Logistic映射的控制参数和初值[μ,y0],迭代tr+lp 次,得到一个tr+lp 长的混沌序

列s1,其中tr 为消除混沌暂态效应舍去的前tr 个混沌序列值。
步骤3:通过转换关系函数N(yn+1)=yn+1×0.07+0.109,将混沌序列s1 转换成区间[0.109,0.179]的随机

数序列s2。
步骤4:输入Chen超混沌的初值[x0,y0,z0,w0],利用随机数序列s2 控制(2)式中参数r的变化,迭代(2)式

tr+lp 次,舍去前tr 个序列值,得到4个lp 长的混沌序列x,y,z,w。
步骤5:为改善混沌序列的分布状况和相关性,利用(7)式对混沌序列x,y,z,w进行改进。

x=x×104-round(x×104)

y=y×104-round(y×104)

z=z×104-round(z×104)

w=w×104-round(w×104

ì

î

í

ï
ïï

ï
ïï )

, (7)

其中:round(x)函数是将变量x的小数四舍五入,取最接近的整数。
步骤6:将混沌序列x按从小到大的顺序排列,得到一个位置序列SNum。

步骤7:将图像P转换成一维向量P1,利用(8)式和位置序列SNum进行置乱,得到置乱后的一维向量P′1,然后

再将P′1 转换成m×n的图像矩阵P2:

P2(i)=P1(SNum(i))。 (8)
步骤8:从x,y,z,w中任选2个序列,利用(9)式截取小数点后10~12位,转换成m×n大小的1~7的整数

随机矩阵K1,K2,作为向量运算的密钥矩阵。

Ki=mod(floor(S×1012)-floor(S×109)×1000,7)+1,i=1,2。 (9)
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其中:S是x,y,z,w中任一序列,floor(x)表示取小于x的最大整数。
步骤9:按照1.2节中的第1种扩散方式进行,即依次执行(10)式和(11)式计算,P4为最终所得密文图像。

P3=K1×P2, (10)

P4=P3×K2。 (11)

2.2解密算法描述

解密算法是加密算法的逆运算,输入密文图像和混沌系统的控制参数和初值,通过迭代混沌系统得到混沌

序列,并转换成随机整数密钥矩阵,先进行两轮向量乘法逆运算,再进行像素位置还原即可得到解密图像。

3仿真实验结果

本文以256×256大小的Lena、Baboon和Pepper灰度图像为样本图像,具体仿真实验的环境为:CPU为

Intel(R)core(TM)i5-8250U,内存8GB,WIN10操作系统。仿真软件为 MATLAB2016A。实验中以Logistic
系统的参数和初值以及Chen超混沌系统作为密钥,其中Logistic系统的参数和初值分别为3.901和0.6,Chen
超混沌系统的参数为:a=35,b=3,c=12,d=7,r∈[0.109,0.179],初值为:(1.256,1.387,1.566,1.867)。图2
为Lena的密文图像和解密图像。

a Lena密文图像 b Lena解密图像

图2 Lena图像仿真实验结果

Fig.2 Lena’ssimulationexperimentresults

4安全性分析

4.1信息熵分析

在数字图像中,像素灰度值分布越均匀,信息熵越大,灰度值分布的随机性越强。信息熵的计算公式如下所示:

H(X)=-∑
255

i=0
p(xi)logp(xi),

其中:p(xi)表示灰度值xi 出现的概率,8bit灰度图像的信息熵的理想值为8。表1为Lena图像信息熵的对比,
从数据中可以看出,用本算法加密的密文图像信息熵为7.9974,和理想值8相差不足0.003。

表1 信息熵对比

Tab.1 Informationentropyofplaintextandciphertextimage

Lena明文图像 Lena密文图像 文献[6] 文献[19] 文献[20]

7.4832 7.9974 7.9959 7.9917 7.9970

4.2直方图分析

灰度统计攻击是利用图像灰度值的分布规律进行攻击,像素灰度值分布越均匀,抵御统计攻击能力越强。
像素灰度值分布的均匀程度可通过直方图的平滑程度直观地反映。从图3可以看出密文图像直方图十分平滑,
说明密文图像的像素值在[0,255]范围内分布十分均匀,打破了像素之间的相关性,有效掩盖了像素值的统计特性。
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4.3差分攻击分析

差分攻击是指通过对明文图像做微小变化,分析密文图像的变化来攻击加密算法的已知明文攻击方法。抵

抗差分攻击的能力依赖于加密算法的明文敏感性,明文敏感性越高抵抗差分攻击能力越强,像素变化率(VNPCR)
和归一化像素值平均变化强度(VUACI)是衡量敏文敏感性的重要指标,具体计算公式如下:

VNPCR=
∑
m

i=1
∑
n

j=1
D(i,j)

m×n ×100%,

D(i,j)=
1,P1(i,j)≠P2(i,j)

0,P1(i,j)=P2(i,j{ )
,

VUACI=
∑
m

i=1
∑
n

j=1
P1(i,j)-P2(i,j)

m×n×255 ×100%。

其中:m,n分别表示图像的行数和列数,P1 表示原图像的密文图像,P2 表示改变后的图像的密文图像。本文为

测试抵抗差分攻击能力,随机改变明文图像的一个像素值,使之增加1,所得VNPCR和VUACI如表2所示,表中数据

显示VNPCR均超过98%,VUACI均超过33%,说明本文提出的算法具有较好的明文敏感性,能够有效地较强抵抗差

分攻击。

a Lena明文图像 b Baboon明文图像 c Pepper明文图像

d Lena密文图像 e Baboon密文图像 f Pepper密文图像

图3 明文图像和密文图像的直方图对比

Fig.3 Histogramofplaintextandciphertextimage

表2 图像的VNPCR和VUACI

Tab.2 VNPCRandVUACIofimage

图像 指标 (1,1) (100,100) 文献[6] 文献[19] 文献[20]

Lena
VNPCR 98.21% 98.53% 93.76% 99.61% 98.78%

VUACI 33.30% 33.37% 16.86% 33.55% 32.99%

Baboon
VNPCR 98.21% 98.54%

VUACI 33.29% 33.38%

Pepper
VNPCR 98.21% 98.54%

VUACI 33.30% 33.40%
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4.4相邻像素相关性分析

数字图像的特点之一是相邻像素的相关性很高,加密应消除或有效降低密文图像相邻像素间的这种相关

性,计算公式如下:

σxy =
∑
n

i=1

(xi-x)×(yi-y)

∑
n

i=1

(xi-x)( )2 × ∑
n

i=1

(yi-y)( )2
,

其中:σxy表示某个方向(水平、垂直、对角线)上的相邻像素相关系数,xi,yi 表示第i个相邻像素对的两个像素灰

度值,n表示在各方向(水平、垂直、对角线)上选取像素对的总数。本文在图像的水平、垂直和对角线3个方向上

随机选取1000个相邻的像素对,计算出明文图像和密文图像的相关系数如表3所示。表3数据显示明文图像

在平、垂直、对角线3个方向上的相关系数均大于0.8,说明明文图像在3个方向的相关性非常强,密文图像3个

方向上的相关系数趋于0,几乎不相关。图4用灰度值描点法画出Lena明文和密文图像在3个方向的分布图,
图中明文图像的点集中分布在对角线附近,具有很高的相关性,密文图像的点随机地均匀布满了整个矩形空间,
说明密文图像上的相邻像素值几乎没有关系。

表3 相邻像素相关系数

Tab.3 Correlationcoefficientofadjacentpixels

图像 明文图像 密文图像 文献[6] 文献[19] 文献[20]

水平 0.9491 0.0065 0.0012 -0.0131 -0.0208

垂直 0.9073 -0.0089 0.0232 0.0142 -0.0424

对角线 0.8577 0.0085 -0.0259 -0.0044 0.0212

a 明文水平方向 b 明文垂直方向 c 明文对角线方向

d 密文水平方向 e 密文垂直方向 f 密文对角线方向

图4 Lena相邻像素相关性图

Fig.4 CorrelationmapofLena’sadjacentpixels

5结论

本文通过Logistic混沌系统和Chen超混沌系统构建了一个变参数超混沌系统,迭代变参数超混沌系统所

得到的混沌序列值的随机性更高,首先利用混沌序列x对图像进行位置置乱,然后再随机选择两个混沌序列转
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换成整数随机矩阵,通过本文所设计的向量积规则,分别左乘和右乘图像矩阵,得到密文图像。经过 MATLAB
仿真实验和直方图、信息熵、相邻像素相关性分析,表明本文算法具有较高的安全性。
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ANovelImageEncryptionSchemeBasedonVarying-Parameter
Hyper-ChaosandInvertibleVectorProduct

ZHOUHongbo1,YINWenshuang2,LIUJingyi2,TANGLiming2

(1.SchoolofMathematicsandInformationScience,GuiyangUniversity,Guiyang550005;

2.SchoolofMathematicsandStatistic,HubeiMinzuUniversity,EnshiHubei445000,China)

Abstract:[Purposes]Byinvestigatingtherandomnessenhancementofchaoticsequencesandreversiblealgorithm,animage
encryptionalgorithmbasedonvariableparameterhyper-chaosandreversiblevectorproductisproposed.[Methods]Thealgorithm
enhancestherandomnessofchaoticsequencesbydynamicallycontrollingthehyper-chaosparameters.Meanwhile,areversible
vectorproductruleisdesigned.Thechaoticsequencesareobtainedbyiteratingthevariableparameterhyper-chaoticsystem.One
chaoticsequenceisusedtoscrambletheimage,andtheothertwochaoticsequencesaregeneratedtwointegerrandomkeymatrices.
Accordingtothereversiblevectorproductrule,theimagematrixisleftandrightmultipliedbythekeymatrices.Theencryption
diffusionprocessiscompletedandanencryptedimageisobtained.[Findings]ThroughtheMATLABsimulationexperiment,the
resultoftheciphertextimageinformationentropyis7.9974,thedifferencebetweenitandthetheoreticalvalue8islessthan0.003,

UPCRexceeds98%,andUACIexceeds33%.[Conclusions]Thesimulationresultsdemonstratethatthealgorithm hashigh
security.
Keywords:imageencryption;varying-parameterHyper-chaos;invertiblevectorproduct;informationsecurity
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