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摘要:为进一步提高现有的混沌系统的复杂度,提出了累加正弦化混沌系统的增强型模型(additive
 

sinusoidal
 

chaotic
 

system
 

model,ASCSM)。该模型通过将3个一维正弦化的传统混沌映射(Logistic、Sine和Fraction映射)两两结合来增

强混沌系统的复杂程度。首先,通过理论分析证明了 ASCSM 的性能,并根据复杂度指标(Lyaponuv指数、谱熵和C0 复

杂度)仿真分析了增强后的混沌映射的动态特性,结果表明增强后的混沌映射较种子混沌映射性能更好。其次,基于数字

信号处理器平台,利用ASCSM产生随机序列验证了该模型在硬件系统上实现的可行性。最后,为了与传统混沌映射在

图像加密中的应用能力相比较,将这些模型作为加密算法的异或序列生成器,通过各种加密评估指标证明了新模型在加

密应用中具有更高的保密性。
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随着信息技术的飞速发展以及信息安全威胁的增加,保密通信[1]已经成为各国研究的热点。混沌理论研究

的是确定但不可预测的动力学系统,后来发展为非线性科学的一个分支[2]。混沌系统的初值敏感性、长期不可

预测性、遍历性等特征让它在通信领域被广泛研究和应用[3]。目前,混沌安全通信[4]、多媒体保密通信[5]、混沌

密码学[6]和混沌图像加密[7]已经成为国际电子通信研究的热点。利用混沌系统产生的序列可以作为加密算法

运行的密钥[8],而且这种加密方法非常安全———除非已知系统的初始状态,否则系统的动态特性无法被预测。
然而,现有的混沌系统仍待改进:首先,有些混沌系统复杂度较低,通过识别初始状态或预估混沌轨道就可以破

解;其次,有些混沌只能在某些区域内表现出微弱的混沌行为;另外,由于有限域模拟的精度不够,对混沌行为进

行无限域模拟分析时会出现混沌退化现象[9]。这些潜在的问题削弱了混沌系统的应用,因此需要寻找复杂度更

高的增强型混沌。
为解决上述问题,研究人员探索了各种方法去改善混沌的性能。2019年,Hua等人[10]提出一种正弦化的混

沌模型,由此不仅增强了原有混沌的复杂度,而且可以在更大的范围内获得较好的混沌性能。Liu等人[11]提出

了一个由Lorenz混沌映射和四阶Rossler超混沌映射组成的双混沌系统,生成3组用于扩散运算的混沌序列;
该方法补偿了2类混沌映射的伪随机性,使得混沌序列更难预测。Ye等人[12]提出采用粒子群算法提高控制系

统的动态性能,从而提高系统的混沌复杂度。Spitz等人[13]发现量子级联激光器能够发射出确定性混沌模式,当
使用光注入代替传统的光反馈时,混沌特性则得到了改善。

受 Wu[14]提出的级联-正弦混沌化模型(cascade-sine
 

chaotification
 

model,CSCM)的启发,本文提出了累加

正弦化混沌系统的增强型模型(additive
 

sinusoidal
 

chaotic
 

system
 

model,ASCSM),通过累加2个正弦化混沌映

射达到进一步增强混沌性能的目的,再由理论推导验证了该模型的复杂度。同时,将该模型运用到常见的一维

映射中,利用Lyaponuv指数(EL)、谱熵(ES)和C0 复杂度分析了增强后的混沌映射的动态特性。其次在TI公

司的数字信号处理器(digital
 

signal
 

processor,DSP)平台搭建增强混沌映射的实验系统,并通过示波器观察到动

态行为,从而验证了该混沌模型硬件实现的可行性。不仅如此,ASCSM生成的混沌序列还被用作加密算法的异
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或序列,可以进一步有效加强图像保密性,与普通的一维混沌序列相比,提出的新混沌序列在图像加密中具有更

突出的信息隐藏能力。

1 混沌模型

1.1 ASCSM 定义

ASCSM将传统的一维混沌映射和正弦变换系统级联,并通过累加来改善种子混沌映射的动态特性,模型结

构如图1所示。

ASCSM的数学表达式为:

xi+1=Λ(xi)=sin(πf(a,xi))+sin(πg(b,xi)),
其中:f(a,xi)和g(b,xi)是传统的一维混沌映射,a 和b是对应一维混沌映射的控制变量,xi 作为系统模型的

输入,在经过正弦非线性变化后相加得到输出,并作为下一次迭代的输入,可以选取传统的一维混沌映射代替上

式中的f(a,xi)和g(b,xi)。Hua
[10]已经证明正弦化混沌系统可以获得比之前更复杂的动态特征,在这里将

2个已经正弦化的混沌映射线性相加从而获得更强的混沌复杂度。此外,该模型不仅可以累加2个正弦化混沌

系统,也适用于累加多个正弦化混沌系统,尽管经累加正弦化之后模型仍然具有正弦的特征,但复杂性会随着嵌

入的一维混沌映射的不同而改变。如图2所示,选择多个不同的混沌映射可以获得更加随机和复杂的动态特征。

图1 ASCSM结构

Fig.1 ASCSM
 

structure

图2 n个混沌映射的增强型模型结构

Fig.2 Structure
 

of
 

the
 

augmented
 

model
 

with
 

n
 

chaotic
 

mappings

1.2 传统种子混沌模型

为了增进混沌模型的复杂度,常常将传统的混沌模型作为改进型混沌模型的组成成分,英文统称为seed
 

map,翻译为种子图[15]。为了验证ASCSM 的性能,将它应用到3个不同的一维混沌映射中去,分别是Logistic
映射、Sine映射和Fraction映射。本文首先对这些传统映射进行介绍,再分析3个增强后的混沌映射动态特征。

Logistic映射来源于人口统计学,是为了模拟人口增长的模型[16]。目前运用最广泛的是非线性离散混沌模

型,数学表达式为:

xi+1=L(xi)=4μxi(1-xi), (1)
其中:控制参数μ∈[0,1],当μ>0.892时,系统处于混沌状态,映射的分岔图见图3a。

Sine映射是由正弦函数推导出来的,它的映射方程为:

xi+1=S(xi)=μsin(πxi), (2)
其中:控制参数μ∈[0,1],映射的分岔图如图3b所示。

Fraction映射[17]是用来描述生物进化中遗传的随机性,它的混沌映射是:

xi+1=F(xi)=
1

x2
i+0.1

-μxi,

其中:控制参数μ∈[0,1],映射的分岔图如图3c所示。

2 混沌复杂度理论分析

为定量表明混沌系统对初始值的敏感度时,利用EL 作为标准,它可以定量描述混沌系统在局部范围里系统

轨道间的分离程度。如果EL>0,那么运动轨道的局部不稳定,相邻点的轨道按指数方式分离,在此作用下反复

折叠,形成混沌吸引子,称系统进入混沌。反之如果EL<0,则系统的状态会趋于稳定且对系统的初始状态不

敏感。
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a Logistic映射的分岔图 b Sine映射的分岔图 c Fraction映射的分岔图

图3 3种传统种子映射分岔图

Fig.3 Three
 

traditional
 

seed
 

mapping
 

bifurcation
 

diagrams

函数Λ(xi)=xi+1 的EL 可计算为:

λΛ(x)=lim
n→∞

1
nlnΛ'(xi)  。

定义:

λF=lim
n→∞

1
nlnF'(a,xi)  ,

λG=lim
n→∞

1
nlnG'(b,xi)  =limn→∞

1
nlnS'(g(b,xi))g'(b,xi)  =

lim
n→∞

1
nlnS'(g(b,xi))  +limn→∞

1
nlng'(b,xi)  =λsg+λg, (3)

λΛ(xi)=limn→∞

1
nln

[F(a,xi)+G(b,xi)]'  =limn→∞

1
nlnF'(a,xi)+G'(b,xi)  =

lim
n→∞

1
nlnF'(a,xi)+

1
nln1+

G'(b,xi)
F'(a,xi)  =limn→∞

1
nlnF'(a,xi)  +limn→∞

1
nln1+

G'(b,xi)
F'(a,xi)  >

lim
n→∞

1
nlnF'(a,xi)  +limn→∞

1
nln

G'(b,xi)
F'(a,xi)  >λF+λG-λF=λG, (4)

其中:λF 表示F(a,xi)的EL,λG 表示G(b,xi)的EL,F(a,xi)表示正弦化的f(a,xi),G(b,xi)表示正弦化的

g(b,xi),即F(a,xi)=S(f(a,xi)),G(b,xi)=S(g(b,xi)),并用S(x)来表示正弦混沌映射控制参数a,b=
1时的混沌映射,同时F'(a,xi)和G'(b,xi)满足正负相同,且F'(a,xi)≠0,λSg

表示正弦化g(b,xi)某一点的

EL,λg 表示g(b,xi)的EL。
由式(3)、(4)得λΛ(x)>λSg

+λg。
从图3b可知当a,b=1时,正弦混沌映射处于混沌状态,即λSg

>0。以下讨论g(b,xi)在不同情况下的

结果:

1)
 

假设g(b,xi)是混沌映射,则λg>0,即λΛ(xi)>0,表明通过ASCSM之后的现有混沌模型具有更好的混

沌性能;

2)
 

假设g(b,xi)不是混沌映射。如果λg+λSg
>0,尽管g(b,xi)不是混沌的,依旧可以通过ASCSM 获得

一个正的EL 值,这表明非混沌映射通过该模型转换后存在混沌的可能性。

3)
 

假设g(b,xi)不是混沌映射且λg+λSg
<0,该系统将不再混沌。

综上所述,现有的混沌系统通过ASCSM会获得更大的EL,而最初的非混沌序列在通过模型之后可能仍然

会变成混沌,这意味着它们在更广的参数范围内具有更好的混沌性能。

3 增强型混沌映射

为了证明ASCSM的高效性,将Logistic、Sine和Fraction这3种传统映射两两结合,利用ASCSM生成3种
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新的混沌映射,分别是增强的 Logistic-Sine映射(LS映射)、增强的Sine-Fraction映射(SF映射)和增强的

Logistic-Fraction映射(LF映射),为了简化分析讨论,将控制参数都设为α。

3.1 增强的LS映射

LS映射是将式(1)的Logistic映射代入到f(a,xi),式(2)中的Sine映射代入到g(b,xi),同时把控制参数

都设为α,则LS的表达式为:

xi+1=sin(πL(α,xi))+sin(πS(α,xi)),
其中:α∈[0,+∞]。

2个种子映射(Logistic、Sine)的分岔图如图3a、b所示,图中显示Logistic映射在(0.89,1)中处于混沌状态,

Sine映射在(0.85,1)中处于混沌状态。如图4a所示,当控制参数α∈[0,10
 

000]时,LS映射的分岔图输出随机

分布在[-2,2],这些输出分布几乎遍布在整个数据范围内。换句话说,LS映射在更大范围内获得了更优的复

杂动态特性。

3.2 增强的SF映射

利用ASCSM系统结构,改变f(a,xi)为Sine映射,改变g(b,xi)为Fraction映射,构成新的混沌映射SF
映射,表达式为:

xi+1=sin(πS(α,xi))+sin(πF(α,xi)),
其中:α∈[0,+∞]。

如图3c所示,Fraction映射在[0,1]中的某些时间段处于混沌状态。而增强后的SF映射在控制参数α∈
[0,10

 

000]时,分岔图如图4b,输出数据在[-2,2]范围内随机遍布,该图像表明SF映射在更广泛参数范围处于

混沌状态,复杂性更好。

3.3 增强的FL映射

另外一种增强映射利用Fraction映射替代f(a,xi),Logistic映射替代g(b,xi),得到新的LF混沌映射,表
达式为:

xi+1=sin(πF(α,xi))+sin(πL(α,xi)),
其中:α∈[0,+∞]。

图4c是当控制参数α∈[0,10
 

000]时LF映射的分岔图,输出随机分布在[-2,2]范围内,相较于Logistic、

Fraction分岔图,LF映射动态特征更好,复杂度更高。

a LS映射的分岔图 b SF映射的分岔图 c LF映射的分岔图

图4 3种ASCSM映射分岔图

Fig.4 Three
 

ASCSM
 

mapping
 

bifurcation
 

diagrams

4 性能评估

ASCSM可以很好地改善现有混沌系统的复杂度。为了证明ASCSM 的性能,使用EL、ES 和C0 复杂度分

析对比增强的LS、SF、LF映射和传统Logistic、Sine、Fraction映射的复杂程度。

4.1 EL

EL 表示相空间相邻轨迹的平均指数发散率的数值特征[18]。对于非线性系统,如果EL 为负,则动力系统是
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稳定的,并在相空间中收缩。而正EL 则表示系统的相体积在一个方向上连续扩展和折叠,即系统是混沌的。为

了可视化地比较传统种子映射和新生成的ASCSM映射,本文将新生成的混沌映射的α 参数范围设置为(0,1),
传统混沌映射μ 参数的范围也设置为(0,1)。其中图5a展示了增强LS映射和2种种子(Logistic、Sine)映射的

EL,LS映射的EL 在α=0.2左右就开始进入混沌;图5b展示了增强SF映射和2种种子(Sine、Fraction)映射的

EL,根据增强SF映射的图像,可以看出在α=0.6左右就开始进入混沌;图5c展示了增强LF映射和2种种子

(Logistic、Fraction)映射的EL,增强LF映射的EL 在α=0.4左右就开始进入混沌。结果表明增强映射的混沌

范围比种子映射的范围更宽,并且增强映射的EL 幅度比种子映射的EL 强很多,即增强的ASCSM 混沌系统获

得了更复杂的动态特性。

a LS、Logistic和Sine映射的EL b SF、Fraction和Sine映射的EL c LF、Fraction和Logistic映射的EL

图5 ASCSM和传统一维映射的EL 对比

Fig.5 Comparison
 

of
 

EL
 for

 

ASCSM
 

and
 

conventional
 

1D
 

mappings

4.2 ES

ES 是通过变换域中的频率不变特性和能谱特性来分析序列的复杂性[19]。当使用ES 评估动力系统的复杂

性时,ES 值越大,则系统的输出时间序列可以达到较低的正则度,并进一步表明动力系统具有较高的复杂性。
图6绘制了ASCSM生成LS、SF和LF混沌映射及它们Logistic、Sine和Fraction种子映射的ES,其中图

6a展示了增强LS映射和2种种子(Logistic、Sine)映射的ES;图6b展示了增强SF映射和2种种子(Sine、

Fraction)映射的ES;图6c展示了增强LF映射和2种种子(Logistic、Fraction)映射的ES。比较ES 的结果得

到,利用ASCSM结构生成的增强映射的ES 比原来种子映射大很多,范围也比种子映射宽,即ASCSM 增强的

混沌映射可以生成正则度远低于传统种子映射正则度的时间序列。

a LS、Logistic和Sine映射的ES b SF、Fraction和Sine映射的ES c LF、Fraction和Logistic映射的ES

图6 ASCSM和传统一维映射的ES 复杂度对比

Fig.6 Complexity
 

comparison
 

of
 

ASCSM
 

and
 

conventional
 

one-dimensional
 

mappings

4.3 C0 复杂度分析

C0 复杂度算法主要通过分解规则部分和不规则部分[20]。它的值是指不规则部分占整个序列的比例。序列

中不规则部分所占比例越大,对应的时域信号与随机序列越接近,复杂度越大,也就是C0 值越大。正如图7所

示,增强的LS、SF和LF在更广的范围获得了更大的C0 值,也就是经过ASCSM的混沌系统拥有更大比例的不
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规则部分。种子映射只在很小的范围内有较小的C0 值,且以规则部分为主。

a LS、Logistic和Sine映射的C0 b SF、Fraction和Sine映射的C0 c LF、Fraction和Logistic映射的C0

图7 ASCSM和传统一维映射的C0 复杂度对比

Fig.7 Comparison
 

of
 

the
 

C0
 complexity

 

of
 

ASCSM
 

and
 

traditional
 

one-dimensional
 

mapping

4.4 大范围控制参数复杂度分析

前面章节对比了增强映射和种子映射的EL、ES 和C0 复杂度,控制参数范围均设为(0,1)。为了研究控制

参数更大范围内的复杂度,将控制参数α范围设置为[1,10
 

000],分别计算了3种增强映射的EL、ES 和C0 复杂

度。如图8a所示,LS、SF和LF映射在α∈[1,10
 

000]范围内的EL 曲线,EL>0,且随着控制参数增加,EL 的值

还在进一步增大;如图8b所示,在α∈[1,10
 

000]范围内的ES 主要集中在0.95附近;如图8c所示,LS、SF和

LF映射在α∈[1,10
 

000]范围内的C0 趋近1,表明增强映射很大参数范围内都呈现混沌状态,且复杂度很高。

a LS、SF和LF映射的EL b LS、SF和LF映射的ES c LS、SF和LF映射的C0

图8 大范围控制参数下ASCSM映射的EL、ES 和C0 复杂度分析

Fig.8 Complexity
 

analysis
 

of
 

EL,
 

ES
 and

 

for
 

ASCSM
 

mapping
 

under
 

a
 

wide
 

range
 

of
 

control
 

parameters

5 硬件实现

前面在理论上推导了ASCSM映射的混沌性能,通过EL、ES 和C0 评估了新的增强映射的复杂度。利用TI
公司DSP平台,将3种新增的ASCSM映射通过硬件产生随机序列,由示波器观测到的随机序列验证了ASCSM
可以在硬件系统上实现。如图9a所示,硬件平台是德州仪器公司的LAUNCHXL-F28379D,该平台利用PWM
模块和低通模块实现数模转化(digital

 

to
 

analog
 

converter,DAC)功能。如图9b展现了增强的LS混沌系统在

硬件实现的结构框图,该系统主要由混沌函数映射模块、计时器、延迟反馈和PWM 模块4部分组成。混沌函数

映射模块主要构成LS映射方程,延迟反馈保持当前xi 为下次计算的输入值,每次产生的随机数控制PWM 模

块的占空比,通过低通滤波器得到一个模拟电压输出。每次不同随机数值都将得到一个模拟电压值,通过示波

器可以直观地观察混沌系统产生的随机序列。图10展示了通过示波器观测到的LS、SF和LF映射硬件产生的

随机序列,可以看出新增的ASCSM通过DSP硬件系统应用到实际中。同时该模型可以通过软件仿真实现,将
图10中的ePWM硬件模块转为可被随机序列控制占空比的PWM波和低通滤波器的软件模块,同样可将数字

信号转为无规则的模拟电压信号序列。若软件仿真设置与硬件系统相同的低通滤波器、相同占空比的PWM 波

以及初始值等,可以得到与硬件系统产生的一致的序列。由于示波器一直在运行,每次截取到的电压信号图片
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因保存时间的不同而有所改变,故本文不展示软件仿真图片。

a 硬件系统实物图 b LS映射的硬件实现结构框图

图9 LS映射的硬件实现

Fig.9 Hardware
 

implementation
 

of
 

the
 

LS
 

model

a LS映射的硬件产生随机序列 b SF映射的硬件产生随机序列 c LF映射的硬件产生随机序列

图10 增强的LS、SF和LF映射的硬件实现随机序列

Fig.10 Enhanced
 

hardware
 

implementation
 

of
 

LS,
 

SF
 

and
 

LF
 

mapping
 

for
 

random
 

sequences

6 ASCSM 在图像加密中的应用

基于混沌系统所具有的独特性质:对初值极端的敏感性和高度的随机性,混沌理论已经被广泛应用于各种

加密中[21]。现将传统的一维种子混沌模型和新建的ASCSM应用到图像加密上,通过实际应用来体现ASCSM
的优势。

为了不受算法的影响,每个模型嵌入的算法均为最简单的同一种算法,具体代码如算法1。首先,通过加密

同一张图片对比各个模型由算法生成的加密图像的隐蔽性;其次,为避免肉眼观测加密效果的主观性,因此更客

观地通过对比加密图像的直方图来判断不同模型产生的序列的随机性;最后,采用熟悉的加密评估指标,如图像

相邻像素相关性分析、信息熵分析等,在加密应用的效果上对一维种子模型和本文提出的模型进行更全面的

评估。
算法1 加密算法

输入:图像大小为M×N 的灰度图。
输出:图像大小为M×N 的加密灰度图。
读取图片数据,保存在矩阵Y 内;
各个模型的控制参数均初始化为0.99,初始值(x0,y0)设为(0.291

 

5,0.506
 

0);

for
 

i=1:
 

M
 

do
 for

 

j=1:
 

N
 

do
 将Y(i,j)像素值作为模型的xi,通过模型计算xi+1 得到新的像素值Y'(i,j),用Y'(i,j)替换Y(i,j)的

像素值;

 end
 

for
end

 

for
6.1 不同模型加密效果对比

图11展示了原始明文图像以及通过各种模型嵌入加密后的图像。这里采用Sine和Faction模型组合成SF
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模型作为ASCSM的示例,不难看出除了Fraction模型嵌入的算法加密的图像还能够看出原始图像以外,其他

加密图像信息则均能被完好隐藏。

a 原图Lena b Logistic算法加密图像 c Sine算法加密图像

d Fraction算法加密图像 e SF算法加密图像

图11 不同模型算法加密图像对比

Fig.11 Comparison
 

of
 

encrypted
 

images
 

with
 

different
 

modeling
 

algorithms

6.2 不同模型加密直方图对比

图像直方图以图像像素值数据组成的总值作为直方图的横坐标,以每个值出现的次数或比例作为纵坐标,
利用图像直方图可以确定图像的信息特征。从图12可以看出,SF模型嵌入算法生成的加密图像的直方图的像

素值分布更为均匀,从而反映出ASCSM生成的序列随机性更强。

6.3 图像相邻像素相关性分析

相关性分析是指对2个或多个具备相关性的变量元素进行分析,从而衡量变量之间的相关密切程度。加密

图像的目标之一就是减小相邻像素相关性,主要包括水平像素、垂直像素和对角线像素之间的关联度。关联度

越小,则说明加密效果越好,安全性越高。相关系数的计算公式如下:

Rxy=
cov(x,y)

D(x) D(y)
,

E(x)=
1
N∑

N

i=1
xi,

D(x)=
1
N∑

N

i=1

(xi-E(x))2,

cov(x,y)=
1
N∑

N

i=1

(xi-E(x))(yi-E(y)),

其中:y 为x 的相邻像素,N 为图像中像素点的总数,Rxy 即为两相邻像素的相关性,cov(x,y)是x 和y 这2个

像素点处的协方差,D(x)是标准差,D(x)是方差,E(x)是均值。通常,明文图像相邻像素的Rxy 接近1,而密
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文图像相邻像素的Rxy 应该接近0。

a 原图Lena直方图 b Logistic算法加密直方图 c Sine算法加密直方图

d Fraction算法加密直方图 e SF算法加密直方图

图12 不同模型算法加密直方图对比

Fig.12 Comparison
 

of
 

encryption
 

histograms
 

of
 

different
 

modeling
 

algorithms

表1展示的是采用不同模型算法加密之后的图像相邻像素相关性分析,第1列为相邻像素的方向坐标,依
次为水平、垂直、左斜、右斜方向。因为原始坐标的选取本身具有随机性,所以在此直接展示第1次运行的结果。
除Fraction加密图像以外,可以看出加密后的图像的像素相关性几乎为0,并且由SF模型加密之后的像素相关

性整体而言最接近于0,说明ASCSM在图像加密中性能更好。

表1 不同混沌映射加密图像相邻像素相关性

Tab.1 Neighboring
 

pixel
 

correlation
 

of
 

encrypted
 

images
 

with
 

different
 

chaotic
 

mappings

方向 原图 Logistic Fraction Sine SF

水平像素相关性 0.988
 

1 -0.045
 

9 -0.892
 

3 0.045
 

7 -0.015
 

3

垂直像素相关性 0.976
 

5 -0.003
 

6 0.947
 

7 0.016
 

0 0.006
 

6

左斜像素相关性 0.961
 

4 0.007
 

2 -0.880
 

7 -0.028
 

2 -0.001
 

6

右斜像素相关性 0.971
 

4 -0.029
 

8 -0.886
 

9 -0.022
 

1 0.003
 

3

6.4 信息熵分析

信息熵是一个衡量不确定度的量,若信息熵为0,则说明一切都是确定的。信息熵计算公式为:

H(x)=-∑
L

i=1
P(xi)log2P(xi),

其中:L 代表像素点的总数,P(xi)代表每个像素值xi 的概率。信息熵越接近8,表示图像所含信息量越小,随

机性越强[22]。本文分别通过普通一维混沌映射和SF映射算法对图像进行加密,可以从表2看出,ASCSM的信
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息熵高于一维映射产生的信息熵。

表2 不同混沌映射加密图像信息熵对比

Tab.2 Comparison
 

of
 

information
 

entropy
 

of
 

encrypted
 

images
 

with
 

different
 

chaotic
 

mappings

混沌映射 密文图像信息熵 混沌映射 密文图像信息熵

Logistic映射 7.982
 

9 Fraction映射 7.745
 

9

Sine映射 7.983
 

2 ASCSM-SF映射 7.990
 

8

7 结论

本文针对现有混沌系统复杂度低的情况,提出通过ASCSM 来进一步提高复杂度,并通过以下方法进行了

验证:基于Lyapunov指数定律从理论及实际仿真这两方面分析了ASCSM的性能,表明将传统的混沌系统植入

ASCSM将获得更大的EL;对比仿真了3种增强映射和3种种子映射的ES、C0 复杂度,结果表明增强的混沌映

射比种子映射在更广的参数范围内具有更好的混沌性能;采用DSP平台实现增强混沌映射系统,通过示波器可

以直观地观察混沌系统产生的随机序列,验证了ASCSM 系统可以利用硬件实现,在随机信号产生、通信保密、
图像加密等方面具有较好的应用前景;最后将ASCSM 应用于图像加密,通过直方图、相邻像素相关性、信息熵

分析验证了该模型加密的图像保密性比传统的种子映射更高。
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Abstract:
 

To
 

further
 

increase
 

the
 

complexity
 

of
 

existing
 

chaotic
 

systems,
 

the
 

work
 

proposes
 

the
 

Additive
 

Sinusoidal
 

Chaotic
 

System
 

Model
 

(ASCSM),
 

which
 

adds
 

two
 

one-dimensional
 

sinusoidalized
 

conventional
 

chaotic
 

mappings
 

(Logistic,
 

Sine,
 

Fraction)
 

to
 

enhance
 

the
 

complexity
 

of
 

chaotic
 

systems.
 

First,
 

the
 

performance
 

of
 

ASCSM
 

is
 

proved
 

by
 

theoretical
 

analysis,
 

and
 

the
 

dynamic
 

characteristics
 

of
 

the
 

enhanced
 

chaotic
 

mapping
 

are
 

simulated
 

and
 

analyzed
 

according
 

to
 

the
 

complexity
 

metrics
 

(Lyapunov
 

exponent,
 

spectral
 

entropy,
 

complexity),
 

and
 

the
 

results
 

show
 

that
 

the
 

enhanced
 

chaotic
 

mappings
 

performs
 

better
 

compared
 

to
 

the
 

seed
 

chaotic
 

mappings.
 

Secondly,
 

based
 

on
 

the
 

digital
 

signal
 

processor
 

(DSP)
 

platform,
 

the
 

feasibility
 

of
 

implementing
 

the
 

model
 

on
 

a
 

hardware
 

system
 

is
 

verified
 

by
 

generating
 

random
 

sequences
 

using
 

ASCSM.
 

Finally,
 

in
 

order
 

to
 

compare
 

its
 

capability
 

with
 

traditional
 

chaotic
 

mappings
 

in
 

image
 

encryption
 

using
 

these
 

models
 

as
 

XOR
 

sequence
 

generators
 

for
 

encryption
 

algorithms.
 

Various
 

cryptographic
 

evaluation
 

metrics
 

demonstrate
 

that
 

the
 

new
 

model
 

has
 

higher
 

confidentiality
 

in
 

cryptographic
 

application.
Keywords:

 

chaotic
 

model;
 

Lyapunov
 

exponent;
 

spectral
 

entropy;
 

hardware
 

implementation;
 

chaotic
 

encryption
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